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Vorwort

Diese Unterlage bietet eine kompakte Einfithrung in die Anwendung und Admi-
nistration von Linux. Sie richtet sich vor allem an Teilnehmer, die schon mit an-
deren Betriebssystemen Erfahrung gesammelt haben und auf Linux ,,umsteigen*
wollen, aber ist auch als Grundlage fiir den Unterricht an Schulen und Hochschu-
len geeignet.

Zu den Themen gehoren eine umfassende Einfiihrung in den Gebrauch der
Linux-Shell, des Editors vi und der wichtigsten Werkzeuge zum Umgang mit
Dateien sowie ein Einstieg in grundlegende Administrationsaufgaben wie die
Benutzer-, Zugriffsrechte- und Prozessverwaltung. Wir geben einen Einblick in
die Organisation des Dateisystems und die Administration von Plattenspeicher,
beschreiben die Vorgiange beim Systemstart, die Konfiguration von Diensten, die
zeitgesteuerte Automation von Aufgaben und die Funktion des Systemprotokoll-
diensts. Abgerundet wird die Darstellung durch eine Einfithrung in TCP/IP und
die Konfiguration und den Betrieb von Linux-Rechnern als Netzwerk-Clients mit
besonderem Augenmerk auf die Fehlersuche und -behebung sowie Kapiteln tiber
die ,,Secure Shell“ und das Drucken mit Linux auf lokalen und Netzwerkdru-
ckern.

Gemeinsam mit dem Folgeband Linux kompakt — Aufbaukurs deckt diese Schu-
lungsunterlage den kompletten Stoffumfang der Priifungen zum LPIC-1-Zertifikat
des Linux Professional Institute ab und eignet sich darum auch zur Priifungsvor-
bereitung.

Diese Schulungsunterlage soll den Kurs méglichst effektiv unterstiitzen, indem
das Kursmaterial in geschlossener, ausfiihrlicher Form zum Mitlesen, Nach- oder
Vorarbeiten prasentiert wird. Das Material ist in Kapitel eingeteilt, die jeweils fiir
sich genommen einen Teilaspekt umfassend beschreiben; am Anfang jedes Kapi-
tels sind dessen Lernziele und Voraussetzungen kurz zusammengefasst, am Ende
finden sich eine Zusammenfassung und (wo sinnvoll) Angaben zu weiterfithren-
der Literatur oder WWW-Seiten mit mehr Informationen.

7N- Zusitzliches Material oder weitere Hintergrundinformationen sind durch

“&" das»Glithbirnen«-Sinnbild am Absatzanfang gekennzeichnet. Zuweilen be-
nutzen diese Absitze Aspekte, die eigentlich erst spéter in der Schulungs-
unterlage erkldrt werden, und bringen das eigentlich gerade Vorgestellte so
in einen breiteren Kontext; solche »Glithbirnen«-Absétze sind moglicher-
weise erst beim zweiten Durcharbeiten der Schulungsunterlage auf dem
Wege der Kursnachbereitung voll verstandlich.

Absitze mit dem »Warnschild« weisen auf mogliche Probleme oder »ge-
fahrliche Stellen« hin, bei denen besondere Vorsicht angebracht ist. Achten
Sie auf die scharfen Kurven!

Die meisten Kapitel enthalten auch Ubungsaufgaben, die mit dem »Blei-
stift«-Sinnbild am Absatzanfang gekennzeichnet sind. Die Aufgaben sind
numeriert und Musterldsungen fiir die wichtigsten befinden sich hinten
in dieser Schulungsunterlage. Bei jeder Aufgabe ist in eckigen Klammern
der Schwierigkeitsgrad angegeben. Aufgaben, die mit einem Ausrufungs-
zeichen (»!«) gekennzeichnet sind, sind besonders empfehlenswert.

Kapitel

Lernziele
Voraussetzungen

Ubungsaufgaben
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Vorwort

Wichtige Konzepte

Definitionen

Ausziige aus Konfigurationsdateien, Kommandobeispiele und Beispiele fiir
die Ausgabe des Rechners erscheinen in Schreibmaschinenschrift. Bei mehrzeiligen
Dialogen zwischen Benutzer und Rechner werden die Benutzereingaben in fetter
Schreibmaschinenschrift angegeben, um Missverstindnisse zu vermeiden. Wenn
Teile einer Kommandoausgabe ausgelassen wurden, wird das durch » <«
kenntlich gemacht. Manchmal sind aus typografischen Griinden Zeilenumbriiche
erforderlich, die in der Vorlage auf dem Rechner nicht stehen; diese werden als »>>
<« dargestellt. Bei Syntaxdarstellungen stehen Worter in spitzen Klammern
(»(Wort)«) fiir »Variable«, die von Fall zu Fall anders eingesetzt werden kénnen;
Material in eckigen Klammern (»[-f (Datei)]«) kann entfallen und ein vertikaler
Balken trennt Alternativen (»-a|-b«).

Wichtige Konzepte werden durch »Randnotizen« hervorgehoben; die Defini-
tionen wesentlicher Begriffe sind im Text fett gedruckt und erscheinen ebenfalls
am Rand.

Verweise auf Literatur und interessante Web-Seiten erscheinen im Text in der
Form »[GPL91]« und werden am Ende jedes Kapitels ausfiihrlich angegeben.

Wir sind bemiiht, diese Schulungsunterlage méglichst aktuell, vollstindig und
fehlerfrei zu gestalten. Trotzdem kann es passieren, dass sich Probleme oder Un-
genauigkeiten einschleichen. Wenn Sie etwas bemerken, was Sie fiir verbesse-
rungsfahig halten, dann lassen Sie es uns wissen, etwa indem Sie eine elektro-
nische Nachricht an

info@tuxcademy.org

schicken. (Zur Vereinfachung geben Sie am besten den Titel der Schulungsunter-
lage, die auf der Riickseite des Titelblatts enthaltene Revisionsnummer sowie die
betreffende(n) Seitenzahl(en) an.) Vielen Dank!

LPIC-1-Zertifizierung

Diese Unterlage ist Teil eines Kurskonzepts zur Vorbereitung auf die LPIC-1-
Zertifizierung. Anhang [C|enthilt hierzu mehr Informationen.
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1 Einfiihrung

Bell Laboratories

VAX

System V

SVR4

1.1 Was ist Linux?

Linux ist ein Betriebssystem. Als Betriebssystem stellt es die elementaren Funktio-
nen zum Betrieb eines Rechners zur Verfiigung. Anwendungsprogramme bauen
auf dem Betriebssystem auf. Es bildet die Schnittstelle zwischen der Hardware
und den Anwendungsprogrammen, aber auch die Schnittstelle zwischen Hard-
ware und Mensch (Benutzer). Ohne ein Betriebssystem ist der Computer nicht in
der Lage, unsere Eingaben zu »verstehen« bzw. zu verarbeiten.

Die verschiedenen Betriebssysteme unterscheiden sich in der Weise, wie sie
die oben genannten Aufgaben ausfiihren. Linux ist in seiner Funktionalitdt und
seiner Bedienung dem Betriebssystem Unix nachempfunden.

1.2 Die Geschichte von Linux

Die Entstehungsgeschichte von Linux ist etwas Besonderes in der Computer-Welt.
Wihrend die meisten anderen Betriebssysteme kommerzielle Produkte von Fir-
men sind, wurde Linux von einem Studenten als Hobbyprojekt ins Leben geru-
fen. Inzwischen arbeiten weltweit Hunderte von Profis und Enthusiasten daran
mit — von Hobbyprogrammierern und Informatikstudenten bis zu Betriebssys-
temexperten, die von renommierten Computerfirmen dafiir bezahlt werden, Li-
nux weiterzuentwicken. Grundlage fiir die Existenz eines solchen Projekts ist das
Internet: Die Linux-Entwickler nutzen intensiv Dienste wie E-Mail, verteilte Revi-
sionskontrolle und das World Wide Web und haben so das Betriebssystem Linux
zu dem gemacht, was es heute ist. Linux ist also das Ergebnis einer internationalen
Zusammenarbeit iiber Lander- und Firmengrenzen hinweg, nach wie vor geleitet
von Linus Torvalds, dem urspriinglichen Autor.

Um den Hintergrund von Linux erkldren zu kénnen, miissen wir etwas wei-
ter ausholen: Unix, das Vorbild von Linux, entstand ab 1969. Es wurde von Ken
Thompson und seinen Kollegen bei den Bell Laboratories (dem Forschungsinstitut
des US-amerikanischen Telefonmagnaten AT&T) entwickeltﬂ Es verbreitete sich
rasch vor allem in Universititen, da die Bell Labs die Quellen und Dokumentati-
on zum Selbstkostenpreis abgaben (AT&T durfte aufgrund kartellrechtlicher Ein-
schrankungen keine Software verkaufen). Unix war zunédchst ein Betriebssystem
fur die PDP-11-Rechner von Digital Equipment, wurde aber im Laufe der 1970er
Jahre auf andere Plattformen portiert — ein vergleichsweise einfaches Unterfangen,
da die Unix-Software, einschliefilich des Betriebssystemkerns, zum allergrofiten
Teil in der von Dennis Ritchie speziell fiir diesen Zweck erfundenen Program-
miersprache C geschrieben war. Die vielleicht wichtigste Portierung war die auf
die PDP-11-Nachfolgeplattform VAX an der University of California in Berkeley,
die als »BSD« (kurz fiir Berkeley Software Distribution) in Umlauf kam. Im Laufe
der Zeit entwickelten verschiedene Computerhersteller unterschiedliche Unix-Va-
rianten teils auf der Basis des AT&T-Codes, teils auf der Basis von BSD (z. B. Sinix
von Siemens, Xenix von Microsoft (!), SunOS von Sun Microsystems, HP /UX von
Hewlett-Packard oder AIX von IBM). Auch AT&T selbst durfte schliefSlich Unix
verkaufen — die kommerziellen Versionen System III und (spiter) System V. Das
fiihrte zu einer ziemlich untibersichtlichen Fiille verschiedenener Unix-Produkte.
Es kam nie wirklich zu einer Standardisierung, aber man kann in etwa zwischen
BSD- und System-V-nahen Unix-Varianten unterscheiden. Zum gréfiten Teil wur-
den die BSD- und die System-V-Entwicklungslinien in »System V Release 4« zu-
sammengefiihrt, das die wesentlichen Eigenschaften beider Stromungen aufweist.

Die allerersten Teile von Linux wurden 1991 von Linus Torvalds, einem damals
21-jahrigen Studenten aus Helsinki, entwickelt, als dieser die Moglichkeiten des
Intel-386-Prozessors in seinem neuen PC genauer untersuchte. Nach einigen Mo-

1Der Name »Unix« ist ein Wortspiel mit »Multics«, dem Betriebssystem, an dem Ken Thompson
und seine Kollegen vorher mitgearbeitet hatten. Das frithe Unix war viel simpler als Multics. Wie es
dazu kam, den Namen mit »x« zu schreiben, ist nicht mehr bekannt.
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Bild 1.1: Ken Thompson (sitzend) und Dennis Ritchie (stehend) an einer PDP-11,
ca. 1972. (Abdruck mit freundlicher Genehmigung von Lucent
Technologies.)

naten war aus den Assemblerstudien ein kleiner, lauffdhiger Betriebssystemkern
entstanden, der in einem Minix-System eingesetzt werden konnte — Minix war ein
kleines Unix-artiges Betriebssystem, das der Informatikprofessor Andrew S. Ta-
nenbaum an der Freien Universitdt Amsterdam fiir seine Studenten geschrieben
hatte. Das frithe Linux hatte dhnliche Eigenschaften wie ein Unix-System, enthielt
aber keinen Unix-Quellcode. Linus Torvalds gab den Programmcode tiber das
Internet frei, und die Idee wurde mit Begeisterung von vielen Programmierern
aufgegriffen und weiter entwickelt. Die im Januar 1992 herausgegebene Version
0.12 war bereits ein stabil laufender Betriebssystemkern. Es gab — dank Minix —
den gcc (GNU C-Compiler), die bash, emacs und viele der anderen GNU-Hilfspro-
gramme. Dieses Betriebssystem wurde iiber anonymes FTP weltweit verteilt. Die
Zahl der Programmierer, Tester und Unterstiitzer wuchs rasend schnell. Das er-
moglichte in kurzer Zeit Fortschritte, von denen méchtige Softwareunternehmen
nur trdumen kénnen. Innerhalb weniger Monate wurde aus dem Minikernel ein
ausgewachsenes Betriebssystem mit ziemlich vollstindiger (wenn auch simpler)
Unix-Funktionalitit.

Das Projekt »Linux« ist auch heute nicht abgeschlossen. Linux wird stindig ak-
tualisiert und erweitert, und zwar von Hunderten von Programmierern auf der
ganzen Welt, denen inzwischen mehrere Millionen zufriedene private und kom-
merzielle Anwender gegeniiberstehen. Man kann auch nicht sagen, dass das Sys-
tem »nur« von Studenten und anderen Amateuren entwickelt wird — viele Leute,
die am Linux-Kern mitarbeiten, haben wichtige Posten in der Computerindus-
trie und gehoren zu den fachlich angesehensten Systementwicklern tiberhaupt.
Inzwischen ld8t sich mit Berechtigung behaupten, dass Linux das Betriebssystem
mit der breitesten Hardwareunterstiitzung iiberhaupt ist, nicht nur bezogen auf
die Plattformen, auf denen es lduft (vom PDA bis zum GrofSrechner), sondern
auch auf die Treiberunterstiitzung zum Beispiel auf der Intel-PC-Plattform. Li-
nux dient auch als Test- und Forschungsplattform fiir neue Betriebssystem-Ideen
in Industrie und Hochschule; es ist zweifellos eines der innovativsten derzeit ver-
fiigbaren Betriebssysteme.

Minix
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Bild 1.2: Die Weiterentwicklung von Linux, gemessen an der Grof8e von linux-*.tar.gz. Jede Marke entspricht
einer Linux-Version. In den gut 10 Jahren von Linux 2.0 bis Linux 2.6.18 hat der Umfang des
komprimierten Linux-Quellcodes sich nahezu verzehnfacht.

GPL

Free Software Foundation

Freie Software

Open Source

Ubungen

1.1 [4] Suchen Sie im Internet nach der beriihmt-beriichtigten Diskussion
zwischen Andrew S. Tanenbaum und Linus Torvalds, in der Tanenbaum
sagt, Linus Torvalds wére mit etwas wie Linux bei ihm im Praktikum durch-
gefallen. Was halten Sie davon?

1.2 [2] Welche Versionsnummer hat der dlteste Linux-Kern-Quellcode, den
Sie noch finden kénnen?

1.3 Freie Software, »Open Source« und die GPL

Linux steht seit Beginn der Entwicklung unter der GNU General Public License
(GPL) der Free Software Foundation (FSF). Die FSF wurde von Richard M. Stall-
man, dem Autor des Editors Emacs und anderer wichtiger Programme, mit dem
Ziel gegriindet, qualitativ hochwertige Software »frei« verfiigbar zu machen — in
dem Sinne, dass Benutzer »frei« sind, sie anzuschauen, zu dndern und im Origi-
nal oder gedndert weiterzugeben, nicht notwendigerweise in dem Sinne, dass sie
nichts koste Insbesondere ging es ihm um ein frei verfiigbares Unix-artiges Be-
triebssystem, daher »GNU« als (rekursive) Abkiirzung fiir “GNU’s Not Unix”. Die
wesentliche Aussage der GPL liegt darin, dass in ihrem Sinne geschiitzte Software
zwar jederzeit verdndert und auch verkauft werden darf, aber immer zusammen
mit dem (gegebenenfalls veranderten) Quellcode weitergegeben werden muss —
deshalb auch Open Source —und der Empféanger dieselben Rechte der Verdnderung
und Weitergabe erhalten muss. Es hat darum keinen grofien Sinn, GPL-Software

Die FSF sagt “free as in speech, not as in beer”
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»pro Rechner« zu verkaufen, da der Empfanger das Recht bekommt, die Software
so oft zu kopieren und zu installieren, wie er mag. (Was man allerdings durch-
aus »pro Rechner« verkaufen darf, ist Unterstiitzung und Service fiir die GPL-
Software.) Neue Software, die durch Erweiterung oder Verdnderung von GPL-
Software entsteht, muss als »abgeleitetes Werk« ebenfalls unter die GPL gestellt
werden.

Die GPL bezieht sich also auf den Vertrieb der Software, nicht den Gebrauch,
und gibt dem Empféanger der Software Rechte, die er sonst tiberhaupt nicht hétte
— zum Beispiel das Recht zur Vervielfaltigung und Weitergabe der Software, das
nach dem Gesetz dem »Urheber« vorbehalten bleibt (darum »Urheberrecht«). Sie
unterscheidet sich deshalb deutlich von den End User License Agreements »proprie-
tarer« Software, die dem Benutzer normalerweise Rechte zu nehmen versuchen.
(Manche EULAs wollen dem Empfanger der Software zum Beispiel verbieten, in
der Offentlichkeit schlecht — oder iiberhaupt — tiber das Produkt zu reden.)

* einseitig etwas erlaubt (wenngleich unter Bedingungen). Der Empfanger
der Software muss die GPL nicht ausdriicklich »akzeptieren«. Bei den gén-
gigen EULAs handelt es sich dagegen um Vertrige, da der Empfanger der
Software im Austausch fiir das Recht, die Software benutzen zu diirfen,
auf gewisse Rechte verzichten soll. Aus diesem Grund miissen EULAs auch
ausdriicklich akzeptiert werden. Die rechtlichen Anforderungen hierfiir lie-
gen recht hoch — etwa muiissen in Deutschland einem Software-Kéufer die
EULA-Bedingungen vor dem Kauf bekannt sein, damit sie wirksamer Be-
standteil des Kaufvertrags werden kénnen. Da die GPL die Rechte des Kéau-
fers (insbesondere was den Gebrauch der Software angeht) in keiner Weise
dem gegentiber einschrankt, was er bei irgendeinem Sachkauf zu erwarten
hitte, gelten diese Anforderungen nicht fiir die GPL; die zusitzlichen Rech-
te, die der Kdufer unter der GPL erhilt, sind eine Art Sonderbonus.

.‘@c Die GPL ist eine Lizenz, kein Vertrag, da sie dem Empfianger der Software

7. Im Moment sind zwei Versionen der GPL in Gebrauch. Die neuere Version 3

'@~ (auch als »GPLv3«bezeichnet) wurde Ende Juni 2007 veréffentlicht und un-
terscheidet sich von der élteren Version 2 (auch »GPLv2«) durch Prézisie-
rungen in Bereichen wie Softwarepatenten, der Kompatibilitit mit anderen
freien Lizenzen und der Einfiihrung von Restriktionen dafiir, Anderungen
an der theoretisch »freien« Software von Gerdten unmdoglich zu machen,
indem man sie durch spezielle Hardware ausschliefit (die »Tivoisierung,
nach einem digitalen Videorekorder auf Linux-Basis, dessen Linux-Kern
man nicht verdndern oder austauschen kann). Die GPLv3 erlaubt ihren Be-
nutzern auch das Hinzufiigen weiterer Klauseln. — Die GPLv3 stief$ nicht
auf die uneingeschrinkte Zustimmung der Szene, so dass viele Projekte, al-
len voran der Linux-Kernel, mit Absicht bei der einfacheren GPLv2 geblie-
ben sind. Viele Projekte werden auch »unter der GPLv2 oder einer neueren
Version der GPL« vertrieben, so dass Sie sich entscheiden konnen, welcher
Version der GPL Sie bei der Weitergabe oder Anderung solcher Software
folgen wollen.

Nicht verwechseln sollten Sie GPL-Software auch mit »Public-Domain-Soft-
ware«. Letztere gehort niemandem, jeder darf damit machen, was er mochte (die-
ses Konzept existiert im deutschen Recht tibrigens nur als »Gemeinfreiheit, die
eintritt, wenn der Urheber langer als 70 Jahre tot ist — im Computerbereich ist das
noch nicht relevant). Die Urheberrechte an GPL-Software liegen aber in der Re-
gel auch weiterhin beim Entwickler oder den Entwicklern, und die GPL sagt sehr
deutlich, was mit der Software gemacht werden darf und was nicht.

7. Es gilt unter Entwicklern freier Software als guter Stil, Beitrdge zu einem
L= Projekt unter dieselbe Lizenz zu stellen, die das Projekt schon benutzt, und
die meisten Projekte bestehen tatsdchlich darauf, dass das zumindest fiir
solchen Code gilt, der in die »offizielle« Version einfliefen soll. Manche

EULAs

GPLv3

Public Domain
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GPL und Geld

Andere »freie« Lizenzen

Projekte bestehen sogar auf copyright assignments, bei denen der Urheber des
Codes seine Rechte an das Projekt (oder eine geeignete Organisation) abtritt.
Dieser Schritt hat den Vorteil, dass urheberrechtlich nur das Projekt fiir den
Code verantwortlich ist und Lizenzverstofie — die nur der Rechte-Inhaber
verfolgen kann — leichter geahndet werden kénnen. Ein entweder gewollter
oder ausdriicklich unerwiinschter Nebeneffekt ist auch, dass es einfacher
moglich ist, die Lizenz fiir das ganze Projekt zu dndern, denn auch das darf
nur der Rechte-Inhaber.

N- Im Falle des Linux-Betriebssystemkerns, wo ausdrticklich keine copyright as-

@‘ signments verlangt werden, ist eine Lizenzdnderung praktisch sehr schwie-
rig bis ausgeschlossen, da der Code ein Flickenteppich von Beitrdgen von
tiber tausend Autoren ist. Die Angelegenheit wurde im Zuge der Verof-
fentlichung der GPLv3 erortert, und man war sich einig, dass es ein rie-
sengrofies Projekt ware, die urheberrechtliche Provenienz jeder einzelnen
Zeile des Linux-Quellcodes zu kldren und die Zustimmung der Autoren zu
einer Lizenzdnderung einzuholen. Manche Linux-Entwickler wéren auch
vehement dagegen, andere sind nicht mehr zu finden oder sogar verstor-
ben, und der betreffende Code miisste durch etwas Ahnliches mit klarem
Copyright ersetzt werden. Zumindest Linus Torvalds ist aber nach wie vor
Anhédnger der GPLv2, so dass das Problem sich in der Praxis (noch) nicht
wirklich stellt.

Die GPL sagt nichts iiber den moglichen Preis des Produkts aus. Es ist absolut
legal, dass Sie Kopien von GPL-Programmen verschenken oder auch Geld dafiir
verlangen, solange Sie auch den Quellcode mitliefern oder auf Anfrage verfligbar
machen und der Empféanger der Software auch die GPL-Rechte bekommt. GPL-
Software ist damit also nicht unbedingt »Freeware«.

Mehr Informationen erhalten Sie durch Lesen der GPL [GPL91], die {ibrigens
jedem entsprechenden Produkt (auch Linux) beiliegen muss.

Es gibt andere »freie« Software-Lizenzen, die dem Empfinger der Software
dhnliche Rechte einrdumen, etwa die »BSD-Lizenz«, die die Integration von ent-
sprechend lizenzierter Software in eigene, nicht freie Produkte gestattet. Die GPL
gilt aber als konsequenteste der freien Lizenzen in dem Sinne, dass sie sicherzu-
stellen versucht, dass einmal unter der GPL veroffentlichter Code auch frei bleibt.
Es haben schon ofters Firmen versucht, GPL-Code in ihre eigenen Produkte zu
integrieren, die dann nicht unter der GPL freigegeben werden sollten. Allerdings
haben diese Firmen bisher immer nach einer nachdriicklichen Ermahnung durch
(meist) die FSF als Rechteinhaberin eingelenkt und die betreffenden Programme
freigegeben. Zumindest in Deutschland ist die GPL auch schon gerichtlich fiir
giiltig erkldrt worden — einer der Linux-Kernelprogrammierer konnte vor dem
Landgericht Frankfurt ein Urteil gegen die Firma D-Link (einen Hersteller von
Netzwerkkomponenten, hier einem NAS-Gerét auf Linux-Basis) erwirken, in dem
letztere zu Schadensersatz verklagt wurde, weil sie bei der Verbreitung ihres Ge-
rats den GPL-Auflagen nicht geniigte [GPL-Urteil06].

7N. Warum funktioniert die GPL? Manche Firma, der die Anforderungen der

& GPL lastig waren, hat versucht, sie fiir ungiiltig zu erkldren oder erkldren zu
lassen. So wurde sie in den USA schon als »unamerikanisch« oder »verfas-
sungswidrig« apostrophiert; in Deutschland wurde versucht, das Kartell-
recht heranzuziehen, da die GPL angeblich illegale Preisvorschriften macht.
Die Idee scheint zu sein, dass Software, die unter der GPL steht, fiir jeden
beliebig benutzbar ist, wenn mit der GPL irgendetwas nachweislich nicht
stimmt. Alle diese Angriffe verkennen aber eine Tatsache: Ohne die GPL
hétte niemand aufler dem urspriinglichen Autor tiberhaupt das Recht, mit
dem Code irgendetwas zu tun, da Aktionen wie das Weitergeben oder gar
Verkaufen nach dem Urheberrecht nur ihm vorbehalten sind. Fllt die GPL
weg, dann stehen alle anderen Interessenten an dem Code also viel schlech-
ter da als vorher.
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7N Ein Prozess, bei dem ein Softwareautor eine Firma verklagt, die seine GPL-
& Software vertreibt, ohne sich an die GPL zu halten, wiirde aller Wahrschein-
lichkeit nach so aussehen:

Richter Was ist jetzt das Problem?

Softwareautor Herr Vorsitzender, die Beklagte hat meine Software vertrie-
ben, ohne die Lizenz dafiir einzuhalten.

Richter (zum Rechtsanwalt der Beklagten) Stimmt das?

An dieser Stelle kann die beklagte Firma »Ja« sagen und der Prozess ist im
Wesentlichen vorbei (bis auf das Urteil). Sie kann auch »Nein« sagen, aber
sie muss dann begriinden, warum das Urheberrecht fiir sie nicht gilt. Ein
unangenehmes Dilemma und der Grund, warum wenige Firmen sich die-
sen Stress machen und die meisten GPL-Streitigkeiten aufSergerichtlich ge-
klart werden.

* er ein paar hundert Zeilen Quellcode aus einem GPL-Projekt in seine Soft-
ware integriert), bedeutet das iibrigens in keinem Fall, dass seine Software
dadurch automatisch komplett unter die GPL fillt und offengelegt werden
muss. Es bedeutet zundchst nur, dass er GPL-Code gegen dessen Lizenz ver-
trieben hat. Losen kann der Hersteller das Problem auf verschiedene Arten:

:@', Verstofst ein Hersteller proprietdrer Software gegen die GPL (etwa indem

e Er kann den GPL-Code entfernen und durch eigenen Code ersetzen.
Die GPL wird dann irrelevant fiir sein Programm.

¢ Er kann mit dem Urheberrechtsinhaber des GPL-Codes verhandeln
und zum Beispiel eine Zahlung von Lizenzgebiihren vereinbaren
(wenn dieser aufzutreiben ist und mitmacht). Siehe auch den Ab-
schnitt {iber Mehrfachlizenzierung weiter unten.

¢ Er kann sein komplettes Programm freiwillig unter die GPL stellen und
so den Anforderungen der GPL entsprechen (die unwahrscheinlichste
Methode).

Unabhéngig davon kénnte fiir den vorher stattgefundenen Lizenzverstof3
Schadensersatz verhdngt werden. Der urheberrechtliche Status der proprie-
taren Software bleibt davon allerdings unberiihrt.

Wann gilt eine Software als »frei« oder »Open Source«? Dafiir gibt es keine
verbindlichen Regeln, aber weithin anerkannt sind die Debian Free Software Guide-
lines [DFSG]. Die FSF fasst ihre Kriterien in den Four Freedoms zusammen, die fir
eine freie Software gegeben sein miissen:

* Man muss das Programm fiir jeden beliebigen Zweck benutzen diirfen
(Freiheit 0)

* Man muss studieren konnen, wie das Programm funktioniert, und es an
seine Bediirfnisse anpassen konnen (Freiheit 1)

* Man muss das Programm weitergeben diirfen, um seinem Néchsten zu hel-
fen (Freiheit 2)

¢ Man muss das Programm verbessern und die Verbesserungen veroffentli-
chen diirfen, um der Allgemeinheit zu nutzen (Freiheit 3).

Zugang zum Quellcode ist Vorbedingung fiir die Freiheiten 1 und 3. Géngige
Freie-Software-Lizenzen wie die GPL und die BSD-Lizenz erfiillen diese Freihei-
ten natiirlich.

Im tibrigen darf der Urheber einer Software diese durchaus unter verschiede-
nen Lizenzen verteilen, etwa alternativ unter der GPL und einer »kommerziellen«
Lizenz, die den Empfanger von den Anforderungen der GPL, etwa der Freigabe

Freiheits-Kriterien
Debian Free Software Guidelines

Mehrfach-Lizenzierung
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von Quellcode fiir abgeleitete Werke, freistellt. Auf diese Weise kénnen zum Bei-
spiel Privatanwender und Autoren freier Software kostenlos in den Genuss einer
leistungsfahigen Unterprogrammbibliothek wie zum Beispiel des Grafikpakets
»Qt« (veroffentlicht von Qt Software — ehemals Troll Tech —, einem Tochterunter-
nehmen von Nokia) kommen, wahrend Firmen, die ihren eigenen Programmcode
nicht frei zur Verfiigung stellen wollen, sich von der GPL »freikaufen« miissen.

Ubungen

1.3 ['2] Welche der folgenden Aussagen iiber die GPL stimmen und welche
sind falsch?

1. GPL-Programme diirfen nicht verkauft werden.

2. GPL-Programme diirfen von Firmen nicht umgeschrieben und zur
Grundlage eigener Produkte gemacht werden.

3. Der Urheber eines GPL-Programms darf das Programm auch unter ei-
ner anderen Lizenz vertreiben.

4. Die GPL gilt nicht, weil man die Lizenz erst zu sehen bekommt, nach-
dem man das Programm schon hat. Damit Lizenzbestimmungen giil-
tig werden, muss man sie vor dem Erwerb der Software sehen und
ihnen zustimmen kénnen.

1.4 [4] Manche Softwarelizenzen verlangen, dass bei Anderungen am In-
halt einer Datei aus der Softwaredistribution die Datei einen neuen Namen
bekommen muss. Ist so lizenzierte Software »frei« geméfs der DFSG? Was
halten Sie davon?

1.4 Linux — Der Kernel

Genaugenommen bezeichnet der Begriff »Linux« nur den Betriebssystemkern,
der die eigentlichen Aufgaben des Betriebssystems iibernimmt. Den Betriebssys-
temkern nennt man (neudeutsch) auch Kernel. Er erledigt elementare Aufgaben
wie Speicher- und Prozessverwaltung und die Steuerung der Hardware. Anwen-
derprogramme miissen sich an den Kernel wenden, wenn sie zum Beispiel auf
Dateien auf der Platte zugreifen wollen. Der Kernel priift solche Vorgange und
kann auf diese Weise dafiir sorgen, dass niemand unerlaubten Zugriff auf fremde
Dateien erhilt. AuSerdem kiimmert sich der Kernel darum, dass alle Prozesse im
System (und damit alle Benutzer) den ihnen jeweils zustehenden Anteil an der
verfiigbaren Rechenzeit erhalten.

Nattirlich gibt es nicht nur einen Linux-Kernel, sondern es existieren viele ver-
schiedene Versionen. Bis zur Kernel-Version 2.6 wurde zwischen stabilen »An-
wender-Versionen« und instabilen »Entwickler-Versionen« wie folgt unterschie-
den:

* In Versionsnummern wie 1.x.y oder 2.x.y bezeichnet ein gerades x stabile
Versionen. In stabilen Versionen sollen keine durchgreifenden Anderungen
gemacht werden; es sollen vor allem Fehlerkorrekturen vorgenommen wer-
den, und ab und zu werden Treiber fiir neu herausgekommene Hardware
oder andere sehr wichtige Eigenschaften neu hinzugefiigt, die aus den Ent-
wicklungs-Kernels »zurtickportiert« wurden.

* Die Versionen mit ungeradem x sind Entwicklungs-Versionen, die nicht fiir
den Produktiveinsatz geeignet sind. Sie enthalten oft unzureichend geteste-
ten Code und sind eigentlich fiir die Leute gedacht, die sich aktiv an der Ent-
wicklung von Linux beteiligen wollen. Da Linux stdndig weiter entwickelt
wird, gibt es auch sténdig neue Kernelversionen. Die Anderungen betreffen
zumeist Anpassungen an neue Hardware oder die Optimierung verschie-
dener Subsysteme, manchmal auch komplett neue Erweiterungen.
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In Kernel 2.6 hat sich die Vorgehensweise gedndert: Statt wie bisher nach einer
mehr oder kurzen Stabilisierungsphase die Version 2.7 fiir Neuentwicklungen
anzufangen, haben Linus Torvalds und die anderen Kernel-Entwickler sich ent-
schieden, die Weiterentwicklung von Linux néher an der Endanwender-Version
zu halten. Dadurch soll die Divergenz von Entwickler- und stabilen Versionen
vermieden werden, wie sie sich zum Beispiel im Vorfeld der Veroffentlichung von
Linux 2.6 zu einem grofien Problem entwickelt hatte — vor allem weil Firmen wie
SUSE oder Red Hat sich viel Miihe gemacht hatten, interessante Eigenschaften der
Entwicklerversion 2.5 in ihre Versionen der 2.4-Kernels zuriick zu tibertragen, bis
zum Beispiel ein SUSE-2.4.19-Kernel Aberhunderte von Unterschieden zum »of-
fiziellen« Linux 2.4.19 aufwies.

Die aktuelle Methode besteht darin, vorgeschlagene Anderungen und Erwei-
terungen in einer neuen Version des Kernels »probezufahrenc, die dann in einem
kiirzeren Zeitraum fiir »stabil« erklart wird. Beispielsweise folgt auf die Version
2.6.37 eine Entwicklungsphase, in der Linus Torvalds Erweiterungen und Ande-
rungen fiir die Version 2.6.38 entgegennimmt. Andere Kernelentwickler (oder wer
sonst Lust darauf hat) haben Zugriff auf Linus’ interne Entwicklerversion, die,
wenn sie verniinftig genug aussieht, als »Release-Kandidat« 2.6.38-rc1 herausge-
geben wird. Damit beginnt eine Stabilisierungsphase, in der dieser Release-Kan-
didat von mehr Leuten getestet wird. Reparaturen fithren zu weiteren Release-
Kandidaten, bis die neue Version stabil genug aussieht, dass Linus Torvalds sie
zur Version 2.6.38 erkldren kann. Danach schliefit sich eine Entwicklungsphase
fiir 2.6.39 an und so weiter.

* ne experimentellere Version, den sogenannten »-mn-Baum«. Hierin werden
grofiere und durchgreifendere Anderungen getestet, bis sie reif dafiir sind,
von Linus in den offiziellen Kernel aufgenommen zu werden.

:i@c Parallel zu Linus Torvalds’ »offizieller« Version wartet Andrew Morton ei-

2

* nels. Es konnte etwa Kernels mit den Versionsnummern 2.6.38.1,2.6.38.2, ...
geben, in denen jeweils nur kleine und iiberschaubare Anderungen gemacht
werden, etwa um gravierende Fehler oder Sicherheitsliicken zu reparieren
und Linux-Distributoren die Gelegenheit zu geben, auf langerfristig unter-
stiitzte Kernel-Versionen zuriickgreifen zu kénnen.

.‘@c Einige andere Entwickler bemiihen sich um die Wartung der »stabilen« Ker-

Am 21. Juli 2011 gab Linus Torvalds offiziell die Version 3.0 des Linux-Kerns
frei. Eigentlich hétte das die Version 2.6.40 sein miissen, aber er wollte das Schema
fiir die Versionsnummern vereinfachen. Die »stabilen« Kernels auf der Basis von
3.0 werden entsprechend mit 3.0.1, 3.0.2, ... bezeichnet, und in Torvalds” Entwick-
lungslinie folgt dann 3.1-rc1 usw. bis 3.1 und so fort.

7N Linus Torvalds legte sehr grofien Wert auf die Feststellung, dass es zwischen

& den Kernels 2.6.39 und 3.0 keine groflen Schritte bei der Funktionalitit gab
— jedenfalls nicht mehr als zwischen irgend zwei anderen aufeinanderfol-
genden Kernels der 2.6-Serie —, sondern dass es sich nur um eine Umnum-
merierung handelte. Die Idee des zwanzigjahrigen Linux-Jubildums wurde
ins Spiel gebracht.

Quellcode fiir »offizielle« Kernels konnen Sie im Internet von ftp.kernel.org
bekommen. Allerdings setzen die wenigsten Linux-Distributoren Originalkernels

ein. Die Kernels der gingigen Distributionen sind zumeist mehr oder weniger um- Distributions-Kernels

fassend modifiziert, etwa indem weitere Treiber hinzugefiigt oder Eigenschaften
integriert werden, die von der Distribution erwiinscht, aber nicht Teil des Stan-
dard-Kernels sind. Der Kernel des SUSE Linux Enterprise Servers 8§ zum Beispiel
enthielt angeblich rund 800 Modifikationen gegeniiber dem Standardkernel. (Die
Anderungen im Linux-Entwicklungsprozess sollten dazu gefiihrt haben, dass die
Differenzen heutzutage nicht mehr ganz so krass sind.)

Die meisten Kernel sind heute modular aufgebaut. Frithere Kernel waren das

Kernel 2.6

Release-Kandidat

-mm-Baum

Version 3.0

»offizielle« Kernels

Kernel-Struktur
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nicht, das heif$t, sie bestanden aus einem einzigen Stiick Code, das samtliche Auf-
gaben erfiillte, etwa die Unterstiitzung bestimmter Hardware. Wollte man neue
Hardware zum System hinzufiigen oder eine neue Eigenschaft, etwa ein anderes
Dateisystem, verwenden, musste man sich aus den Quellen einen neuen Kernel
tibersetzen, ein sehr zeitintensiver Vorgang. Um das zu umgehen, wurde der Ker-
nel mit der Fahigkeit ausgestattet, zusitzliche Eigenschaften in Form von Modu-
len einzubinden.

Module sind Programmteile, die dynamisch (also zur Laufzeit des Kernels)
hinzugeladen und auch wieder entfernt werden kénnen. Mochten Sie beispiels-
weise einen neuen Netzwerk-Adapter verwenden, miissen Sie keinen neuen Ker-
nel kompilieren, sondern lediglich ein neues Kernelmodul hinzuladen. Moderne
Linux-Distributionen unterstiitzen eine automatische Hardwareerkennung, die
die Eigenschaften des Systems analysiert und die richtigen Module findet und
konfiguriert.

Ubungen

1.5 [1] Welche Versionsnummer hat der aktuelle stabile Linux-Kern? Der
aktuelle Entwicklerkern? Welche Linux-Kernversionen werden noch gewar-
tet?

1.5 Die Eigenschaften von Linux

Als moderner Betriebssystemkern hat Linux eine Reihe von Eigenschaften, die
zum Teil heute zum »Industriestandard« gehoren (also auch bei dhnlichen Sys-
temen in dquivalenter Form anzutreffen sind) und zum Teil Alleinstellungsmerk-
male bilden.

¢ Linux unterstiitzt eine grofie Auswahl von Prozessoren und Rechnerarchi-
tekturen, von Mobiltelefonen (das extrem erfolgreiche Betriebssystem »An-
droid« von Google basiert wie einige andere Systeme in diesem Bereich auf
Linux) tiber PDAs und Tablet-Computer, alle moglichen Sorten von neuen
und alten PC-artigen Rechnern, Serversystemen unterschiedlicher Art bis
hin zu den grofiten Grofirechnern (in der Rangliste der schnellsten Rechner
der Welt lauft die weit {iberwiegende Mehrheit unter Linux).

7N- Ein grofler Vorteil von Linux im Mobilbereich ist, dass es im Gegen-
@ satz zu Microsoft Windows die stromsparenden und leistungsfahigen
ARM-Prozessoren unterstiitzt, auf denen die meisten mobilen Gerite
aufbauen. Mit »Windows RT« hat Microsoft 2012 eine auf ARM lau-
fende, teilweise zur Intel-Version kompatible Version von Windows 8
verOffentlicht, die im Markt aber nicht besonders gut ankam.

¢ Von allen aktuell vorhandenen Betriebssystemen unterstiitzt Linux das brei-
teste Spektrum an Hardware. Zwar stehen fiir manche der allerneuesten
Komponenten nicht sofort Treiber zur Verfiigung, aber auf der anderen Sei-
te arbeitet Linux noch mit Gerdten zusammen, die Systeme wie Windows
langst hinter sich gelassen haben. Ihre Investitionen in Drucker, Scanner,
Grafikkarten und dhnliches werden also optimal geschiitzt.

* Linux unterstiitzt »prademptives Multitasking«, das heifst, mehrere Prozesse
laufen — scheinbar oder bei Systemen mit mehr als einer CPU auch tatsich-
lich — zur selben Zeit. Dabei konnen diese Prozesse sich nicht in die Quere
kommen oder einander ungebtihrlich blockieren; der Systemkern sorgt da-
fiir, dass jeder Prozess geméfs seiner Prioritdt Rechenzeit zugeteilt bekommt.

:'@'_ Heute ist das nichts Besonderes mehr; als Linux neu war, war es noch
& eher bemerkenswert.
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Bei entsprechend sorgfaltig konfigurierten Systemen reicht das bis in den
Echtzeitbereich, und es gibt Linux-Varianten, die tatsdchlich fiir die Steue-
rung von Industrieanlagen eingesetzt werden, wo »harte« Echtzeitfahigkeit,
also garantierte schnelle Antwortzeiten auf extern eintretende Ereignisse,
gefordert ist.

¢ Linux unterstiitzt mehrere Benutzer auf demselben Rechner, sogar gleich-
zeitig (iiber das Netz, tiber seriell angeschlossene Terminals oder auch meh-
rere Bildschirme, Tastaturen und Mduse am selben Rechner). Fiir jeden Be-
nutzer kénnen getrennte Zugriffsrechte vergeben werden.

¢ Linux kann problemlos parallel zu anderen Betriebssystemen auf demsel-
ben Rechner installiert werden, so dass man abwechselnd Linux oder ein an-
deres System starten kann. Uber »Virtualisierung« kann ein Linux-System
in unabhéngige Teile aufgeteilt werden, die von aussen wie eigenstandige
Rechner aussehen und selbst unter Linux oder anderen Betriebssystemen
laufen. Hierfiir stehen verschiedene freie oder auch kommerzielle Lésun-
gen zur Verfiigung.

¢ Linux nutzt die verfligbare Hardware effizient aus. Die heute tiblichen
Zweikern-Prozessoren werden genauso mit Arbeit versorgt wie die 4096
Prozessorkerne eines SGI-Altix-Servers. Linux ldf3t keinen Arbeitsspeicher
(RAM) brachliegen, sondern benutzt ihn als Plattencache; umgekehrt wird
der verfiigbare Arbeitsspeicher sinnvoll eingesetzt, um Arbeitslasten zu
bewdltigen, die deutlich grofier sind als das RAM im Rechner.

¢ Linuxist auf Quellcodeebene kompatibel zu POSIX, System V und BSD und
erlaubt so die Nutzung fast aller im Quellcode verfiigbaren Unix-Program-
me.

¢ Linux verfiigt nicht nur {iber leistungsfdhige eigene Dateisysteme mit Ei-
genschaften wie Journaling, Verschliisselung und Logical Volume Manage-
ment, sondern gestattet auch den Zugriff auf Dateisysteme zahlreicher an-
derer Betriebssysteme (etwa die FAT-, VFAT- und NTFS-Dateisysteme von
Microsoft Windows) entweder auf lokalen Platten oder via Netzwerk auf
entfernten Servern. Linux selbst kann als Dateiserver in Linux-, Unix- und
Windows-Netzen fungieren.

* Der TCP/IP-Stack von Linux ist anerkanntermaflen mit der leistungsfahigs-
te in der Industrie (was daran liegt, dass ein grofSer Teil der Forschung und
Entwicklung in diesem Bereich auf der Basis von Linux erbracht wird). Er
unterstiitzt IPv4 und IPv6 und alle wichtigen Optionen und Protokolle.

¢ Linux bietet leistungsfahige und elegante Grafikumgebungen fiir die tagli-
che Arbeit und mit X11 ein sehr verbreitetes netzwerktransparentes Grafik-
Basissystem. Auf den géngigen Grafikkarten wird 3D-beschleunigte Grafik
unterstitzt.

¢ Alle wichtigen »Produktivitdtsanwendungen« stehen zur Verfiigung —
Office-Programme, Web-Browser, Programme zum Zugriff auf elektro-
nische Post und andere Kommunikationsmedien, Multimedia-Programme,
Entwicklungsumgebungen fiir die verschiedensten Programmiersprachen
und noch vieles mehr. Die meisten dieser Programme werden ohne Zu-
satzkosten mitgeliefert oder lassen sich problemlos und giinstig tiber das
Internet beziehen. Dasselbe gilt fiir Server fiir alle wichtigen Internet-Pro-
tokolle und fiir unterhaltsame Spiele.

Die Flexibilitdt von Linux bewirkt, dass das System nicht nur auf allen mogli-
chen Rechnern der PC-Klasse eingesetzt werden kann (auch »alte Mohren«, auf
denen kein aktuelles Windows mehr lduft, konnen noch im Kinderzimmer oder
als Dateiserver, Router oder Mailserver gute Dienste leisten), sondern sich auch
im »Embedded-Bereich, also fiir fertige Geréte der Netzinfrastruktur oder Un-
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terhaltungselektronik, immer weiter verbreitet. Sie finden Linux zum Beispiel in
der FRITZ!Box von AVM und dhnlichen WLAN-, DSL- und Telefoniegeriten, in
diversen Set-Top-Boxen fiir das digitale Fernsehen, in digitalen Videorecordern,
Digitalkameras, Kopierern und vielen anderen Geréten. Sogar auf Pfandflaschen-
Automaten im Supermarkt hat der Autor dieser Zeilen schon Linux booten gese-
hen. Oft wird das nicht an die grofse Glocke gehédngt, aber die Hersteller schitzen
neben der Leistung und Bequemlichkeit von Linux an sich auch die Tatsache, dass
bei Linux keine Lizenzkosten »pro verkauftem Gerat« anfallen wie bei vergleich-
baren Betriebssystemen.

Ein weiterer Pluspunkt fiir Linux und freie Software ist die Weise, wie in der
Szene mit Sicherheitsliicken umgegangen wird. Sicherheitsliicken sind in freier
wie auch proprietérer Software einigermaflen unvermeidlich —jedenfalls hat noch
niemand ein Programm interessanter Gréfle geschrieben und in Umlauf gebracht,
das auf lange Sicht vollig frei von ihnen gewesen wire. Insbesondere kann man
auch nicht sagen, dass freie Software keine Sicherheitsliicken hat. Die Unterschie-
de sind eher auf der philosophischen Ebene zu suchen:

* Ein Anbieter proprietdrer Software hat in der Regel kein grofses Interesse
daran, Sicherheitsliicken in seinem Code zu reparieren — er wird so lange
wie irgend moglich versuchen, Probleme zu vertuschen und die méglichen
Gefahren abzuwiegeln, denn im besten Fall bedeutet das stindige Veroffent-
lichen von »Patches« fiir Sicherheitsprobleme schlechte PR (»wo Rauch ist,
ist auch Feuer«; die Konkurrenz, die gerade mal nicht im Rampenlicht steht,
lacht sich ins Faustchen), und im schlimmsten Fall hohe Kosten und jede
Menge Arger, wenn schidlicher Code im Umlauf ist, der die Sicherheitslii-
cken ausnutzt. Aulerdem gibt es wie tiblich die Gefahr, bei der Korrektur
eines Fehlers drei neue einzubauen, weswegen das Reparieren von Fehlern
in veroffentlichter Software sich betriebswirtschaftlich nicht wirklich rech-
net.

* Ein Anbieter freier Software gewinnt nichts dadurch, Informationen {iiber
Sicherheitsliicken zu unterdriicken, denn der Quellcode steht allgemein zur
Verfligung und jeder kann die Probleme nachvollziehen. Es ist eher eine Fra-
ge des Stolzes, bekannte Sicherheitsliicken moglichst schnell in Ordnung zu
bringen. Die Tatsache, dass der Quellcode allgemein zur Verfligung steht,
bedeutet auch, dass Dritte es leicht haben, den Code auf Probleme zu un-
tersuchen, die dann proaktiv repariert werden kénnen. (Es wird gerne pos-
tuliert, dass die Verfiigbarkeit des Quellcodes auch Cracker und dhnliches
zwielichtiges Gesindel geradezu anlockt. Tatsache ist aber, dass solche Ge-
stalten anscheinend kein gravierendes Problem damit haben, in proprieté-
ren Systemen wie Windows, wo der Quellcode nicht zur Verfligung steht,
grofie Mengen von Sicherheitsliicken zu finden. Der Unterschied ist also,
wenn er iiberhaupt vorhanden ist, nicht gravierend.)

* Speziell im Fall von Software, die sich mit Kryptografie (also dem Verschliis-
seln und Entschliisseln vertraulicher Informationen) befasst, 1af3t sich argu-
mentieren, dass die Verftigbarkeit des Quellcodes eine unabdingbare Vor-
bedingung dafiir ist, Vertrauen aufbauen zu kénnen, dass ein Programm
tatsdchlich das tut, was es soll, also das behauptete Verschliisselungsver-
fahren vollstandig und korrekt implementiert. Hier hat Linux eindeutig die
Nase vorn.

Linux wird heute weltweit sowohl im privaten als auch im professionellen Be-
reich (Firmen, Forschungseinrichtungen, Hochschulen) eingesetzt. Eine besonde-
re Rolle spielt es dabei als System fiir Webserver (Apache), Mailserver (Sendmail,
Postfix), Fileserver (NFS, Samba), Print-Server (LPD, CUPS), ISDN-Router, X-Ter-
minal, Workstation usw. Linux ist aus den Rechenzentren der Industrie nicht mehr
wegzudenken. Auch die Entscheidung von Kommunen wie der Stadt Miinchen,
die Rechner der 6ffentlichen Verwaltung sehr weitgehend auf Linux umzustellen,

Unterstiitzung durch IT-Firmen  setzt Zeichen. Dazu kommt, dass namhafte IT-Firmen wie IBM, Hewlett-Packard,
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Dell, Oracle, Sybase, Informix, SAP, Lotus etc. ihre Produkte auf Linux abstim-
men oder in unterstiitzten Versionen fiir Linux anbieten. Ferner werden mehr und
mehr Rechner von Haus aus mit Linux ausgeliefert oder zumindest vom Herstel-
ler auf Linux-Kompatibilitdt getestet.

Ubungen

1.6 [4] Stellen Sie sich vor, Sie sind verantwortlich fiir die EDV einer kleinen
Firma (20-30 Mitarbeiter). Im Biiro gibt es etwa 20 Biiroarbeitspldtze und
zwei Server (einen Datei- und Druckerserver sowie einen Mailserver bzw.
Web-Proxyserver). Bisher lauft alles unter Windows. Betrachten Sie die fol-
genden Szenarien:

e Der Datei- und Druckerserver wird durch einen Linux-Rechner mit
Samba (einem Linux/Unix-basierten Serverprogramm fiir Windows-
Clients) ersetzt.

* Der Mailserver bzw. Web-Proxyserver wird durch einen Linux-Rech-
ner ersetzt.

¢ Die 20 Biiroarbeitspldtze werden durch Linux-Rechner ersetzt.

Kommentieren Sie die verschiedenen Szenarien und stellen Sie kurze Listen
der Vor- und Nachteile auf.

1.6 Linux-Distributionen

Linux im engeren Sinne umfafit nur den Betriebssystem-Kern. Um damit arbei-
ten zu konnen, benétigen Sie noch eine Vielzahl an System- und Anwendungs-
programmen, Bibliotheken, Dokumentationen usw. »Distributionen« sind nichts
anderes als eine aktuelle Auswahl davon zusammen mit eigenen Programmen
(insbesondere Werkzeugen zum Installieren und Administrieren), die von Firmen
oder anderen Organisationen vertrieben werden, moglicherweise zusammen mit
weiteren Leistungen wie Unterstiitzung, Dokumentation oder Aktualisierungen.
Unterschiede gibt es vor allem in der Programmauswahl, den Administrations-
werkzeugen, den Zusatzleistungen und dem Preis.

»Fedora«ist eine frei verfiigbare Linux-Distribution, die unter der Federfiih-
g rung der amerikanischen Firma Red Hat entwickelt wird. Sie ist der Nach-
folger der »Red Hat Linux«-Distribution; die Firma Red Hat hat sich aus
dem Privatkundengeschift zurtickgezogen und zielt mit ihren Distributio-
nen unter dem Namen »Red Hat« auf Firmenkunden. Red Hat wurde 1993
gegriindet und ging im August 1999 an die Borse; das erste Red-Hat-Li-
nux kam im Sommer 1994 heraus, das letzte (die Version 9) Ende April
2004. »Red Hat Enterprise Linux« (RHEL), das aktuelle Produkt, erschien
zum ersten Mal im Marz 2002. Fedora ist, wie gesagt, ein frei verfiigbares
Angebot und dient als Entwicklungsplattform fiir RHEL, es ist unter dem
Strich der Nachfolger von Red Hat Linux. Red Hat macht Fedora nur zum
Download verfiigbar; wahrend Red Hat Linux noch als »Kiste« mit CDs und
Handbtichern verkauft wurde, {iberldfst Red Hat das jetzt Drittanbietern.

@ Die Firma SUSE wurde 1992 unter dem Namen »Gesellschaft fiir Software-
suse und System-Entwicklung« als Unix-Beratungshaus gegriindet und schrieb
sich entsprechend zuerst »S.u.S.E.«. Eines ihrer Produkte war eine an den
deutschen Markt angepasste Version der Linux-Distribution Slackware
(von Patrick Volkerding), die ihrerseits von der ersten kompletten Linux-
Distribution, Softlanding Linux System oder SLS, abgeleitet war. S.u.S.E.
Linux 1.0 erschien 1994 und differenzierte sich langsam von Slackware,
indem beispielsweise Eigenschaften von Red Hat Linux wie die RPM-Pa-
ketverwaltung oder die /etc/sysconfig-Datei tibernommen wurden. Die

Distributionen

Red Hat und Fedora

SUSE
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Ubernahme durch Novell

Attachmate
Micro Focus

YaST

Debian-Projekt @

Grundlage

Versionen

erste S.u.S.E.-Linux-Version, die nicht mehr wie Slackware aussah, war die
4.2 von 1996. SuSE (die Punkte wurden irgendwann weggelassen) eroberte
bald die Marktfiihrerschaft im deutschsprachigen Raum und veréffentlich-
te SuSE Linux als »Kiste« in zwei Geschmacksrichtungen, »Personal« und
»Professional«; letztere war merklich teurer und enthielt unter anderem
mehr Software aus dem Server-Bereich. Wie Red Hat bot SuSE auch ein
Unternehmens-Linux an, den SuSE Linux Enterprise Server (SLES) mit eini-
gen Ablegern wie einem speziellen Server fiir Mail und Groupware (den
SuSE Linux OpenExchange Server oder SLOX). Aufierdem bemiihte sich SuSE
darum, ihre Distribution auch auf den MDT- und Grofirechnern von IBM
zur Verfiigung zu stellen.

Im November 2003 kiindigte die US-amerikanische Softwarefirma Novell
an, die SuSE fiir 210 Millionen Dollar iibernehmen zu wollen; der Handel
wurde dann im Januar 2004 perfekt gemacht. (Bei dieser Gelegenheit wurde
auch das »U« grofs gemacht.) Auch SUSE hat inzwischen wie Red Hat den
Schritt gemacht, die »Privatkunden«-Distribution zu 6ffnen und als »open-
SUSE« frei verfiigbar zu machen (die fritheren Versionen erschienen immer
erst mit einigen Monaten Verzégerung zum Download). Im Gegensatz zu
Red Hat bietet Novell /SUSE aber nach wie vor eine »Kiste« an, die zusitz-
lich proprietdre Software enthalt. Verkauft werden auSerdem derzeit unter
anderem der SLES und eine Desktop-Plattform fiir Unternehmen, der SUSE
Linux Enterprise Desktop (SLED).

Anfang 2011 wurde Novell von der Firma Attachmate {ibernommen, die
2014 selber von Micro Focus gekauft wurde. Beides sind Firmen, die vor al-
lem in der Welt der traditionellen Grofsrechner aktiv sind und sich im Linux-
und Open-Source-Bereich bisher nicht besonders hervorgetan haben. Auf
SUSE an sich und deren Produkte haben diese Manéver soweit keinen gro-
3en Einfluss gehabt.

Bezeichnendes Merkmal der SUSE-Distributionen ist der »YaST«, ein um-
fassendes grafisch orientiertes Systemverwaltungswerkzeug.

Im Gegensatz zu den beiden grofien Linux-Distributionsfirmen Red Hat
und Novell/SUSE ist das Debian-Projekt ein Zusammenschluss von Frei-
willigen, die es sich zum Ziel gesetzt haben, eine hochwertige Linux-Distri-
bution unter dem Namen Debian GNU/Linux frei zur Verfiigung zu stellen.
Das Debian-Projekt wurde am 16. August 1993 von Ian Murdock angekiin-
digt; der Name ist eine Zusammensetzung seines Vornamens mit dem sei-
ner damaligen Freundin (jetzt Ex-Frau) Debra (und wird darum »Debb-lan«
ausgesprochen). Inzwischen umfasst das Projekt tiber 1000 Freiwillige.

Grundlage von Debian sind drei Dokumente:

* Die Debian Free Software Guidelines (DFSG) definieren, welche Software
im Sinne des Projekts als »frei« gilt. Das ist wichtig, denn nur DFSG-
freie Software kann Teil der eigentlichen Debian-GNU /Linux-Distri-
bution sein. Das Projekt vertreibt auch nichtfreie Software, diese ist
jedoch auf den Distributionsservern strikt von der DFSG-freien Soft-
ware getrennt: Letztere steht in einem Unterverzeichnis main, erstere in
non-free. (Es gibt auch noch ein Mittelding namens contrib; dort findet
sich Software, die fiir sich genommen DFSG-frei wére, aber nicht ohne
andere nichtfreie Komponenten funktioniert.)

* Der Social Contract (»Gesellschaftsvertrag«) beschreibt die Ziele des
Projekts.

* Die Debian Constitution (»Verfassung«) beschreibt die Organisation des
Projekts.

Zu jedem Zeitpunkt existieren mindestens drei Versionen von Debian
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Bild 1.3: Organisationsstruktur des Debian Projekts. (Grafik von Martin F. Krafft.)

GNU/Linux: In den unstable-Zweig werden neue oder korrigierte Versio-
nen von Paketen eingebracht. Tauchen in einem Paket keine gravierenden
Fehler auf, wandert es nach einer gewissen Wartezeit in den testing-Zweig.
In gewissen Abstinden wird der Inhalt von testing »eingefrorenc, griind-
lich getestet und schlieSlich als stable freigegeben. Ein hdufig geduflerter
Kritikpunkt an Debian GNU/Linux sind die langen Zeitraume zwischen
stable-Releases; dies wird allerdings von vielen auch als Vorteil empfunden.
Debian GNU/Linux wird vom Projekt ausschliefSlich zum Download zur
Verfiigung gestellt; Datentrédger sind von Drittanbietern erhéltlich.

Debian GNU/Linux ist durch seine Organisation, die weitgehende Abwe-

senheit kommerzieller Interessen und die saubere Trennung von freier und

nichtfreier Software eine gute Grundlage fiir Ableger-Projekte. Einige popu- Ableger-Projekte
ldre solche Projekte sind Knoppix (eine »Live-CD«, die es moglich macht, Li-

nux auf einem PC zu testen, ohne es zuerst installieren zu miissen), SkoleLi-

nux (ein speziell auf die Anforderungen von Schulen ausgerichtetes Linux)

oder kommerzielle Distributionen wie Xandros. Auch Limux, das Miinch-

ner Desktop-Linux, basiert auf Debian GNU/Linux.

=$ Einer der populérsten Debian-Ableger ist Ubuntu, das von der britischen Ubuntu

. &# Firma Canonical Ltd. des siidafrikanischen Unternehmers Mark Shuttle-
worth angeboten wird. (»Ubuntu« ist ein Wort aus der Zulu-Sprache und
steht in etwa fiir »Menschlichkeit gegentiber anderen«.) Das Ziel von Ubu- Ziel von Ubuntu
ntu ist es, auf der Basis von Debian GNU/Linux ein aktuelles, leistungsfahi-
ges und verstandliches Linux anzubieten, das in regelméafligen Abstdnden
erscheint. Dies wird zum Beispiel dadurch erreicht, dass Ubuntu im Ge-
gensatz zu Debian GNU/Linux nur drei statt iiber zehn Rechnerarchitek-
turen unterstiitzt und sich auf eine Teilmenge der in Debian GNU/Linux
angebotenen Software beschriankt. Ubuntu basiert auf dem unstable-Zweig
von Debian GNU/Linux und verwendet in weiten Teilen dieselben Werk-
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Ubuntu vs. Debian

Ubuntu vs. SUSE/Red Hat

Weitere Distributionen

Gemeinsamkeiten

zeuge etwa zur Softwareverteilung, allerdings sind Debian- und Ubuntu-
Softwarepakete nicht notwendigerweise miteinander kompatibel.

Einige Ubuntu-Entwickler sind auch im Debian-Projekt aktiv, so dass es ei-
nen gewissen Austausch gibt. Andererseits sind nicht alle Debian-Entwick-
ler begeistert von den Abkiirzungen, die Ubuntu zuweilen im Namen des
Pragmatismus nimmt, wo Debian vielleicht nach tragfihigeren, aber auf-
wendigeren Losungen suchen wiirde. Ubuntu fiihlt sich auch nicht im sel-
ben Mafie der Idee der freien Software verpflichtet; wahrend alle Infrastruk-
turwerkzeuge von Debian (etwa das Verwaltungssystem fiir Fehlerberichte)
als freie Software zur Verfiigung stehen, ist das fiir die von Ubuntu nicht
immer der Fall.

Ubuntu will nicht nur ein attraktives Desktop-System anbieten, sondern
auch im Server-Bereich mit den etablierten Systemen wie RHEL oder SLES
konkurrieren, also stabile Distributionen mit langem Lebenszyklus und gu-
ter Wartung anbieten. Es ist nicht klar, wie Canonical Ltd. auf lange Sicht
Geld zu verdienen gedenkt; einstweilen wird das Projekt vor allem aus Mark
Shuttleworths Schatulle unterstiitzt, die seit dem Verkauf seiner Internet-
Zertifizierungsstelle Thawte an Verisign gut gefiillt ist ...

Aufer diesen Distributionen gibt es noch viele weitere, etwa Mageia oder Li-
nux Mint als kleinere »allgemein niitzliche« Distributionen, zahlreiche »Live-Sys-
teme« fiir verschiedene Zwecke von der Firewall bis hin zur Spiele- oder Multi-
media-Plattform sowie sehr kompakte Systeme, die als Router, Firewall oder Ret-
tungssystem einsetzbar sind.

Obwohl es eine Unzahl an Distributionen gibt, verhalten sie sich in der tagli-
chen Arbeit recht dhnlich. Das liegt zum einen daran, dass sie die gleichen grund-
legenden Programme benutzen — beispielsweise ist der Kommandozeileninter-
preter fast immer die bash. Zum anderen gibt es Standards, die dem Wildwuchs
entgegenwirken. Zu nennen sind hier der Filesystem Hierarchy Standard (FHS) oder
die Linux Standard Base (LSB).

Ubungen

1.7 [2] Einige Linux-Hardwareplattformen wurden oben aufgezahlt. Fiir
welche Plattformen sind tatsachlich Linux-Distributionen auf dem Markt?
(Tipp: http://www.distrowatch.org/)
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Zusammenfassung

¢ Linux ist ein Unix-artiges Betriebssystem.

* Die erste Version von Linux wurde von Linus Torvalds entwickelt und als
»freie Software« im Internet zur Verfiigung gestellt. Heute wirken Hunder-
te von Entwicklern weltweit an der Aktualisierung und Erweiterung des
Systems mit.

¢ Die GPL ist die bekannteste Freie-Software-Lizenz. Sie strebt danach, dass
die Empfianger von Software diese modifizieren und weiterverteilen diirfen,
diese »Freiheiten« dabei aber auch fiir kiinftige Empfénger erhalten bleiben.
Verkaufen darf man GPL-Software trotzdem.

* »Open Source« bedeutet fiir den Anwender im Wesentlichen dasselbe wie
»Freie Software«.

* Neben der GPL gibt es auch andere freie Lizenzen. Software kann vom
Urheber auch unter mehreren verschiedenen Lizenzen gleichzeitig verteilt
werden.

¢ Linux ist eigentlich nur der Betriebssystemkern. Man unterscheidet »stabi-
le« und »Entwicklerkerne«. Stabile Kerne sind fiir Endanwender gedacht,
wahrend Entwicklerkerne nicht funktionieren miissen und Interimsversio-
nen der Linux-Weiterentwicklung darstellen.

¢ Es gibt zahlreiche Linux-Distributionen, die einen Linux-Kern und zusétz-
liche Software vereinigen, dokumentieren und bequem installier- und ad-
ministrierbar machen sollen.
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Bild 2.1: Die Anmeldebildschirme einiger gédngiger Linux-Distributionen

Zugangsberechtigung

2.1 Anmelden und Abmelden

Das Linux-System unterscheidet verschiedene Benutzer. Konsequenterweise kon-
nen Sie deswegen nach Einschalten des Rechners mitunter nicht sofort loslegen.
Zuerst miuissen Sie dem Rechner mitteilen, wer Sie sind — Sie miissen sich anmel-
den (oder, neudeutsch, »einloggen«). Mit dieser Kenntnis kann das System ent-
scheiden, was Sie diirfen (oder nicht diirfen). Nattirlich miissen Sie eine Zugangs-
berechtigung zum System haben — der Systemverwalter muss Sie als Benutzer ein-
getragen und Ihnen einen Benutzernamen (zum Beispiel hugo) und ein Kennwort
(zum Beispiel geheim) zugeordnet haben. Das Kennwort soll sicherstellen, dass nur
Sie diese Zugangsberechtigung nutzen konnen; Sie miissen es geheimhalten und
sollten es niemandem sonst zuganglich machen. Wer Ihren Benutzernamen und
Ihr Kennwort kennt, kann sich gegeniiber dem System als Sie ausgeben, alle Ihre
Dateien lesen (oder 16schen), in Ihrem Namen elektronische Post verschicken und
alle moglichen anderen Arten von Schindluder treiben.

7N- Modernere Linux-Distributionen méchten es Ihnen leicht machen und er-

& lauben es, auf einem Rechner, den sowieso nur Sie benutzen, den Anmelde-
vorgang zu iiberspringen. Wenn Sie so ein System verwenden, dann miissen
Sie sich nicht explizit anmelden, sondern der Rechner startet direkt in Ihre
Benutzersitzung. Sie sollten das nattirlich nur ausnutzen, wenn Sie nicht da-
mit rechnen miissen, dass Dritte Zugang zu Ihrem Rechner haben; verknei-
fen Sie sich das vor allem auf Notebooks und anderen mobilen Systemen,
die gerne mal verloren gehen oder gestohlen werden.
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Anmelden in einer grafischen Umgebung Linux-Arbeitsplatzrechner bieten Ih-
nen heutzutage, wie sich das gehort, eine grafische Umgebung an, und auch der
Anmeldevorgang spielt sich normalerweise auf dem Grafikbildschirm ab. Ihr
Rechner prasentiert Ihnen einen Dialog, wo Sie Thren Benutzernamen und Ihr
Kennwort eingeben konnen (Bild [2.1|zeigt einige repradsentative Beispiele.)

* chen sehen. Das bedeutet nicht, dass Ihr Rechner Ihre Eingabe missversteht,
sondern dass er es Leuten schwerer machen méchte, die Ihnen beim Tippen
tiber die Schulter schauen, um Ihr Kennwort zu erhaschen.

:@', Wundern Sie sich nicht, wenn Sie beim Eingeben Ihres Kennworts nur Stern-

Nach dem Anmelden baut Ihr Rechner eine grafische Sitzung fiir Sie auf, in der
Sie iiber Meniis und Icons (Sinnbilder auf dem Bildschirmhintergrund) bequemen
Zugang zu Ihren Anwendungsprogrammen bekommen. Die meisten grafischen
Umgebungen fiir Linux unterstiitzen eine »Sitzungsverwaltung«, die dafiir sorgt,
dass beim Anmelden so weit wie moglich der Zustand wieder hergestellt wird,
den Ihre Sitzung hatte, als Sie sich zuletzt abgemeldet haben. Auf diese Weise
miissen Sie sich nicht merken, welche Programme Sie laufen hatten, wo deren
Fenster auf dem Bildschirm platziert waren, und welche Dateien Sie gerade bear-
beitet haben.

Abmelden in einer grafischen Umgebung Wenn Sie mit der Arbeit fertig sind
oder den Rechner fiir einen anderen Benutzer frei machen wollen, miissen Sie
sich abmelden. Das ist auch wichtig, damit die Sitzungsverwaltung Ihre aktuelle
Sitzung fiir das ndchste Mal sichern kann. Wie das Abmelden im Detail funktio-
niert, hdangt von Ihrer grafischen Umgebung ab, aber in der Regel gibt es irgend-
wo einen Meniieintrag, der alles fiir Sie erledigt. Konsultieren Sie im Zweifel die
Dokumentation oder fragen Sie Ihren Systemadministrator (oder sich gut ausken-
nenden Kumpel).

Anmelden auf der Textkonsole Im Gegensatz zu Arbeitsplatzrechnern haben
Serversysteme oft nur eine Textkonsole oder stehen in zugigen, lauten Rechner-
rdumen, wo man sich nicht ldnger aufhalten mochte als nétig, so dass man sich
lieber iiber das Netz anmeldet, um auf dem Rechner zu arbeiten. In beiden Fillen
bekommen Sie keinen grafischen Anmeldebildschirm, sondern der Rechner fragt
Sie direkt nach Threm Benutzernamen und Kennwort. Zum Beispiel kénnten Sie
einfach etwas sehen wie

rechner login: _

(wenn wir mal annehmen, dass der betreffende Rechner »rechner« heifst). Hier
miissen Sie Ihren Benutzernamen eingeben und mit der Eingabetaste abschliefSen.
Daraufhin erscheint in dhnlicher Form die Frage nach dem Kennwort:

Password:

Hier miissen Sie Ihr Kennwort eingeben. (Hier erscheinen normalerweise nicht
einmal Sternchen, sondern einfach gar nichts.) Wenn Sie sowohl Benutzername
als auch Kennwort korrekt angegeben haben, sollte das System die Anmeldung
akzeptieren. Der Kommandozeileninterpreter (die Shell) wird gestartet, und Sie
konnen tiber die Tastatur Kommandos eingeben und Programme aufrufen. Nach
der Anmeldung befinden Sie sich automatisch in Ihrem »Heimatverzeichnis«, wo
Sie Ihre Dateien finden koénnen.

* anderen Rechner tiber das Netz anzumelden, entfallt in der Regel die Frage
nach Threm Benutzernamen, da das System, wenn Sie nicht ausdriicklich
etwas anderes angeben, davon ausgeht, dass Sie auf dem entfernten Rechner
denselben Benutzernamen haben wie auf dem Rechner, von dem aus Sie die

:@'_ Wenn Sie zum Beispiel die »Secure Shell« verwenden, um sich auf einem
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Rechner ausschalten

root

Sitzung aufbauen. Die Details wiirden hier aber zu weit fithren; die Secure
Shell wird in der Linup-Front-Schulungsunterlage Linux-Administration 11
ausfiihrlich besprochen.

Abmelden auf der Textkonsole Auf der Textkonsole kénnen Sie sich zum Beispiel
mit dem Befehl logout abmelden:

$ logout

Auf einer Textkonsole zeigt das System nach dem Abmelden wieder die Start-
meldung und eine Anmeldeaufforderung fiir den nichsten Benutzer. Bei einer
Sitzung mit der »Secure Shell« iiber das Netz bekommen Sie einfach wieder die
Eingabeaufforderung Ihres lokalen Rechners.

Ubungen

2.1 ['1] Versuchen Sie sich beim System anzumelden. Melden Sie sich an-
schlieffend wieder ab. (Einen Benutzernamen und ein Kennwort verrét Ih-
nen die Dokumentation Thres Systems oder — im Schulungszentrum — Ihr
Trainer.)

2.2 ['2] Was passiert, wenn Sie (a) einen nicht existierenden Benutzernamen,
(b) ein falsches Kennwort angeben? Fillt Ihnen etwas auf? Welchen Grund
konnte es dafiir geben, dass das System sich so verhilt, wie es sich verhalt?

2.2 An- und Ausschalten

Einschalten darf einen Linux-Rechner normalerweise jeder, der an den Schalter
kommt (lokale Gepflogenheiten konnen anders aussehen). Allerdings sollten Sie
einen Linux-Rechner nicht einfach so ausschalten — es konnten noch Daten im
Hauptspeicher stehen, die eigentlich auf die Festplatte gehtren und so verloren-
gehen, oder — was schlimmer wére — die Daten auf der Festplatte konnten vollig
durcheinanderkommen. Aufierdem kénnten andere Benutzer tiber das Netz auf
dem Rechner angemeldet sein, durch das plotzliche Abschalten tiberrascht wer-
den und wertvolle Arbeit verlieren. Aus diesem Grund werden wichtige Rechner
normalerweise nur vom Systemverwalter »heruntergefahren«. Arbeitsplatzrech-
ner fiir eine einzige Person dagegen kdnnen Sie heutzutage meist auch iiber die
grafische Oberfldche sauber herunterfahren; je nach Systemeinstellung gentigen
dazu die Privilegien eines normalen Benutzers, oder Sie miissen das Kennwort
des Systemverwalters eingeben.

Ubungen

2.3 [2] Priifen Sie, ob Sie Ihr System als normaler Benutzer sauber herunter-
fahren diirfen, und probieren Sie es gegebenenfalls aus.

2.3 Der Systemadministrator

Als normaler Benutzer sind Ihre Rechte im System beschrédnkt. Sie diirfen zum
Beispiel in manche Dateien nicht schreiben (eigentlich die meisten, ndmlich al-
le aufler Thren eigenen) und manche Dateien nicht einmal lesen (etwa die Da-
tei, in der die verschliisselten Kennworter aller Benutzer stehen). Fiir System-
verwaltungszwecke gibt es allerdings eine Benutzerkennung, fiir die diese Ein-
schrankung nicht gilt — der Benutzer »root« darf alle Dateien lesen und schreiben
und auch sonst diverse Dinge tun, die den anderen Benutzern nicht offenstehen.
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Administrator- oder, wie man auch sagt, root-Rechte zu haben ist ein Privileg, an-
dererseits aber auch eine Gefahr — deswegen sollten Sie sich nur als root anmelden,
wenn Sie tatsdchlich Administrationsaufgaben ausfiihren miissen, und nicht zum
E-Mail-Lesen oder Internet-Surfen.

Stellen Sie sich einfach vor, Sie seien Spider-Man: »Mit grofser Macht kommt
grofle Verantwortung.« Auch Spider-Man trigt seinen Elastan-Anzug nur,
wenn er muss ...

Vor allem sollten Sie es vermeiden, sich am grafischen Login als root anzumel-
den, da dann die gesamte grafische Oberflache mit root-Rechten lduft, was ein
Sicherheitsrisiko darstellt — Grafikoberflachen wie KDE enthalten riesige Mengen
Code, die in der Regel nicht so griindlich auf mogliche Sicherheitsliicken abge-
klopft werden wie die im Vergleich relativ kompakte textorientierte Shell. Ub-
licherweise kénnen Sie mit dem Befehl »/bin/su -« auf der Kommandozeile die
Identitit (und damit die Rechte) von root annehmen. su fragt nach dem root-Kenn-
wort und startet dann eine neue Shell, in der Sie so arbeiten konnen, als hitten Sie
sich als root angemeldet. Diese Shell konnen Sie spéter mit dem Kommando exit
verlassen.

Sie sollten sich angewohnen, das Programm su immer iiber seinen vollstan-
digen Pfadnamen aufzurufen — »/bin/su -«. Ansonsten konnte es sein, dass
ein Benutzer Sie foppt, indem er Sie wegen irgendeines unerklarlichen Feh-
lers an seinen Rechner holt und Sie dazu verleitet, in einem seiner Fenster
»su« zu sagen und das root-Kennwort einzugeben. Was Sie in dem Moment
nicht wissen, ist, dass der clevere Benutzer selber ein »trojanisches« su-Pro-
gramm geschrieben hat, das nichts tut aufler das eingegebene Kennwort in
eine Datei zu schreiben, die Fehlermeldung fiir vertippte Kennworter aus-
zugeben und sich selbst zu 16schen. Wenn Sie es dann zdhneknirschend
nochmal probieren, dann bekommen Sie das echte su — und Ihr Benutzer
ist fortan im Besitz der begehrten Administratorprivilegien ...

Dass Sie tatsédchlich iiber Systemverwalterprivilegien verfiigen, erkennen Sie
meist daran, dass die Eingabeaufforderung mit dem Zeichen »#« authort. Die Ein-
gabeaufforderung fiir normale Benutzer endet gemeinhin auf »$« oder »>«.

= In Ubuntu kénnen Sie sich standardméfig gar nicht als root anmelden. Statt

. a® dessen erlaubt das System dem bei der Installation als erstes angelegten Be-

nutzer, Kommandos mit Administratorrechten auszufiihren, indem er das
Kommando sudo davorsetzt. Mit

$ sudo chown hugo datei.txt

konnte er zum Beispiel die Datei datei. txt dem Benutzer hugo {iberschreiben
—eine Operation, die dem Administrator vorbehalten ist.

Neue Versionen von Debian GNU/Linux bieten ein dhnliches Arrangement
@ an wie Ubuntu.
- In der KDE-Oberfldche haben Sie es iibrigens ganz einfach, beliebige Pro-
* gramme als root auszufiihren: Wahlen Sie im »KDE«-Menii — normalerwei-
se der Eintrag ganz links in der Leiste, da wo ein Windows-Rechner das
»Start«-Menti hat — den Punkt »Befehl ausfiihren ...«. In dem dann erschei-
nenden Dialogfenster konnen Sie einen Befehl eingeben. Bevor Sie ihn aus-
fiithren, klicken Sie auf die Schaltfliche »Einstellungen«; es 6ffnet sich ein
Bereich mit zusétzlichen Einstellungen, wo Sie »Mit anderer Benutzerken-
nung« anklicken (hilfreicherweise ist root der Standardwert). Sie miissen
dann nur noch das root-Kennwort im vorgesehenen Feld eingeben (Bild2.2).

7N Alternativ dazu kénnen Sie im selben Dialogfenster im Kommandofeld
@ auch »kdesu« vor das eigentliche Kommando schreiben. Dann werden Sie
im Anschluss nach dem root-Kennwort gefragt.

Grafische Oberflache als root:
riskant

Identitat von root annehmen

Eingabeaufforderung fur root

root und KDE

kdesu



38

2 Die Bedienung des Linux-Systems

Befehl ausfihren 2|0 X%
Geben Sie den Namen des Pragramms ein, das Sie starten
oder die Adresse, die Sie aufrufen machten.

Betehl: [wireshark |']

[] Im Terminal ausfihren

[ Mit anderer Benutzerkennung ausfihren

Benutzername: [root ]

Passwart: — |

[] Mit anderer Prioritét starten

[[] Mit Echtzeit-Ablaufplanung starten

[ Ausfihren H Abbrechen ]

Bild 2.2: Programme als anderer Benutzer ausfithren in KDE

Ubungen

2.4 ['1] Verwenden Sie das Programm su, um Systemverwalterprivilegien
zu erlangen. Rufen Sie das Kommando id auf, um sich zu iiberzeugen, dass
Sie tatsdchlich root sind — es sollte etwas ausgeben wie

# id
uid=0(root) gid=0(root) groups=0(root)

—und wechseln Sie zuriick zu Ihrer normalen Benutzerkennung.

2.5 [5] (Fiir Programmierer.) Schreiben Sie ein iiberzeugendes »trojani-
sches« su-Programm. Versuchen Sie, Ihren Systemverwalter damit aufs
Glatteis zu fithren.

2.6 [2] Versuchen Sie, mit dem »Befehl ausfiihren ...«-Dialog von KDE das
Programm id in einer Terminalsitzung auszufiihren. Kreuzen Sie dazu das
entsprechende Feld in den erweiterten Einstellungen an.

Kommandos in diesem Kapitel

exit Beendet eine Shell bash(1) 37
id Gibt UID und GIDs eines Benutzers aus id(1) 38
kdesu  Startet unter KDE ein Programm als anderer Benutzer

KDE: help:/kdesu 37

logout Beendet eine Sitzung (,, Abmelden®) bash(1) 36
su Startet eine Shell unter der Identitit eines anderen Benutzers su(1) 37
sudo Erlaubt normalen Benutzern das Aufrufen bestimmter Kommandos mit

Administratorprivilegien sudo(8) 37
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Zusammenfassung

¢ Vor dem Benutzen eines Linux-Rechners miissen Sie sich (meistens) mit Be-
nutzername und Kennwort anmelden und hinterher wieder abmelden.

¢ Fiir den Benutzer root gelten die normalen Zugriffsrechte nicht — er darf
(tendenziell) alles. Diese Privilegien sollten so sparsam wie moglich einge-
setzt werden.

¢ Sie sollten sich nicht als root in der grafischen Oberfliche anmelden, son-
dern lieber bei Bedarf zum Beispiel mit su die Identitit des Administrators
annehmen.
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3 Keine Angst vor der Shell

Bourne-Shell

C-Shell

3.1 Warum?

Mehr als andere moderne Betriebssysteme basiert Linux (wie Unix) auf der Idee,
textuelle Kommandos iiber die Tastatur einzugeben. Manch einem mag das vor-
sintflutlich vorkommen, vor allem wenn man Systeme wie Windows gewo6hnt ist,
die dem Publikum seit 15 Jahren oder so einzureden versuchen, dass grafische
Benutzungsoberflichen das A und O darstellen. Fiir viele, die von Windows zu
Linux kommen, ist der Fokus auf die Kommandooberflache zunichst ein »Kultur-
schock« vergleichbar dem, den ein Mensch des 21. Jahrhunderts erlitte, wenn er
plotzlich an den Hof von Kaiser Barbarossa versetzt wiirde: Kein Internet, schlech-
te Tischmanieren und furchtbare Zahnirzte!

Allerdings muss man das heute nicht mehr so krass sehen. Zum einen gibt
es fur Linux grafische Oberfldchen, die dem, was Windows oder MacOS X dem
Benutzer bieten, in wenig bis nichts nachstehen oder sie in manchen Punkten an
Bequemlichkeit und Leistung sogar noch iibertreffen. Zum anderen schlieflen die
grafischen Oberflichen und die textorientierte Kommandooberfldche sich ja nicht
aus, sondern ergédnzen sich hervorragend (geméfs der Philosophie »Das richtige
Werkzeug fiir jede Aufgabe«).

Unter dem Strich bedeutet das nur, dass Sie als angehender Linux-Anwender
gut daran tun, sich auch mit der textorientierten Kommandooberfldche, bekannt
als »Shell«, vertraut zu machen. Natiirlich will Sie niemand davon abhalten, eine
grafische Oberfldche fiir alles zu benutzen, was Ihnen einféllt. Die Shell ist aber
eine Abkiirzung zu zahlreichen extrem méchtigen Operationen, die sich grafisch
einfach nicht gut ausdriicken lassen. Die Shell abzulehnen ist dquivalent dazu,
sich in der Fahrschule gegen die Verwendung aller Génge aufier des ersten zu
strauben: Sicher, auch im ersten Gang kommt man letztendlich ans Ziel, aber nur
vergleichsweise langsam und mit heulendem Motor. Warum also nicht lernen,
wie Sie mit Linux so richtig auf die Tube driicken kénnen? Und wenn Sie gut
aufpassen, haben wir noch den einen oder anderen Trick fiir Sie auf Lager.

3.2 Was ist die Shell?

Fiir den Anwender ist eine direkte Kommunikation mit dem Linux-Betriebssys-
temkern nicht méglich. Das geht nur tiber Programme, die ihn tiber »Systemautf-
rufe« ansprechen. Irgendwie miissen Sie aber solche Programme starten kénnen.
Diese Aufgabe tibernimmt die Shell, ein besonderes Anwendungsprogramm, das
(meistens) Kommandos von der Tastatur liest und diese — zum Beispiel — als Pro-
grammaufrufe interpretiert und ausfiihrt. Die Shell stellt damit eine Art »Oberfla-
che«fiir den Computer dar, die das eigentliche Betriebssystem wie eine Nufischale
(engl. shell — daher der Name) umschlieft, das dadurch nicht direkt sichtbar ist.
Nattirlich ist die Shell nur ein Programm unter vielen, die auf das Betriebssystem
zugreifen.

N Auch die grafischen Oberfldchen heutiger Systeme wie KDE kann man als
'@~ »Shells« ansehen. Anstatt dass Sie textuelle Kommandos tiber die Tastatur
eingeben, geben Sie eben grafische Kommandos mit der Maus ein — aber
so wie die Textkommandos einer bestimmten »Grammatik« folgen, tun die
Mauskommandos das auch. Zum Beispiel wihlen Sie Objekte durch Ankli-
cken aus und legen dann fest, was mit ihnen gemacht werden soll: Offnen,
Kopieren, Loschen, ...

Schon das allererste Unix — Ende der 1960er Jahre — hatte eine Shell. Die &l-
teste Shell, die heute noch aufierhalb von Museen zu finden ist, wurde Mitte der
70er Jahre fiir »Unix Version 7« von Stephen L. Bourne entwickelt. Diese nach ihm
benannte Bourne-Shell enthilt alle grundlegenden Funktionen und erfreute sich
einer weiten Verbreitung, ist heute aber nur mehr sehr selten in ihrer urspriing-
lichen Form anzutreffen. Daneben zdhlen die C-Shell, an der Berkeley-Universi-
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tat fiir BSD entwickelt und (extrem vage) an die Programmiersprache C ange-
lehnt, sowie die zur Bourne-Shell weitgehend kompatible, aber mit einem gro-
Beren Funktionsumfang ausgestattete Korn-Shell (von David Korn, ebenfalls bei
AT&T) zu den klassischen Unix-Shells.

Standard fiir Linux-Systeme ist die Bourne-Again-Shell, kurz bash. Diese wurde
im Rahmen des GNU-Projektes der Free Software Foundation von Brian Fox und
Chet Ramey entwickelt und vereinigt Funktionen der Korn- und der C-Shell.

* unter Unix ist ein Anwendungsprogramm wie jedes andere auch, und Sie
brauchen keine besonderen Privilegien, um eine schreiben zu kénnen — Sie
miissen sich nur an die »Spielregeln« halten, die bestimmen, wie eine Shell
mit anderen Programmen kommuniziert.

:i@c Uber die genannten Shells hinaus gibt es noch zahlreiche andere. Eine Shell

2

Shells konnen interaktiv aufgerufen werden und akzeptieren dann Komman-
dos vom Benutzer (typischerweise auf einem irgendwie gearteten »Ierminal«).
Die allermeisten Shells konnen ihre Kommandos aber auch aus Dateien lesen, die
vorgekochte Befehlsfolgen enthalten. Solche Dateien heiflen Shellskripte.

Die Shell iibernimmt dabei im Einzelnen folgende Aufgaben:

1. Ein Kommando von der Tastatur (oder aus einer Datei) einlesen.
2. Das eingegebene Kommando iiberpriifen.

3. Das Kommando direkt ausfiihren oder das korrespondierende Programm
starten.

4. Das Resultat auf dem Bildschirm (oder anderswohin) ausgeben.
5. Weiter bei 1.

Neben dieser Standardfunktion umfasst eine Shell meist noch weitere Elemen-
te wie z. B. eine Programmiersprache. Mit Schleifen, Bedingungen und Variablen
sind damit komplexe Befehlsstrukturen realisierbar (normalerweise in Shellskrip-
ten, seltener im interaktiven Gebrauch). Weiterhin kann die Shell durch eine aus-
gefeilte Verwaltung fritherer Kommandos dem Anwender das Leben erleichtern.

Eine Shell kénnen Sie mit dem Kommando exit wieder verlassen. Das gilt auch
fuir die Shell, die Sie gleich nach dem Anmelden bekommen haben.

Obwohl es, wie erwdhnt, diverse Shells gibt, konzentrieren wir uns hier auf die
Bash als Standard-Shell bei den meisten Linux-Distributionen. Auch die Priifun-
gen des LPI beziehen sich ausschliefSlich auf die Bash.

N- Wenn im System mehrere verschiedene Shells zur Verfiigung stehen (der
“&" Regelfall), konnen Sie mit den folgenden Befehlen zwischen diesen um-
schalten:

sh fiir die klassische Bourne-Shell (falls vorhanden — auf den meisten Linux-
Systemen ist auch sh eine Bash).

bash fiir die »Bourne-Again-Shell« (Bash).

ksh fiir die Korn-Shell.

csh fir die C-Shell.

tesh fiir die »Tenex-C-Shell«, eine erweiterte und verbesserte Version der
gewoOhnlichen C-Shell. Auf vielen Linux-Systemen ist das Programm
csh in Wirklichkeit ein Verweis auf die tcsh.

* arbeiten, hilft die Eingabe von »echo $0«, die so ziemlich tiberall funktioniert
und als Ausgabe die Bezeichnung der Shell liefert.

:@', Fiir den Fall, dass Sie nicht mehr wissen sollten, mit welcher Shell Sie gerade

Korn-Shell

Bourne-Again-Shell

Shells: normale Programme

Shellskripte

Programmiersprache

Shell verlassen

Wechseln zwischen Shells
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Syntax

Worter
Erstes Wort: Kommando

Parameter

Grof- und Kleinschreibung

Ubungen

3.1 [2] Wie viele verschiedene Shells sind auf Threm Rechner installiert und
welche? (Tipp: Priifen Sie die Datei /etc/shells.)

3.2 [2] Melden Sie sich ab und wieder an und priifen Sie die Ausgabe des
Kommandos »echo $0« in der »Loginshell«. Starten Sie mit dem Kommando
»bash« eine neue Shell und geben Sie wiederum das Kommando »echo $0«.
Vergleichen Sie die Ausgabe der beiden Kommandos. Fallt Ihnen etwas auf?

3.3 Kommandos

3.3.1 Wozu Kommandos?

Die Arbeitsweise eines Rechners, ganz egal, welches Betriebssystem sich darauf
befindet, ldsst sich allgemein in drei Schritten beschreiben:

1. Der Rechner wartet auf eine Eingabe durch den Benutzer.

2. Der Benutzer legt ein Kommando fest und gibt dieses per Tastatur oder per
Maus ein.

3. Der Rechner fiihrt die erhaltene Anweisung aus.

In einem Linux-System zeigt die Shell eine Eingabeaufforderung (engl. prompt)
auf dem Textbildschirm oder in einem grafischen Terminalprogramm wie xterm
oder konsole. an. Das bedeutet, dass sie dazu bereit ist, einen Befehl entgegenzu-
nehmen. Diese Eingabeaufforderung setzt sich oft aus Benutzer- und Rechnerna-
men, dem aktuellen Verzeichnis und einem abschlieSenden Zeichen zusammen.

hugo@red:/home >

In diesem Beispiel befindet sich also der Benutzer hugo auf dem Rechner red im
Verzeichnis /home. (Aus Platzgriinden und um den Text nicht zu sehr auf eine spe-
zielle Linux-Distribution auszurichten, verwenden wir in diesen Unterlagen die
neutrale, traditionelle Eingabeaufforderung »$ «.)

3.3.2 Wie sind Kommandos aufgebaut?

Ein Kommando in der Shell ist grundsétzlich eine Folge von Zeichen, die durch
die Eingabetaste (»Return«) abgeschlossen und danach von der Shell ausgewertet
wird. Diese Kommandos sind zumeist vage der englischen Sprache entlehnt und
ergeben in ihrer Gesamtheit eine eigene »Kommandosprache«. Kommandos in
dieser Sprache miissen gewissen Regeln, einer Syntax, gehorchen, damit sie von
der Shell verstanden werden konnen.

Um eine Eingabezeile zu interpretieren, versucht die Shell zunéachst, die Einga-
bezeile in einzelne Worter aufzulosen. Als Trennelement dient dabei, genau wie
im richtigen Leben, das Leerzeichen. Bei dem ersten Wort in der Zeile handelt es
sich normalerweise um das eigentliche Kommando. Alle weiteren Worter in der
Kommandozeile sind Parameter, die das Kommando genauer spezifizieren.

Fiir DOS- und Windows-Anwender ergibt sich hier ein méglicher Stolper-
stein, da die Shell zwischen Grof3- und Kleinschreibung unterscheidet. Li-
nux-Kommandos werden in der Regel komplett klein geschrieben (Ausnah-
men bestdtigen die Regel) und nicht anders verstanden. Siehe hierzu auch

Abschnitt

N, Beim Trennen von Wortern in einem Kommando ist ein einzelnes Leerzei-
—@~ chen so gut wie viele — die Shell macht da keinen Unterschied. Genauge-
nommen besteht die Shell nicht mal auf Leerzeichen; Tabulatorzeichen sind
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auch erlaubt, was allerdings vor allem beim Lesen von Kommandos aus Da-
teien von Bedeutung ist, denn die Bash ldf3t Sie nicht ohne weiteres Tabula-
torzeichen eintippen.

7N.- Sie konnen sogar den Zeilentrenner () verwenden, um ein langes Kom-
g mando auf mehrere Eingabezeilen zu verteilen, aber Sie miissen direkt da-
vor ein »\« setzen, damit die Shell das Kommando nicht vorzeitig fiir voll-

standig halt.

Die an ein Kommando iibergebenen Parameter konnen grob in zwei Klassen
eingeteilt werden:

* Parameter, die mit einem Minuszeichen »- « beginnen, werden Optionen ge-
nannt. Diese kdnnen angegeben werden, aber miissen meistens nicht — die
Details hangen vom jeweiligen Kommando ab. Bildlich gesprochen handelt
es sich hierbei um »Schalter«, mit denen Sie Aspekte des jeweiligen Kom-
mandos ein- oder ausschalten konnen. Mochten Sie mehrere Optionen tiber-
geben, konnen diese (meistens) hinter einem einzigen Minuszeichen zusam-
mengefasst werden, d. h. die Parameterfolge »-a -1 -F« entspricht »-alF«.
Viele Programme haben mehr Optionen, als sich leicht merkbar auf Buch-
staben abbilden lassen, oder unterstiitzen aus Griinden der besseren Lesbar-
keit »lange Optionen« (oft zusdtzlich zu »normalen« Optionen, die dasselbe
tun). Lange Optionen werden meist mit zwei Minuszeichen eingeleitet und
konnen nicht zusammengefasst werden: »bla --fasel --blubb«.

¢ Parameter ohne einleitendes Minuszeichen nennen wir » Argumente«. Dies
sind oft die Namen der Dateien, die mit dem Kommando bearbeitet werden
sollen.

Die allgemeine Befehlsstruktur ldsst sich also folgendermafien darstellen:
¢ Kommando — »Was wird gemacht?«

* Optionen — »Wie wird es gemacht?«

e Argumente — »Womit wird es gemacht?«

Ublicherweise stehen hinter einem Kommando erst die Optionen und dann kom-
men die Argumente. Allerdings bestehen nicht alle Kommandos darauf; bei man-
chen konnen Sie Argumente und Optionen beliebig mischen, und sie benehmen
sich so, als sttinden alle Optionen direkt hinter dem Kommando. Bei anderen da-
gegen werden Optionen erst in dem Moment beachtet, wo das Kommando beim
Abarbeiten der Kommandozeile auf sie stofit.

Die Kommandostruktur heutiger Unix-Systeme (einschliefllich Linux) ist
tiber fast 40 Jahre historisch gewachsen und weist daher diverse Inkonsis-
tenzen und kleine Uberraschungen auf. Wir finden auch, dass man da mal
griindlich aufraumen miifite, aber Shellskripte im Werte von 30 Jahren las-
sen sich leider nicht vollig ignorieren ... Seien Sie also gefasst darauf, sich
hin und wieder mit gewissen Merkwiirdigkeiten anfreunden zu miissen.

3.3.3 Arten von Kommandos

In Shells gibt es prinzipiell zwei Arten von Kommandos:

Interne Kommandos Diese Befehle werden von der Shell selbst zur Verfiigung
gestellt. Zu dieser Gruppe gehoren bei der Bash etwa 30 Kommandos, die
den Vorteil haben, dass sie besonders schnell ausgefiihrt werden koénnen.
Einige Kommandos (etwa exit oder cd) kénnen nur als interne Kommandos
realisiert werden, weil sie den Zustand der Shell selbst beeinflussen.

Optionen

lange Optionen

Argumente

Befehlsstruktur
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Extern oder intern?

Hilfe

Leerzeichen

Externe Kommandos Diese Kommandos fithrt die Shell nicht selber aus, sondern
startet dafiir ausfiihrbare Dateien, die im Dateisystem tiblicherweise in Ver-
zeichnissen wie /bin oder /usr/bin abgelegt sind. Sie konnen als Benutzer
Ihre eigenen Programme der Shell bekannt machen, so dass diese wie alle
anderen externen Kommandos ausgefiihrt werden kénnen.

Um die Art eines Kommandos heraus zu finden, konnen Sie das Kommando
type benutzen. Ubergeben Sie hier den Befehlsnamen als Argument, wird die Art
des Kommandos oder der entsprechende Verzeichnispfad ausgegeben, etwa

$ type echo

echo is a shell builtin
$ type date

date is /bin/date

(echo ist ein nettes Kommando, das einfach nur seine Parameter ausgibt:

$ echo Ha, wackrer Tell! Das gleicht dem Waidgesellen!
Ha, wackrer Tell! Das gleicht dem Waidgesellen!

date liefert das aktuelle Datum und die Uhrzeit, gegebenenfalls angepasst an die
aktuelle Zeitzone und Spracheinstellung:

$ date
Mo 12. Mar 09:57:34 CET 2012

Mebhr iiber echo und date erfahren Sie in Kapitel [8})
Hilfe fiir die internen Kommandos der Bash erhalten Sie tibrigens tiber das
Kommando help:

$ help type

type: type [-afptP] name [name ...]
For each NAME, indicate how it would be interpreted if used as a
command name.

If the -t option is used, “type' outputs a single word which is one of
‘alias', “keyword', “function', “builtin', “file' or *', if NAME is an
<KKKK

Ubungen

3.3 [2] Welche der folgenden Kommandos sind bei der Bash extern und wel-
che intern realisiert: alias, echo, rm, test?

3.3.4 Noch mehr Spielregeln

Wie schon weiter oben erwidhnt, unterscheidet die Shell bei der Kommandoein-
gabe Grof3- und Kleinschreibung. Das gilt nicht nur fiir die Kommandos selbst,
sondern konsequenterweise auch fiir Optionen und Parameter (typischerweise
Dateinamen).

Aufserdem sollten Sie beachten, dass die Shell bestimmte Zeichen in der Ein-
gabe besonders interpretiert. An erster Stelle ist hier das schon erwéhnte Leerzei-
chen zu nennen, das als Trennzeichen fiir Worter auf der Kommandozeile dient.
Weitere Zeichen mit Sonderbedeutung sind

$&; O {}[1*71<>«
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Wenn Sie eines dieser Zeichen verwenden wollen, ohne dass es von der Shell in
seiner besonderen Bedeutung interpretiert werden soll, miissen Sie es maskieren.
Hierfiir konnen Sie den Riickstrich »\« zum Maskieren eines einzelnen Sonder-
zeichens oder einfache oder doppelte Anfiithrungszeichen ('...*, "...") zum Mas-
kieren mehrerer Sonderzeichen verwenden. Zum Beispiel:

$ touch 'Neue Datei'

Durch die Anfithrungszeichen bezieht dieses Kommando sich auf eine Datei na-
mens Neue Datei. Ohne Anfiihrungszeichen wiren zwei Dateien namens Neue und
Datei gemeint.

7N Die anderen Sonderzeichen zu erkldaren wiirde an dieser Stelle zu weit fiih-

beziehen Sie sich auf die Bash-Dokumentation.

Kommandos in diesem Kapitel

’@ ren. Die meisten tauchen anderswo in dieser Schulungsunterlage auf — oder

bash Die ,,Bourne-Again-Shell“, ein interaktiver Kommandointerpreter

bash(1) 43
csh Die ,,C-Shell“, ein interaktiver Kommandointerpreter csh(l) 43
date Gibt Datum und Uhrzeit aus date(1) 46
echo Gibt alle seine Parameter durch Leerzeichen getrennt auf der Standard-

ausgabe aus bash(1), echo(1) 46

help Zeigt Hilfe fiir bash-Kommandos bash(l) 46
konsole Ein , Terminalemulator* fiir KDE KDE: help:/konsole 44
ksh Die ,, Korn-Shell“, ein interaktiver Kommandointerpreter ksh(1) 43
sh Die ,,Bourne-Shell“, ein interaktiver Kommandointerpreter ~ sh(1) 43
tcsh Die ,, Tenex-C-Shell“, ein interaktiver Kommandointerpreter

tesh(l) 43
type Bestimmt die Art eines Kommandos (intern, extern, Alias) bash(1) 46
xterm  Ein ,Terminalemulator“ fiir das X-Window-System xterm(1) 44
Zusam menfassung

¢ Die Shell liest Benutzerkommandos und fiihrt sie aus.
¢ Die meisten Shells haben die Eigenschaften von Programmiersprachen und
erlauben das Erstellen von Shellskripten, also vorgekochten Kommandofol-
gen, die in Dateien abgelegt werden.
¢ Kommandos haben Optionen und Argumente. Die Optionen geben an, wie
das Kommando wirkt und die Argumente worauf.
¢ Shells unterscheiden zwischen internen Kommandos, die in der Shell selbst
implementiert sind, und externen Kommandos, fiir die andere Programme
als Hintergrundprozesse gestartet werden.

Maskierung
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genen Kapiteln)
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4 Hilfe

4.1 Hilfe zur Selbsthilfe

Linux ist ein leistungsfahiges und vielschichtiges System, und leistungsfahige und
vielschichtige Systeme sind in der Regel komplex. Ein wichtiges Hilfsmittel zur
Beherrschung dieser Komplexitét ist Dokumentation, und viele (leider nicht alle)
Aspekte von Linux sind sehr ausfiihrlich dokumentiert. Dieses Kapitel beschreibt
einige Methoden zum Zugriff auf die Dokumentation.

(. »Hilfe« unter Linux bedeutet in vielen Fillen »Selbsthilfe«. Die Kultur der

'@~ freien Software beinhaltet auch, dass man die Zeit und das Wohlwollen
anderer Leute, die als Freiwillige in der Szene unterwegs sind, nicht un-
noétig mit Dingen strapaziert, die offensichtlich in den ersten paar Absit-
zen der Dokumentation erklart sind. Als Linux-Anwender tun Sie gut dar-
an, zumindest einen Uberblick iiber die vorhandene Dokumentation und
die empfohlenen Wege dafiir zu haben, wo Sie notfalls Hilfe herbekommen
kénnen. Wenn Sie Thre Hausaufgaben machen, werden Sie normalerweise
erfahren, dass Ihnen aus der Klemme geholfen wird, aber die Toleranz ge-
geniiber Leuten, die sich selber auf die faule Haut legen und erwarten, dass
andere sich in ihrer Freizeit fiir sie in Knoten binden, ist nicht notwendiger-
weise besonders ausgepragt.

N- Wenn Sie gerne mochten, dass Ihnen auch fiir die nicht so griindlich selber

@‘ recherchierten Fragen und Probleme rund um die Uhr, sieben Tage die Wo-
che, ein offenes Ohr zur Verfiigung steht, miissen Sie auf eines der zahlrei-
chen »kommerziellen« Support-Angebote zurtickgreifen. Diese stehen fiir
alle namhaften Distributionen zur Verfligung, teils vom Anbieter der Dis-
tribution selbst und teils von Drittfirmen. Vergleichen Sie die verschiedenen
Dienstleister und suchen Sie sich einen davon aus, dessen Dienstgiitever-
sprechen und Preis Ihnen zusagen.

4.2 Der help-Befehl und die --help-Option

Interne bash-Kommandos Die in der Shell integrierten Kommandos werden durch den Befehl help mit dem
entsprechenden Befehlsnamen als Argument genauer beschrieben:

$ help exit

exit: exit [n]
Exit the shell with a status of N.
If N is omitted, the exit status
is that of the last command executed.

- Ausfiihrliche Erklarungen finden Sie in den Handbuchseiten und der Info-
& Dokumentation der Shell. Auf diese Informationsquellen gehen wir spéter
in diesem Kapitel ein.

Option --help bei ex- Viele externe Kommandos (Programme) unterstiitzen statt dessen die Option
ternen Kommandos  --help. Daraufhin erscheint bei den meisten Befehlen eine kurze Angabe, die Pa-
rameter und Syntax des Kommandos angibt.

N- Nicht jedes Kommando reagiert auf --help; oft heifst die Option -h oder -
'@~ ?, oder die Hilfe wird ausgegeben, wenn Sie irgendeine ungiiltige Option
oder ansonsten illegale Kommandozeile angeben. Leider gibt es da keine
einheitliche Konvention.
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Tabelle 4.1: Gliederung der Handbuchseiten

Abschnitt Inhalt

NAME Kommandoname mit knapper Funktionsbeschrei-
bung
SYNOPSIS Beschreibung der Befehlssyntax
DESCRIPTION  Ausfiihrliche Beschreibung der Kommandowirkung
OPTIONS Die moglichen Optionen
ARGUMENTS  Die moglichen Argumente

FILES Benoétigte bzw. bearbeitete Dateien
EXAMPLES Beispiele zur Anwendung
SEE ALSO Querverweise auf verwandte Themen

DIAGNOSTICS  Fehlermeldungen des Kommandos
COPYRIGHT  Autor(en) des Kommandos
BUGS Bekannte Fehler des Kommandos

4.3 Die Handbuchseiten

4.3.1 Uberblick

Zu fast jedem kommandozeilenorientierten Programm gibt es eine »Handbuch-
seite« (engl. manual page oder kurz manpage), genau wie fiir viele Konfigurations-
dateien, Systemaufrufe und so weiter. Diese Texte werden in der Regel bei der
Installation einer Software mit installiert und kénnen mit dem Kommando »man
(Name)« eingesehen werden. (Name) ist dabei der Kommando- oder Dateiname,
den Sie erkldrt haben méchten. »man bash« zum Beispiel liefert unter anderem eine
Auflistung der oben erwéhnten internen Kommandos der Shell.

Die Handbuchseiten haben fiir den Anwender allerdings einige Nachteile:
Zum einen liegen viele davon nur in englischer Sprache vor. Lediglich einige Dis-
tributionen enthalten deutsche Ubersetzungen, die allerdings oftmals recht knapp
gehalten sind. Zum anderen sind die Texte oft sehr komplex. Jedes einzelne Wort
kann bedeutsam sein, was dem Einsteiger den Zugang natiirlich erschwert. Fer-
ner ist gerade bei langen Texten die Aufteilung recht untibersichtlich. Dennoch
ist der Wert dieser Dokumentation nicht zu unterschétzen. Statt den Anwender
mit einer Unmenge Papier zu iiberhdufen, ist die Hilfe immer vor Ort verfiigbar.

7N Viele Linux-Distributionen verfolgen die Philosophie, dass es zu jedem auf

“&* der Kommandozeile aufrufbaren Programm auch eine Handbuchseite ge-
ben muss. Dies gilt leider nicht im selben Umfang fiir Programme, die zu
den grafischen Arbeitsumgebungen KDE und GNOME gehoren, von denen
viele nicht nur keine Handbuchseite haben, sondern die auch innerhalb der
grafischen Umgebung iiberaus schlecht dokumentiert sind. Der Umstand,
dass viele dieser Programme von Freiwilligen erstellt wurden, bietet hierfiir
nur eine schwache Entschuldigung.

4.3.2 Struktur

Der Aufbau der Handbuchseiten folgt lose der in Tabelle 4.1| angegebenen Glie-
derung. Allerdings enthilt nicht jede Handbuchseite alle Punkte; vor allem die
EXAMPLES kommen oft zu kurz.

. Die Uberschrift BUGS wird gerne missverstanden: Echte Fehler in der Imple-
& mentierung gehoren natiirlich repariert; was hier dokumentiert wird, sind
in der Regel Einschrankungen, die aus dem Ansatz des Kommandos folgen,
nicht mit vertretbarem Aufwand zu beheben sind und tiber die Sie als An-
wender Bescheid wissen sollten. Beispielsweise wird in der Dokumentation
zum Kommando grep darauf hingewiesen, dass bestimmte Konstrukte im

Kommando man

Gliederung von Handbuchseiten



52

4 Hilfe

Kapitel

man -a

Anzeigeprogramm

Tabelle 4.2: Themenbereiche der Handbuchseiten

Z

Themenbereich

Benutzerkommandos

Systemaufrufe

Funktionen der Programmiersprache C
Gerdtedateien und Treiber
Konfigurationsdateien und Dateiformate
Spiele

Diverses (z. B. groff-Makros, ASCII-Tabelle, ...)
Kommandos zur Systemadministration
Kernel-Funktionen

»Neue« Kommandos

5 O 00O Uk WN R

zu suchenden reguldren Ausdruck dazu fithren kénnen, dass ein grep-Pro-
zess sehr viel Speicher braucht. Dies ist eine Konsequenz daraus, wie grep
das Suchen implementiert, und kein trivialer, leicht zu behebender Fehler.

Handbuchseiten werden in einem speziellen Format geschrieben, das mit dem
Programm groff fiir die Anzeige in einem Textterminal oder den Ausdruck aufbe-
reitet werden kann. Die Quelltexte fiir die Handbuchseiten liegen im Verzeichnis
/usr/share/man in Unterverzeichnissen der Form mann, wobei 1 eine der Kapitelnum-
mern aus Tabelle[4.2]ist.

. Handbuchseiten in anderen Verzeichnissen kénnen Sie integrieren, indem

& Sie die Umgebungsvariable MANPATH setzen, die die von man durchsuchten
Verzeichnisse und deren Reihenfolge benennt. Das Kommando manpath gibt
Tipps fiir die MANPATH-Einstellung.

4.3.3 Kapitel

Jede Handbuchseite gehort zu einem »Kapitel« im konzeptuellen Gesamthand-
buch (Tabelle [4.2). Wichtig sind vor allem die Kapitel 1, 5 und 8. Sie kénnnen
im man-Kommando eine Kapitelnummer angeben, um die Suche einzuschrianken.
So zeigt zum Beispiel »man 1 crontab« die Handbuchseite zum crontab-Kommando
und »man 5 crontab« die Handbuchseite, die das Format von crontab-Dateien er-
klart. Wenn man auf Handbuchseiten verweist, wird gerne das Kapitel in Klam-
mern angehdngt; wir unterscheiden also zwischen crontab(1), der Anleitung fiir
das crontab-Kommando, und crontab(5), der Beschreibung des Dateiformats.

Mit dem Parameter -a zeigt man die zum Suchbegriff gehdrenden Handbuch-
seiten aller Kapitel nacheinander an, ohne diesen Schalter wird nur der erste ge-
fundene Text, also meist der im Kapitel 1, dargestellt.

4.3.4 Handbuchseiten anzeigen

Als Anzeigeprogramm fiir das Kommando man ist in der Regel less voreingestellt,
das noch ausfiihrlich besprochen wird. Wichtig ist zu diesem Zeitpunkt nur, dass
Sie sich mit den Cursortasten | 1] und | |) durch den Handbuchtext bewegen kon-
nen. Innerhalb des Textes ldsst sich nach Driicken der Taste |/] ein Stichwort su-
chen. Nachdem das Wort eingetippt und abschlieSend die Eingabetaste betétigt
wurde, springt der Cursor zum gesuchten Wort — sofern es denn im aktuellen
Text vorkommt. Wenn Thr Wissensdurst gestillt ist, konnen Sie die Anzeige durch
Driicken der Taste @ beenden und zur Shell zuriickkehren.

7. Mit dem KDE-Webbrowser Konqueror ist es bequem moglich, anspre-
'@~ chend formatierte Handbuchseiten angezeigt zu bekommen. Geben Sie in
der Adresszeile des Browsers den URL »man:/(Name)« oder einfach nur
»#(Name)« an. Dasselbe funktioniert auch in der KDE-Befehlszeile.
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Bevor Sie sich planlos durch die unzidhligen Dokumentationen arbeiten, ist
es oft sinnvoll, allgemeine Informationen zu einem Stichwort mittels apropos ab-
zurufen. Dieses Kommando funktioniert genauso wie »man -k«. Beide suchen in
den »NAME«-Abschnitten aller Handbuchseiten nach dem entsprechenden Stich-
wort. Als Ausgabe erhalten Sie eine Liste mit allen Handbuchseiten, die einen Ein-
trag zu dem eingegebenen Thema enthalten.

Verwandt ist das Kommando whatis (engl. »was ist«). Auch dieses sucht in allen
Handbuchseiten, allerdings nicht nach einem Stichwort, sondern nach den einge-
gebenen Namen. Auf diese Weise erscheint eine kurze Beschreibung des mit dem
Namen verbundenen Kommandos, Systemaufrufs o. 4. — eben der zweite Teil des
»NAME«-Abschnitts der gefundenen Handbuchseite(n). whatis ist dquivalent zu
»man -f«.

Ubungen

4.1 ['1] Schauen Sie sich die Handbuchseite zum Programm 1s an. Benut-
zen Sie dafiir das textbasierte Programm man und — falls vorhanden — den
Konqueror-Browser.

4.2 [2] Welche Handbuchseiten auf Ihrem System beschéftigen sich (jeden-
falls ihrem NAME-Abschnitt nach) mit Prozessen?

4.3 [5] (Fiir Fortgeschrittene.) Verwenden Sie einen Editor, um eine Hand-
buchseite fiir ein hypothetisches Kommando zu schreiben. Lesen Sie dazu
vorher die Handbuchseite man(7). Priifen Sie das Aussehen der Handbuch-
seite auf dem Bildschirm (mit »groff -Tascii -man (Datei) | less«)und inder
Druckansicht (mit etwas wie »groff -Tps -man (Datei) | gv -«).

4.4 Die Info-Seiten

Fir einige oft komplexere Kommandos existieren ausschliefllich oder zusitzlich
zur Handbuchseite so genannte Info-Seiten. Sie sind meist ausfiihrlicher und ba-
sieren auf den Prinzipien von Hypertext, dhnlich zum World-Wide Web.

* vor allem bei Software, die von der FSF veroffentlicht wird oder anderweitig
zum GNU-Projekt gehort. Urspriinglich sollte es im »GNU-System« nur In-
fo-Dokumentation geben; da GNU aber auch zahlreiche Software integriert,

.@_ Die Idee der Info-Seiten stammt aus dem GNU-Projekt, man findet sie daher

Stichwortsuche

whatis
Namenssuche

Hypertext

x anselm@ceilidh: /home/anselm — O X VDIR Manpage - Konqueror
WDIR(TD FSF WDIRCTD

e QOQQI00HRIANE

Dokument  Bearbeiten  Ansicht  Gehe zu  Lesezeichen  Extras  Einstelungen  Fenster  Hilfe

9.

15 — zeigt ¥erzeichnisinhalt an B Adresse: [IBman/uar/shara/man/dafmam/\5 1.07

UBERSICHT
1s [OPTION]... [DATEI]...

BESCHREIBUNG
Auflistung won Informationen der DATEIen (Standardvorgabe ist das
momentane Yerzeichnis). Alphabetisches Sortieren der Eintrdge, falls
weder -cftuSUX noch —-sort angegeben.

-a, —all
Eintrége, die mit . beginnen, nicht verstecken. VDIR

-A, —-almost-all
Keine Anzeige implizierter . und ..

-h, —escape NAME
Ausgabe oktaler Reprasentation filr nicht—druck— bare Zeichen.

Section: FSF (1)

Is - zeigt Verzeichnisinhalt an
--block-size=GRERE . .
Yerwendung von GRORE groBen Blécken. UBERSICHT

-B, ——ignore-backups |5 [OPTION]... [DATE]...
Eintrage, die mit ~ enden, nicht ausgeban.
BESCHREIBUNG

mit -1t: sortieren nach, und anzeige von ctime (Zeit der letzten
Verdnderung der Datei-Status— informationeny ; mit -T: chime

Bild 4.1: Eine Handbuchseite im Textterminal (links) und im Konqueror (rechts)
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Problemorientier-
te Dokumentation
HOWTOs

HOWTO:s als Paket

HOWTOs im Netz
Linux Documentation Project

weitere Dokumentation

die nicht unter der Agide der FSF erstellt wurde, und die GNU-Werkzeu-
ge auch auf Systemen eingesetzt werden, die einen konservativeren Ansatz
pflegen, ist die FSF in vielen Féllen weich geworden.

Info-Seiten werden analog zu Handbuchseiten mit dem Befehl »info (Kommando)«

aufgerufen (das Paket mit dem info-Programm muss moglicherweise zusétz-
lich installiert werden). Daneben kann man die Infoseiten auch mit dem Edi-
tor emacs betrachten oder im KDE-Browser Konqueror tiber URLs der Form
»info:/(Kommando)« aufrufen.

N. Ein Vorteil von Info-Seiten ist, dass man sie (dhnlich wie bei den Handbuch-
'@' seiten) in einem Quellformat schreibt, das bequem automatisch fiir die Bild-
schirmanzeige und das Ausdrucken von Handbiichern im PostScript- oder
PDF-Format aufbereitet werden kann. Statt groff wird hier zur Aufbereitung
das Programm TgX verwendet.

Ubungen

4.4 ['1] Schauen Sie sich die Info-Seite zum Programm 1s an. Probieren Sie
das textbasierte info und, falls vorhanden, den Konqueror-Browser aus.

4.5 [2] Info-Dateien realisieren eine primitive (?) Form von Hypertext, dhn-
lich den HTML-Seiten im World-Wide Web. Warum werden die Info-Datei-
en nicht gleich in HTML geschrieben?

4.5 Die HOWTOs

Die Handbuch- und Info-Seiten haben das Problem, dass man im Grunde schon
wissen muss, wie das Kommando heifst, das man benutzen mochte. Auch die Su-
che mit apropos ist oft nicht mehr als ein Gliicksspiel. Aufierdem ldfst sich nicht je-
des Problem auf ein spezielles Kommando reduzieren. Es besteht also Bedarf fiir
»problemorientierte« statt »kommandoorientierte« Dokumentation. Dafiir gibt es
die HOWTOs.

Die HOWTOs sind umfassendere Dokumente, die nicht nur einzelne Kom-
mandos behandeln, sondern komplette Problemldsungen. So gibt es beispielswei-
se ein »DSL HOWTOk, das detailliert beschreibt, wie man einen Linuxrechner per
DSL ans Internet anbindet, oder ein »Astronomy HOWTO«, das Astronomiesoft-
ware fiir Linux diskutiert. Viele HOWTOs gibt es auch auf Deutsch; bei Uberset-
zungen kann es aber sein, dass die deutsche Version hinter dem Original herhinkt.
(Einige HOWTOs sind von Anfang an auf Deutsch geschrieben.)

Die meisten Linux-Distributionen ermoglichen es, die HOWTOs (oder eine si-
gnifikante Teilmenge davon) als Paket zu installieren. Sie befinden sich dann in
einem distributionsabhingigen Verzeichnis — bei den SUSE-Distributionen /usr/
share/doc/howto, bei Debian GNU/Linux /usr/share/doc/HOWTO —, typischerweise ent-
weder als einfache Textdokumente oder im HTML-Format. Aktuelle Versionen
der HOWTOs und Fassungen in anderen Formaten wie PostScript oder PDF sind
im WWW von den Seiten des Linux Documentation Project (http://www.tldp.org)
zu beziehen, wo auch andere Linux-Dokumentation zu finden ist.

4.6 Weitere Informationsquellen

Zu (fast) jedem installierten Softwarepaket finden Sie auf Threm Rechner unter
(typischerweise) /usr/share/doc oder /usr/share/doc/packages weitere Dokumentati-
on und Beispieldateien. Aufierdem gibt es fiir Programme unter der grafischen
Oberfliache (z.B. KDE oder GNOME) entsprechende Hilfemeniis. Viele Distribu-
tionen bieten auch spezielle Hilfe-Center an, die bequemen Zugang auf die Do-
kumentation der verschiedenen Pakete gestatten.
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Unabhiéngig vom lokalen Rechner gibt es im Internet Unmengen an Dokumen-
tation, unter anderem im WWW und in USENET-Archiven.
Einige interessante Seiten fiir Linux sind die folgenden:

http://www.tldp.org/ Die Webseiten des »Linux Documentation Project«, das u.a.
Handbuchseiten und HOWTOs betreut.

http://www.linux.org/ Ein allgemeines »Portal« fiir Linux-Interessenten. (Englisch)

http://www.linuxwiki.de/ Eine »Freiform-Text-Informationsdatenbank fiir alles,
was mit GNU/Linux zusammenhéngt.«

http://lwn.net/ Linux Weekly News — die vermutlich beste Web-Présenz fiir Linux-
Neuigkeiten aller Art. Neben einer tdglichen Ubersicht iiber die neuesten
Entwicklungen, Produkte, Sicherheitsliicken, Auerungen pro und contra
Linux in der Presse u. 4. erscheint jeden Donnerstag eine umfassende On-
line-Zeitschrift mit griindlich recherchierten Hintergrundberichten rund
um die Vorkommnisse der Woche davor. Die tdglichen Neuigkeiten sind
frei zugédnglich, wihrend die wochentliche Ausgabe kostenpflichtig abon-
niert werden muss (verschiedene Preisstufen ab US-$5 pro Monat). Eine
Woche nach Erscheinen kann man auch auf die wochentlichen Ausgaben
kostenfrei zugreifen. (Englisch)

http://freecode.con/ Hier erscheinen Ankiindigungen neuer (vornehmlich freier)
Softwarepakete, die meist auch unter Linux zur Verfiigung stehen. Dane-
ben gibt es eine Datenbank, in der man nach interessanten Projekten oder
Softwarepaketen recherchieren kann. (Englisch)

http://www.linux-knowledge-portal.de/ Eine Seite, die »Schlagzeilen« anderer inter-
essanter Linux-Seiten zusammentragt (darunter auch Linux Weekly News
oder Freshmeat). (Deutsch/Englisch)

Wenn im WWW oder in USENET-Archiven nichts zu finden ist, gibt es die
Moglichkeit, in Mailinglisten oder USENET-Newsgruppen Fragen zu stellen. Da-
bei sollten Sie jedoch beachten, dass viele Benutzer solcher Foren verdrgert re-
agieren, wenn Sie Fragen posten, deren Antworten auch offensichtlich im Hand-
buch oder in FAQ-Sammlungen (engl. frequently answered questions) zu finden sind.
Versuchen Sie, eine Problembeschreibung griindlich vorzubereiten und zum Bei-
spiel mit relevanten Ausziigen aus Protokolldateien zu untermauern, ohne die
eine »Ferndiagnose« eines komplexen Problems nicht moglich ist (und die nicht
komplexen Probleme kénnen Sie ja sicher selber 16sen ...).

7N Zugriff auf ein Newsarchiv finden Sie u. a. bei http://groups.google.de/ (ehe-
“&* mals Deja-News)

* comp.os.linux.*- und auf Deutsch in der de.comp.os.unix.linux.*-Hierarchie.
Fiir viele Linux-Themen sind auch die entsprechenden Unix-Gruppen pas-
send; eine Frage tiber die Shell steht besser in de.comp.os.unix.shell als in
de.comp.os.unix. linux.misc, weil Shells zumeist keine Linux-spezifischen Pro-
gramme sind.

.‘@c Interessante Newsgroups fiir Linux finden Sie in englischer Sprache in der

. Linux-orientierte Mailinglisten gibt es unter anderem bei majordomo@vger.

& kernel.org. Dabei handelt es sich um eine E-Mail-Adresse, an die Sie eine
Nachricht mit dem Text »subscribe LISTE« schicken miissen, um eine Liste
namens LISTE zu abonnieren. Eine kommentierte Aufstellung aller ange-
botenen Listen finden Sie unter http://vger.kernel.org/vger-lists.html.

7N- Eine probate Strategie zum Umgang mit scheinbar unerklérlichen Proble-
& men besteht darin, die betreffende Fehlermeldung bei Google (oder einer

anderen Suchmaschine Ihres Vertrauens) einzugeben. Wenn Sie nicht gleich Suchmaschinen

ein hilfreiches Ergebnis erzielen, dann lassen Sie bei der Anfrage Teile weg,

WWW
USENET

FAQ

Mailinglisten
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die von Ihrer speziellen Situation abhdngen (etwa Dateinamen, die es nur
auf Ihrem System gibt). Der Vorteil ist, dass Google nicht nur die gingigen
Webseiten indiziert, sondern auch viele Archive von Mailinglisten, und die
Chancen gut stehen, dass Sie auf einen Dialog stofsen, wo jemand anderes
ein sehr dhnliches Problem hatte wie Sie.

Der grofie Vorteil an Open-Source-Software ist tibrigens nicht nur die riesige
Freie Dokumentation Menge an Dokumentation, sondern auch, dass die meisten Dokumente dhnlich
wenig Restriktionen unterliegen wie die Software selbst. Dadurch ist eine umfas-
sendere Zusammenarbeit von Softwareentwicklern und Dokumentationsautoren
méglich, und auch die Ubersetzung von Dokumentation in andere Sprachen ist
einfacher. In der Tat gibt es genug Gelegenheit fiir Nichtprogrammierer, freien
Entwicklungsprojekten zuzuarbeiten, indem sie zum Beispiel dabei helfen, gu-
te Dokumentation zu erstellen. Die Freie-Software-Szene sollte versuchen, Doku-
mentationsautoren dieselbe Achtung entgegenzubringen wie Programmierern —
ein Umdenkprozess, der zwar eingesetzt hat, aber noch bei weitem nicht abge-
schlossen ist.

Kommandos in diesem Kapitel

apropos  Zeigt alle Handbuchseiten mit dem angegebenen Stichwort im ,, NAME*-

Abschnitt apropos(1) 52
groff  Programm zur druckreifen Aufbereitung von Texten groff(1) 52
help Zeigt Hilfe fiir bash-Kommandos bash(1) 50
info Zeigt GNU-Info-Seiten auf einem Textterminal an info(1) 54
less Zeigt Texte (etwa Handbuchseiten) seitenweise an less(1) 52
man Zeigt Handbuchseiten des Systems an man(1) 50
manpath Bestimmt den Suchpfad fiir Handbuchseiten manpath(1) 52
whatis  Sucht Handbuchseiten mit dem gegebenen Stichwort in der Beschrei-

bung whatis(l) 53
Zusammenfassung

Interne Kommandos der Bash erklart »help (Kommando)«. Externe Kom-
mandos unterstiitzen oft eine Option - -help.

Fiir die meisten Programme gibt es mit man abrufbare Handbuchseiten. apro-
pos sucht in allen Handbuchseiten nach Stichwortern, whatis nach den Na-
men von Kommandos.

Info-Seiten sind fiir manche Programme eine Alternative zu Handbuchsei-
ten.

HOWTOs stellen eine problemorientierte Form der Dokumentation dar.
Es gibt eine Vielzahl interessanter Linux-Ressourcen im World-Wide Web
und USENET.
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5 Der Editor vi

Was tut ein Editor?

Unterschied zu Text-
verarbeitungen

Syntaxhervorhebung

vi: heute meist Klon

5.1 Editoren

Um Texte komfortabel erfassen oder verdandern zu konnen, stehen auf allen Be-
triebssystemen entsprechende Hilfsprogramme zur Verfiigung. Entsprechend
seiner Aufgabe »Textbearbeitung« wird ein derartiges Programm als Editor (lat.
edire, »bearbeiten«) bezeichnet.

Zundchst sollte der Funktionsumfang eines Texteditors genauer umrissen wer-
den. Mit dem einfachen Bearbeiten einzelner Zeichen sind komplexere Aufgaben
nur schwer zu meistern. Gute Editoren stellen daher Funktionen zur Verfiigung,
mit denen gleich ganze Worter oder Zeilen ausgeschnitten, kopiert oder eingefiigt
werden konnen. Fiir lange Dateien ist ferner ein Mechanismus sinnvoll, welcher
den Text nach bestimmten Zeichenfolgen durchforstet. In Erweiterung dazu kon-
nen ausgefeilte »Suchen und Ersetzen«-Befehle mithsame Aufgaben wie »Ersetze
jedes x durch ein u« spiirbar vereinfachen. Je nach Editor stehen noch wesentlich
michtigere Hilfsfunktionen zum Bearbeiten von Texten zur Verfiigung.

Im Unterschied zu Textverarbeitungen wie OpenOffice.org Writer oder Micro-
soft Word stellen Editoren jedoch normalerweise keine gestalterischen Elemente
wie verschiedene Schriftschnitte (Times, Helvetica, Courier, ...), Schriftattribute
(fett, kursiv, unterstrichen, ...), Satzvorlagen (Blocksatz, ...) oder dhnliches zur
Verfiigung — sie sind vor allem zum Eingeben und Andern von reinen Textdatei-
en gedacht, wo so etwas eher stdren wiirde.

N- Nattirlich spricht nichts dagegen, mit einem Texteditor Eingabedateien fiir

R= Textsatzsysteme wie groff oder I£TEX zu schreiben, die diese Elemente aus
dem FF beherrschen. Nur sehen Sie davon mitunter nichts in der urspriing-
lichen Eingabe — was auch ein Vorteil sein kann: Schliefllich lenken viele
dieser Elemente beim Schreiben eher ab, und die Autoren werden verleitet,
bei der Texteingabe am Aussehen des Textes herumzubasteln, statt sich auf
den Inhalt zu konzentrieren.

7. Was die meisten aktuellen Texteditoren heutzutage unterstiitzen, ist Syn-

“&" taxhervorhebung, also die Kenntlichmachung bestimmter Elemente in ei-
nem Programmtext — Kommentare, Variablennamen, Schliisselworter, Zei-
chenketten — durch Farbe oder besondere Schriftarten. Dies sieht auf jeden
Fall geféllig aus, wenn auch die Frage, ob das wirklich beim Programmieren
hilft, noch nicht durch entsprechende psychologische Studien entschieden
werden konnte.

In den nachfolgenden Abschnitten nehmen wir den vielleicht wichtigsten
Linux-Editor, vi, unter die Lupe. Allerdings beschrédnkt sich die Betrachtung da-
bei auf die grundlegenden Funktionsweisen, denn im Prinzip konnte man zu
jedem dieser Programme eine mehrtdgige Schulung durchfiithren. Ebenso wie
bei den Shells ist es letztendlich dem personlichen Geschmack des Benutzers
iiberlassen, mit welchem Editor er seine Texte manipuliert.

Ubungen

5.1 [2] Welche Texteditoren sind auf Ihrem System installiert? Wie kénnen
Sie das herausfinden?

5.2 Der Standard - vi

5.2.1 Uberblick

Der einzige Editor, der wohl in allen Linux-Systemen installiert ist, heif$t vi (engl.
visual, »sichtbar«). Aus praktischen Griinden handelt es sich dabei oftmals nicht
um das Originalprogramm (das aus BSD stammt und inzwischen deutlich in die
Jahre gekommen ist), sondern um Ableger wie vin (engl. vi improved, »verbessert«)
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oder elvis; diese Editoren sind jedoch so weit kompatibel zu vi, dass wir sie der
Einfachheit halber mit dem Original in einen Topf werfen.
vi, urspriinglich entwickelt von Bill Joy fiir BSD, war einer der ersten gebrauch-

lichen »bildschirmorientierten« Editoren fiir Unix. Das bedeutet, dass nicht mehr Einer der ersten Bildschirmedito-

nur einzelne Zeilen bearbeitet werden kénnen, sondern der gesamte Bildschirm ren

als Arbeitsflache zur Verfiigung steht. Was heutzutage eine Selbstverstandlichkeit
darstellt, war damals eine Innovation — was nicht daran liegt, dass die Program-
mierer vorher unfdhig gewesen wéren, sondern dass Textterminals mit freier An-
steuerung von beliebigen Zeichenpositionen auf dem Bildschirm, eine zwingende
Voraussetzung fiir Programme wie den vi, erst zu jener Zeit zu erschwinglichen
Preisen auf den Markt kamen. Aus Riicksichtnahme auf die damals dlteren Sys-
teme mit Fernschreibern oder glass ttys, also Terminals, die fernschreiberméaflig
nur unten am Bildschirmrand neue Zeichen schreiben konnten, unterstiitzt der vi
unter dem Namen ex noch einen zeilenorientierten Modus.

Man konnte sich selbst bei den fortschrittlichen Terminals der damaligen Zeit

allerdings nicht darauf verlassen, dass die Tastatur tiber das normale Buchsta- Niedrige Anforderungen an Tas-

benfeld hinaus noch weitere Funktionstasten etwa zur Cursorsteuerung enthielt tatur

— die heute tiblichen PC-Standardtastaturen waren damals durchaus als luxuri-
0s, wenn nicht gar tiberladen empfunden worden. Diese Tatsache rechtfertigt das
eigentiimliche Bedienungskonzept des vi, das man heute mit Recht als vorsintflut-
lich ansehen kann. Man kann es niemandem iibelnehmen, wenn er oder sie den
vi deswegen ablehnt. Trotzdem kann es nicht schaden, wenn Sie zumindest rudi-
mentidre vi-Kenntnisse haben, selbst wenn Sie sich fiir Thre tdgliche Arbeit einen
anderen Editor aussuchen —was Sie unbedingt tun sollten, wenn der vi Ihnen nicht
zusagt. Es ist ja nicht so, dass es keine Auswahl gébe, und auf kindische Spielchen
wie »Wer den vi nicht benutzt, ist kein richtiger Linux-Anwender« lassen wir uns
nicht ein. Die heute iiblichen grafischen Oberflichen wie KDE enthalten zum Bei-
spiel auch sehr schéne und leistungsfahige Editoren.

* ed. Eigentlich gebiihrt der Titel »einziger Editor, der garantiert auf jedem
Unix-System vorhanden ist«, dem ed viel eher als dem vi, aber der ed als
reiner Zeileneditor mit Benutzungsoberflidche aus der Fernschreiberzeit ist
selbst Hardcore-Unix-Verfechtern zu ungeniefSbar. (Von der Idee her ist ed
zu vergleichen mit dem DOS-Programm EDLIN, ed ist aber ungleich leistungs-
fahiger als das Programm aus Redmond.) Der Grund dafiir, dass ed trotz der
Existenz von Dutzenden bequemerer Texteditoren immer noch vorhanden
ist, ist etwas unoffensichtlich, aber sehr Unix-artig: ed akzeptiert Komman-
dos tiber seine Standardeingabe und kann darum in Shellskripten benutzt
werden, um Textdateien automatisch zu verdndern. Der ed erlaubt Editier-
operationen auf der gesamten Datei und kann damit prinzipiell mehr als
sein Kollege, der »Stromeditor« sed, der nur seine Standardeingabe auf sei-
ne Standardausgabe kopiert und dabei gewisse Verdnderungen vornehmen
kann; normalerweise wiirde man den sed verwenden und nur in Ausnah-
mefillen auf den ed zuriickgreifen, aber der ist trotzdem hin und wieder
ntitzlich.

2

:@:. Es gibt in der Tat noch einen primitiveren Editor als den vi — das Programm

5.2.2 Grundlegende Funktionen

Das Pufferkonzept Die Arbeit von vi erfolgt mit Hilfe sogenannter Puffer. Rufen Puffer

Sie vi mit einem Dateinamen als Argument auf, so wird der Inhalt dieser Datei in
einen Puffer gelesen. Falls keine Datei entsprechenden Namens existiert, wird ein
leerer Puffer angelegt.

Alle im Editor vorgenommen Anderungen am Text werden zunéchst nur inner-
halb des Puffers durchgefiihrt. Um diese Korrekturen dauerhaft auf dem Daten-
trager zu verewigen, muss der Pufferinhalt explizit in die Datei zuriickgeschrie-
ben werden. Sollen stattdessen die bisher durchgefiihrten Anderungen verworfen
werden, beenden Sie vi einfach, ohne vorher den Pufferinhalt abzuspeichern — die
Datei auf dem Datentrédger bleibt unverdandert.
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Arbeitsmodi

Kommandomodus

Eingabemodus
[Esc] a,i,o
Start mit vi
A
Kommandomodus
Ende mit ZZ
[Eingabe]
A
ex-Modus

Bild 5.1: Arbeitsmodi von vi

Neben einem Dateinamen als Argument kénnen vi beim Aufruf wie gewohnt
auch Optionen anvertraut werden. Aufgrund derer relativ geringen Bedeutung
sei hierzu auf die zugehorige Dokumentation verwiesen.

Arbeitsmodi Wie eingangs erwéhnt, zeichnet sich vi durch seine ausgefallene
Bedienung aus. Dieser Editor kennt ndmlich drei verschiedene Arbeitsmodi:

Kommandomodus Alle Tastatureingaben stellen Kommandos dar, die nicht auf
dem Bildschirm erscheinen und zumeist nicht durch Driicken der Eingabe-
taste bestdtigt werden miissen.

In diesem Modus befinden Sie sich direkt nach dem Start. Seien Sie vorsich-
tig: Jeder Tastendruck konnte eine Aktion ausldsen.

Eingabemodus Alle Tastatureingaben werden als Text behandelt und sind auf
dem Monitor zu sehen. vi verhélt sich hier wie ein heute gebrduchlicher
Editor, allerdings mit eingeschriankten Mangvrier- und Korrektur-Moglich-
keiten.

Kommandozeilenmodus Im Kommandozeilenmodus kénnen liangere Befehle
eingegeben werden. Diese werden iiblicherweise durch einen Doppelpunkt
eingeleitet und mit der Eingabetaste abgeschlossen.

Im Eingabemodus sind nahezu alle Kommandos zur Positionierung der Schreib-
marke oder zur Textkorrektur unzuldssig, was einen haufigen Wechsel zwischen
Eingabe- und Kommandomodus erforderlich macht. Da es zudem — je nach der
tatsdchlich benutzten vi-Implementierung und deren Konfiguration — schwierig
ist, zu erkennen, in welchem Modus sich vi gerade befindet, wird dem Einsteiger
die Arbeit nicht gerade erleichtert. Eine Ubersicht iiber die Arbeitsmodi von vi

gibt Bild

-N. Denken Sie daran: Der vi fing an zu einer Zeit, als man nur den »Buchstaben-
& block« der Tastatur hatte (127 ASCII-Zeichen). An einer Mehrfachbelegung
der Tasten fiihrte darum kein Weg vorbei.

Nach dem Aufruf mit vi ohne Dateinamen gelangen Sie zunichst in den Kom-
mandomodus. Im Unterschied zu den meisten anderen Editoren ist also nach dem
Start keine direkte Texteingabe moglich. Auf dem Bildschirm blinkt links oben der
Cursor, darunter befindet sich eine Spalte mit Tilden. In der letzten Zeile, auch als
Statuszeile bekannt, werden neben Informationen zum momentanen Zustand des
Editors (wenn die Implementierung das so macht) oder der aktuellen Datei noch
die Cursorposition angezeigt (Bild 5.2).
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Bild 5.2: Der Editor vi (direkt nach dem Start)

Tabelle 5.1: Tastaturbefehle fiir den Eingabemodus von vi

Tastaturkommando  Wirkung

&)

(o =)

héngt neuen Text hinter dem aktuellen Zeichen
an

hingt neuen Text am Zeilenende an

fugt neuen Text vor dem aktuellen Zeichen ein
fiigt neuen Text am Zeilenanfang ein

fugt eine neue Zeile unter der aktuellen ein
fugt eine neue Zeile tiber der aktuellen ein
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Eingabemodus

Kommandozeilenmodus

Tabelle 5.2: Tastaturbefehle zur Cursorpositionierung in vi

Tastaturkommando  Wirkung

ein Zeichen nach links

ein Zeichen nach rechts

ein Zeichen nach oben

ein Zeichen nach unten

zum Zeilenanfang springen

zum Zeilenende springen

zum néchsten Wort springen

zum vorherigen Wort springen
zum néchsten (Zeichen) in der Zeile springen
eine Bildschirmseite vorblattern
eine Bildschirmseite zurtickblattern
zur letzten Zeile der Datei springen
zur Zeile Nummer (1) springen

.@_ Wenn Ihr vi keine Statusinformationen anzeigt, versuchen Sie Ihr Gliick ein-

* mal mit :set showmode.

Erst durch ein Kommando wie @ (engl. append, »Anhédngenc), E] (engl. insert,
»Einfligen«) oder @ (engl. open, »Offnen«) wechselt vi in den Eingabemodus. In
der Statuszeile erscheint etwas wie »-- INSERT --«, und Tastatureingaben werden
als Text entgegengenommen.

Die méglichen Kommandos zum Ubergang in den Eingabemodus sind in Ta-
belle 5.1| aufgelistet, wobei zwischen Grof3- und Kleinschreibung unterschieden
wird. Um den Eingabemodus wieder zu verlassen, gentigt ein Druck auf die
-Taste, und Sie finden sich im Kommandomodus wieder. Dort schreibt vi durch
Eingabe von den Inhalt des Puffers auf den Datentrdger und beendet sich
anschliefSend.

Wollen Sie die vorgenommenen Anderungen lieber verwerfen, miissen Sie den
Editor beenden, ohne dabei den Pufferinhalt abzuspeichern. Dies geschieht mit
dem Befehl E]q ! (engl. quit, »aufhoren«). Der einleitende Doppelpunkt zeigt,
dass es sich hierbei um einen Befehl im Kommandozeilenmodus handelt.

Durch Eingabe von [3 im Kommandomodus wechselt vi in den Kommando-
zeilenmodus. Dies ist daran zu erkennen, dass in der untersten Zeile der Doppel-
punkt und dahinter der Cursor erscheint. Alle weiteren Tastatureingaben werden
nun an den Doppelpunkt angehéngt, bis der Befehl durch die Eingabetaste ()
abgeschlossen wird und vi in den Kommandomodus zuriickkehrt. Im Komman-
dozeilenmodus verarbeitet vi die zeilenorientierten Kommandos seines alter ego,
des Zeileneditors ex.

Auch zum zwischenzeitlichen Abspeichern des Pufferinhalts existiert ein ex-
Kommando, dieses lautet E]w (engl. write, »schreiben«). Mit dem Befehl E]x oder
der Kombination E]wq wird der Pufferinhalt abgespeichert und danach der Editor
beendet, beide Moglichkeiten sind also identisch mit dem Kommando .

”

Bewegungim Text Im Eingabemodus werden neu eingegebene Zeichen in die ak-
tuelle Zeile aufgenommen, durch die Eingabetaste wird eine neue Zeile angelegt.
Zwar ist mit den Pfeiltasten eine Bewegung im Text moglich, aber nur innerhalb
der aktuellen Zeile kénnen Sie die zuletzt getippten Buchstaben mit der Taste
wieder entfernen — ein Erbe der zeilenorientierten Vorgénger von vi. Weitergehen-
de Bewegungen im Text sind nur im Kommandomodus méglich (Tabelle[5.2).

Haben Sie den Cursor nun an die richtige Textstelle dirigiert, konnen Sie mit
der Korrektur beginnen, die ebenfalls im Kommandomodus erfolgen muss.
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Tabelle 5.3: Tastaturbefehle zur Textkorrektur in vi

Tastaturkommando Wirkung

16scht das Zeichen unter dem Cursor
16scht das Zeichen vor dem Cursor
(Zelchen) ersetzt das Zeichen unter dem Cursor durch
(Zeichen)
16scht ab Cursor bis Wortende
16scht ab Cursor bis Zeilenende
16scht ab Cursor bis Zeilenanfang
.(Zezchen} 16scht ab Cursor bis zum néchsten (Zeichen) in
der Zeile

16scht aktuelle Zeile
16scht ab aktueller Zeile bis zum Textende
16scht ab aktueller Zeile bis zum Textanfang

Tabelle 5.4: Tastaturbefehle zur Textersetzung in vi

Tastaturkommando ~ Wirkung

ab Cursor bis Wortende ersetzen
ab Cursor bis Zeilenende ersetzen

c ab Cursor bis Zeilenanfang ersetzen
(Zeichen) ab Cursor bis zum néchsten {(Zeichen) in der Zei-
le ersetzen
abc ab Cursor bis zur nédchsten Zeichenfolge abc er-
setzen

Loschen von Zeichen Zum Loschen von Zeichen existiert der Befehl @ (engl.
delete, »Loschen«), der immer durch ein Folgezeichen konkretisiert werden muss
(Tabelle[5.3). Um Korrekturen zu erleichtern, kénnen Sie den aufgelisteten Befeh-
len einen Wiederholungsfaktor voranstellen, zum Beispiel 16scht die Eingabe
die nédchsten drei Zeichen.

Falls Sie im Eifer des Gefechtes zu viel ver(schlimm)bessert haben, konnen Sie
mit |u] (undo, »ungeschehen machen«) je nach Systemeinstellungen nur die letzte
oder gar alle vorgenommenen Anderungen nacheinander zuriicknehmen.

Uberschreiben von Zeichen Das Kommando (c) (engl. change, »wechseln«) dient
zum Uberschreiben eines ausgewihlten Textbereichs. Genau wie @ ist (cJ ein
Kombinationskommando, verlangt also eine zusitzliche Definition. Nach der Be-
fehlseingabe wird der angegebene Textausschnitt entfernt und automatisch in den
Eingabemodus gewechselt. Dort konnen Sie den neue Text einfiigen und mit
wieder in den Kommandomodus zuriickkehren (Tabelle[5.4).

5.2.3 Erweiterte Funktionen

Textteile ausschneiden, kopieren und einfiigen Ein hiufiges Problem bei der
Textbearbeitung ist, dass eine bereits existierende Passage an eine andere Position
verschoben oder kopiert werden soll. Auch hierfiir hat vi passende Kombinations-
befehle parat, fiir die die fiir |c| aufgelisteten Zusétze giiltig sind. |y] (engl. yank,
»zerren«) kopiert einen Text in den Zwischenspeicher, ohne den Ursprungstext zu
verdndern. @ hingegen verschiebt den ausgewéhlten Text in den Zwischenspei-
cher, der Textbereich wird also aus seiner urspriinglichen Position ausgeschnitten
und ist nur noch im Zwischenspeicher vorhanden. (Wir haben das schon weiter

Wiederholungsfaktor

undo

Uberschreiben
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26 Zwischenspeicher

Textbereich

oben als »Loschen« vorgestellt.)

Nattirlich gibt es auch einen Befehl, um Textbausteine aus dem Zwischenspei-
cher wieder einzufiigen. Dies erfolgt mit @ hinter bzw. mit @ vor der momen-
tanen Cursorposition (engl. paste, »aufklebenc).

Eine Besonderheit von vi ist, dass er fiir derartige Operationen nicht nur ei-
nen, sondern gleich 26 Zwischenspeicher anbietet. Das ergibt Sinn, wenn mehre-
re unterschiedliche Textblocke haufiger in den Text eingebaut werden sollen. Die-
se Zwischenspeicher sind fortlaufend von »a« bis »z« benannt und werden mit
einer Kombination aus Anfiihrungszeichen und Speichernamen aufgerufen. Die

Befehlssequenz kopiert also die ndchsten vier Worter in den Zwi-

schenspeicher namens c; mit wird der Inhalt des Zwischenspeichers g
hinter der momentanen Cursorposition eingefiigt.

Textsuche mit reguldren Ausdriicken Wie es sich fiir einen ordentlichen Editor
gehort, stellt vi ausgekliigelte Suchfunktionen zur Verfiigung. Neben exakten Zei-
chenfolgen kénnen mit Hilfe von »reguldren Ausdriicken« auch ganze Mengen
von Zeichenfolgen aufgespiirt werden. Um den Suchvorgang einzuleiten, miis-
sen Sie im Kommandomodus einen Schrégstrich (/| eingeben. Dieser erscheint
daraufhin gefolgt vom Cursor in der letzten Zeile. Nachdem der Suchbegriff ein-
getippt worden ist, startet die Eingabetaste den Suchvorgang. Dieser wird von
der aktuellen Cursorposition bis zum Textende, also textabwérts, durchgefiihrt.
Soll stattdessen textaufwérts gesucht werden, muss die Suchfunktion nicht mit
, sondern mit | 2] aufgerufen werden. Sobald vi eine passende Zeichenfolge gefun-
den hat, wird die Suche beendet und der Cursor auf den ersten Buchstaben dieser
Sequenz gesetzt. Mit (n] wird die Suche textabwirts, mit m hingegen textauf-
wirts fortgesetzt.

Suchen und Ersetzen Mit dem Auffinden von Zeichenketten alleine ist es oftmals
nicht getan, darum bietet vi zusétzlich die Moglichkeit, die gefundenen Texttei-
le durch andere zu ersetzen. Diese Aufgabe erledigt ein ex-Kommando mit der
Syntax:

E] [(Startzeile),(Endzeile)]s/(reg. Ausdrucky/{Ersetzung)[/g]

Die in eckigen Klammern stehenden Parameter sind optional, miissen also nicht
angefiihrt werden. Was bedeuten nun die einzelnen Bestandteile des Befehls?

(Startzeile) und (Endzeile) legen den Bereich fest, in dem die Ersetzung durch-
gefiihrt werden soll. Ohne diese Angabe wird nur die aktuelle Zeile bearbeitet!
Aufler Zeilennummern sind zum Beispiel auch ein Punkt als Symbol fiir die ak-
tuelle sowie ein Dollarzeichen fiir die letzte Zeile zuldssig :

:5,%s/rot/blau/

ersetzt in jeder Zeile das erste Vorkommen von rot durch blau, wobei die ersten
vier Zeilen nicht berticksichtigt werden.

:5,$s/rot/blau/g

ersetzt in denselben Zeilen jedes Vorkommen von rot durch blau. (Passen Sie auf:
Auch die Brotmaschine wird zur Bblaumaschine.)

N Statt Zeilennummern, » .« und »$« sind als Start- und Endangaben auch re-
& guldre Ausdriicke in Schrégstrichen erlaubt:

:/"ANFANG/, /~ENDE/s/rot/blau/g

ersetzt rot durch blau nur in Zeilen, die zwischen einer Zeile mit ANFANG am
Anfang und einer mit ENDE am Anfang stehen.



5.3 Andere Editoren

65

Tabelle 5.5: ex-Kommandos von vi

Kommando Wirkung

E]w (Dateiname) schreibt den kompletten Pufferinhalt in die
angegebene Datei

E]w! (Dateiname) schreibt den Pufferinhalt auch in eine schreib-
geschiitzte Datei

(:)e (Dateiname) liest die angegebene Datei in den Puffer

()e # liest die letzte Datei in den Puffer

(:)r (Dateiname) fugt den Inhalt der angegebenen Datei hinter

der aktuellen Zeile ein

E] ! (Shellkommando)  fithrt das angegebene Shellkommando aus
und kehrt danach zu vi zuriick

E] r! (Shellkommando)  fiigt die Ausgabe des Kommandos hinter der
aktuellen Zeile ein

E]s/ (Muster)/{Ersatz) sucht nach dem Suchmuster (Muster) und er-
setzt es durch (Ersatz)

' q beendet vi
:)q! beendet vi ohne Riickfrage
(:]x oder E]wq sichert den Pufferinhalt und beendet danach

vi

Nach dem Kommandonamen |s| und einem Schrigstrich miissen Sie den ge-
suchten reguldren Ausdruck angeben. Nach einem weiteren Schragstrich steht un-
ter (Ersetzung) die Zeichenfolge, mit welcher der urspriingliche Text iiberschrie-
ben werden soll.

Fiir dieses Argument existiert eine spezielle Sonderfunktion: mit einem & kann
auf die Zeichenkette verwiesen werden, auf die der gesuchte reguldre Ausdruck
im konkreten Fall gepasst hat, d. h. »E] s/Zebra/&fink« verwandelt jedes Zebra im
Suchbereich in einen Zebrafinken — eine Aufgabe, an der die Gentechnologie noch
einige Zeit scheitern diirfte.

Befehle im Kommandozeilenmodus Im bisherigen Text haben wir schon eini-
ge Befehle des Kommandozeilenmodus, auch als ex-Modus bekannt, beschrieben.
Neben diesen existieren noch einige andere, die alle aus dem Kommandomodus
heraus mit einem Doppelpunkt eingeleitet und der Eingabetaste abgeschlossen
werden miissen (Tabelle[5.5).

Ubungen

5.2 [5] (Fiir Systeme mit vim, z. B. die SUSE-Distributionen.) Finden Sie her-
aus, wie die interaktive vim-Einfithrung aufgerufen wird, und arbeiten Sie
sie durch.

5.3 Andere Editoren

Wir haben schon durchblicken lassen, dass Ihre Editor-Auswahl ebensoviel mit
Ihren personlichen Vorlieben zu tun hat und wohl auch ebensoviel tiber Sie als
Benutzer aussagt wie die Wahl Ihres Autos: Fahren Sie einen polierten BMW oder
reicht Ihnen ein verbeulter Golf? Oder muss es doch ein Land-Rover sein? Was die
Wahlmoéglichkeiten angeht, so steht der Editor-Markt dem Automarkt wohl kaum
nach. Wir haben Ihnen den vielleicht wichtigsten Linux-Editor prasentiert, aber es
gibt nattirlich auch noch einige andere. kate unter KDE und gedit unter GNOME

Ruickbezug auf Gefundenes
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5 Der Editor vi

zum Beispiel sind tibersichtliche und leicht erlernbare Editoren mit einer grafi-
schen Oberfléche, die fiir die Aufgaben eines »normalen Benutzers« sicher ausrei-
chen. Der GNU Emacs dagegen ist ein extrem leistungsfahiger und anpassbarer
Editor fiir Programmierer und Autoren, dessen umfangreiches »Okosystem« von
Erweiterungen kaum Wiinsche offen lafst. Durchstébern Sie ruhig einmal die Pa-
ketlisten Threr Distribution und schauen Sie, ob Sie dort den Editor Threr Traume
finden kénnen.

Kommandos in diesem Kapitel

ed Primitiver zeilenorientierter Editor ed(1) 59
elvis  Populérer ,,Klon“ des vi-Editors elvis(1) 58
ex Leistungsfahiger zeilenorientierter Editor (eigentlich vi) vi(l) 59
sed Datenstromorientierter Texteditor, kopiert Eingabe unter Anderungen

auf Ausgabe sed(1) 59
vi Bildschirmorientierter Texteditor vi(l) 58
vim Populérer ,,Klon“ des vi-Editors vim(l) 58
Zusammenfassung

¢ Texteditoren sind wichtig zum Andern von Konfigurationsdateien und zum
Programmieren. Sie bieten oft besondere Eigenschaften, die diese Aufgaben
erleichtern.

* Der vi ist ein traditioneller, sehr verbreiteter und leistungsfahiger Editor mit
eigenwilliger Bedienung.
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Lernziele

¢ Die Linux-Konventionen tiber Datei- und Verzeichnisnamen kennen

¢ Die wichtigsten Kommandos zum Umgang mit Dateien und Verzeichnissen
beherrschen

¢ Mit Suchmustern in der Shell umgehen kénnen

Vorkenntnisse

* Arbeit mit der Shell (siehe Kapitel 2)
* Umgang mit einem Texteditor (siehe Kapitel [F)

grdl-dateien.tex (al3elba7ab759bab)
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Dateien

Erlaubte Zeichen

Grol%- und Kleinschreibung

Endungen

Sonderzeichen

6.1 Datei- und Pfadnamen

6.1.1 Dateinamen

Eine der wesentlichen Dienste eines Betriebssystems wie Linux besteht darin, Da-
ten auf dauerhaften Speichermedien wie Festplatten oder USB-Sticks speichern
und spater wiederfinden zu kénnen. Um das fiir Menschen ertraglich zu gestalten,
werden zusammengehdrende Daten normalerweise zu »Dateien« zusammenge-
fasst, die auf dem Speichermedium unter einem Namen gespeichert werden.

7. Auch wenn Ihnen das trivial vorkommen mag: Selbstverstidndlich ist das
'@~ nicht. Betriebssysteme in friiheren Zeiten machten es mitunter nétig, dass
man Gréuel wie die passenden Spurnummern auf Platten kennen musste,
wenn man seine Daten wieder finden wollte.

Bevor wir Ihnen erkldren konnen, wie Sie mit Dateien umgehen, miissen wir
Ihnen also erklidren, wie Linux Dateien benennt.

In Linux-Dateinamen sind grundsitzlich alle Zeichen zugelassen, die der
Computer darstellen kann (und noch ein paar mehr). Da einige dieser Zeichen
aber eine besondere Bedeutung haben, raten wir von deren Verwendung in Da-
teinamen aber ab. Komplett verboten innerhalb von Dateinamen sind nur zwei
Zeichen, der Schragstrich und das Nullbyte (das Zeichen mit dem ASCII-Wert 0).
Andere Zeichen wie Leerzeichen, Umlaute oder Dollarzeichen konnen verwendet
werden, miissen dann aber auf der Kommandozeile meist durch einen Riickstrich
oder Anfithrungszeichen maskiert werden, um Fehlinterpretationen durch die
Shell zu vermeiden.

Eine Stolperfalle fiir Umsteiger ist, dass Linux in Dateinamen zwischen
Grof3- und Kleinschreibung unterscheidet. Im Gegensatz zu Windows, wo
Grofs- und Kleinbuchstaben in Dateinamen zwar dargestellt, aber identisch
behandelt werden, interpretiert Linux x-files und X-Files tatsdchlich als
zwei verschiedene Dateinamen.

Dateinamen diirfen unter Linux »ziemlich lang« sein — eine feste allgemein-
verbindliche Grenze gibt es nicht, da das Maximum vom »Dateisystem« abhéngt,
also der Methode, wie genau die Bytes auf der Platte arrangiert sind (davon gibt es
unter Linux mehrere). Eine typische Obergrenze sind aber 255 Zeichen — und da
so ein Name auf einem normalen Textterminal gut drei Zeilen einnehmen wiirde,
sollte das Ihren Stil nicht tibermafiig einschranken.

Eine weitere Abweichung zu DOS- bzw. Windows-Rechnern besteht darin,
dass bei Linux Dateien nicht durch entsprechende Endungen charakterisiert wer-
den miissen. Der Punkt ist in einem Dateinamen also ein ganz gewohnliches
Zeichen. Ein Text kann daher als blabla.txt abgespeichert werden, aber einfach
blabla wire grundsétzlich ebenso zuldssig. Was nicht heifit, dass Sie keine »Da-
teiendungen« benutzen sollten — immerhin erleichtern solche Kennzeichnungen
die Identifizierung des Dateiinhaltes.

N- Manche Programme bestehen darauf, dass ihre Eingabedateien bestimmte

“&" Endungen haben. Der C-Ubersetzer gcc zum Beispiel betrachtet Dateien mit
Namen, die auf ».c« enden, als C-Quelltext, solche mit Namen auf ».s« als
Assemblerquelltext und solche mit Namen auf ».o« als voriibersetzte Ob-
jektdateien.

Umlaute und andere Sonderzeichen kénnen Sie in Dateinamen grundsétzlich
ungeniert verwenden. Sollen aber Dateien gleichermafien auf anderen Systemen
benutzt werden, ist es besser, auf Sonderzeichen in Dateinamen zu verzichten, da
nicht garantiert ist, dass sie auf anderen Systemen als dieselben Zeichen erschei-
nen.
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Was mit Sonderzeichen passiert, hangt auch von der Ortseinstellung ab, da
es keinen allgemein tiblichen Standard dafiir gibt, Zeichen darzustellen, die
den Zeichenvorrat des ASCII (128 Zeichen, die im wesentlichen die engli-
sche Sprache, Ziffern und die gidngigsten Sonderzeichen abdecken) tiber-
schreiten. In weitem Gebrauch sind zum Beispiel die Zeichentabellen ISO
8859-1 und ISO 8859-15 (vulgo ISO-Latin-1 und ISO-Latin-9 ... fragen Sie
nicht) sowie ISO 10646, gerne salopp und nicht ganz korrekt als »Unicode«
bezeichnet und in der Regel als »UTF-8« codiert. Dateinamen mit Sonder-
zeichen, die Sie anlegen, wihrend Zeichentabelle X aktiv ist, konnen vollig
anders aussehen, wenn Sie sich das Verzeichnis geméfs Zeichentabelle Y an-
schauen. Das ganze Thema ist nichts, woriiber man beim Essen nachdenken
mochte.

7N- Sollten Sie jemals in die Verlegenheit kommen, einen Berg Dateien vor sich
@ zu haben, deren Namen allesamt geméfs einer verkehrten Zeichentabelle co-
diert sind, kann Thnen vielleicht das Programm convmv helfen, das Dateina-
men zwischen verschiedenen Zeichentabellen konvertieren kann. (Sie wer-
den es vermutlich selber installieren miissen, da es sich normalerweise nicht
im Standardumfang gangiger Distributionen befindet.) Allerdings sollten
Sie sich damit erst befassen, wenn Sie den Rest dieses Kapitels durchgear-
beitet haben, denn wir haben Ihnen noch nicht einmal das regulére mv erklart

Ohne Bedenken lassen sich alle Zeichen aus

ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijklmnopgrstuvwxyz
0123456789+-.

in Dateinamen benutzen. Allerdings sollten Sie die folgenden Tipps berticksich-
tigen:
¢ Um den Datenaustausch mit dlteren Unix-Systemen zu ermdoglichen, sollte

die Lange eines Dateinamens gegebenenfalls maximal 14 Zeichen betragen.

¢ Dateinamen sollten stets mit einem der genannten Buchstaben oder einer
Ziffer beginnen, die vier anderen Zeichen sind nur innerhalb eines Dateina-
mens problemlos verwendbar.

Diese Konventionen lassen sich am leichtesten mit ein paar Beispielen verstehen.
Zuldssige Dateinamen wéren etwa:

X-files
bla.txt.bak
17.Juni

7 of 9

Schwierigkeiten wiren dagegen moglich (wenn nicht gar wahrscheinlich oder so-
gar sicher) mit:

-20°C Beginnt mit »- «, Sonderzeichen
.profile Wird versteckt
3/4-Takt Enthilt verbotenes Zeichen
MGl Enthdlt Umlaut

Als weitere Besonderheit werden Dateinamen, die mit einem Punkt (».«) an-
fangen, an einigen Stellen (etwa beim Auflisten von Verzeichnisinhalten) {iber-
sprungen — Dateien mit solchen Namen gelten als »versteckt«. Diese Eigenschaft
verwendet man unter anderem gerne fiir Dateien, die Voreinstellungen fiir Pro-
gramme enthalten und die in Dateinamenslisten nicht von wichtigeren Dateien
ablenken sollen.

Ortseinstellung

convmyv

Portable Dateinamen

Versteckte Dateien
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Schragstrich

Verzeichnisbaum

absolute Pfadnamen

- Fiir DOS-und Windows-Experten: Diese Systeme erlauben »versteckte« Da-
& teien iiber ein unabhingig vom Namen zu setzendes »Dateiattribut«. Unter
Linux bzw. Unix gibt es so etwas nicht.

6.1.2 Verzeichnisse

Da auf demselben Linux-System potentiell viele Benutzer arbeiten kénnen, wire
es ein Problem, wenn es jeden Dateinamen nur einmal geben diirfte. Dem Be-
nutzer Hugo ware wohl nur schwer klar zu machen, dass er keine Datei namens
brief.txt anlegen kann, weil die Benutzerin Susi schon eine Datei hat, die so heif3t.
Auflerdem muss irgendwie (bequem) geregelt werden kénnen, dass Hugo nicht
alle Dateien von Susi lesen kann und umgekehrt.

Aus diesem Grund unterstiitzt Linux das Konzept hierarchischer »Verzeichnis-
se«, die zum Gruppieren von Dateien dienen. Dateinamen miissen nicht {iber das
ganze System hinweg eindeutig sein, sondern nur im selben Verzeichnis. Das be-
deutet insbesondere, dass Hugo und Susi vom System verschiedene Verzeichnis-
se zugeordnet bekommen kénnen und darin dann jeweils ihre Dateien so nennen
diirfen, wie sie mdgen, ohne aufeinander Riicksicht nehmen zu miissen. Ferner
kann man Hugo den Zugriff auf Susis Verzeichnis verbieten (und umgekehrt) und
muss sich dann nicht mehr um die einzelnen Dateien kiimmern, die dort jeweils
stehen.

Verzeichnisse sind bei Linux auch nur Dateien, wenn auch Dateien, die Sie
nicht mit denselben Mitteln bearbeiten kdnnen wie »gewthnliche« Dateien. Das
bedeutet aber, dass fiir die Namen von Verzeichnissen dieselben Regeln gelten
wie fiir die Namen von Dateien (siehe voriger Abschnitt). Sie miissen nur noch
lernen, dass der Schragstrich (»/«) dazu dient, Dateinamen von Verzeichnisnamen
und Verzeichnisnamen voneinander zu trennen. hugo/brief.txt wire also die Datei
brief.txt im Verzeichnis hugo.

Verzeichnisse konnen andere Verzeichnisse enthalten (das ist das »hierar-
chisch« von weiter vorne), wodurch sich eine baumartige Struktur ergibt (na-
heliegenderweise gerne »Verzeichnisbaum« genannt). Ein Linux-System hat ein
spezielles Verzeichnis, das die Wurzel des Baums bildet und deswegen »Wurzel-
verzeichnis« oder neudeutsch root directory genannt wird. Es hat nach Konvention
den Namen »/« (Schrégstrich).

N Trotz seiner englischen Bezeichnung hat das Wurzelverzeichnis nichts mit
& dem Systemverwalter root zu tun. Die beiden heifien einfach nur so dhnlich.

. Der Schrégstrich spielt hier eine Doppelrolle — er dient sowohl als Name
& des Wurzelverzeichnisses als auch als Trennzeichen zwischen anderen Ver-
zeichnissen. Hierzu gleich mehr.

Die Grundinstallation giangiger Linux-Distributionen enthéilt normalerweise
Zehntausende von Dateien in einer grofitenteils durch gewisse Konventionen vor-
strukturierten Verzeichnishierarchie. Uber diese Verzeichnishierarchie erfahren
Sie mehr in Kapitel 9}

6.1.3 Absolute und relative Pfadnamen

Jede Datei in einem Linux-System wird durch einen Namen beschrieben, der sich
ergibt, indem man ausgehend vom Wurzelverzeichnis jedes Verzeichnis nennt bis
zu dem, in dem die Datei steht, gefolgt vom Namen der Datei selbst. Beispielswei-
se benennt /home/hugo/brief.txt die Datei brief.txt, die im Verzeichnis hugo steht,
das wiederum im Verzeichnis home zu finden ist. Das Verzeichnis home steht direkt
im Wurzelverzeichnis. Solche Namen, die vom Wurzelverzeichnis ausgehen, hei-
3en »absolute Pfadnamen« (engl. absolute path names) — wir sprechen von »Pfad-
nameng, weil der Name einen »Pfad« durch den Verzeichnisbaum beschreibt, in
dem die Namen von Verzeichnissen und Dateien vorkommen kénnen (es handelt
sich also um einen Sammelbegriff).
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Jeder Prozess in einem Linux-System hat ein »aktuelles Verzeichnis« (engl. cur- aktuelles Verzeichnis
rent directory, auch working directory, »Arbeitsverzeichnis«). Dateinamen werden in
diesem Verzeichnis gesucht; brief.txt ist also eine bequeme Abkiirzung fiir »die
Datei brief.txt im aktuellen Verzeichnis«, und susi/brief.txt« steht fiir »die Datei
brief.txt im Verzeichnis susi, das im aktuellen Verzeichnis steht«. Solche Namen,
die vom aktuellen Verzeichnis ausgehen, nennen wir »relative Pfadnamen« (engl. relative Pfadnamen
relative path names).

7N. Sie konnen ganz einfach absolute von relativen Pfadnamen unterscheiden:
& Ein Pfadname, der mit »/« anfdngt, ist absolut; alle anderen Pfadnamen sind
relativ.

* zess. Wenn Sie also aus einer Shell heraus eine neue Shell (oder ein anderes
Programm) starten, dann hat diese neue Shell dasselbe aktuelle Verzeichnis
wie die Shell, aus der Sie sie gestartet haben. Sie konnen innerhalb der neu-
en Shell mit cd in ein anderes Verzeichnis wechseln, aber das aktuelle Ver-
zeichnis der alten Shell dndert sich dadurch nicht — wenn Sie die neue Shell
verlassen, dann sind Sie wieder im (unverdnderten) aktuellen Verzeichnis
der alten Shell.

2

.@_ Das aktuelle Verzeichnis »vererbt« sich vom Elterprozess auf den Kindpro-

In relativen (oder auch absoluten) Pfadnamen gibt es zwei bequeme Abkiir- Abkirzungen
zungen: Der Name »..« steht fiir das dem jeweiligen Verzeichnis im Verzeich-
nisbaum iibergeordnete Verzeichnis — im Falle von /home/hugo also beispielsweise
/home. Das erlaubt Ihnen oftmals, bequemer als iiber absolute Pfadnamen auf Da-
teien Bezug zu nehmen, die aus der Sicht des aktuellen Verzeichnisses in einem
»Seitenast« des Verzeichnisbaums zu finden sind. Nehmen wir an, /home/hugo hat-
te die Unterverzeichnisse briefe und romane. Mit briefe als aktuellem Verzeichnis
konnten Sie sich tiber den relativen Pfadnamen ../romane/werther.txt auf die Da-
tei werther. txt im Verzeichnis romane beziehen, ohne den umstiandlichen absoluten
Namen /home/hugo/ romane/werther. txt angeben zu miissen.

Die zweite Abkiirzung ergibt keinen ganz so offensichtlichen Sinn: Der Name
».« in einem Verzeichnis steht immer fiir das Verzeichnis selbst. Es leuchtet nicht
unmittelbar ein, wofiir man eine Methode braucht, auf ein Verzeichnis zu ver-
weisen, in dem man sich bereits befindet, aber es gibt Situationen, wo das sehr
niitzlich ist. Zum Beispiel wissen Sie vielleicht schon (oder kénnen in Kapitel
nachschauen), dass die Shell die Programmdateien fiir externe Kommandos in
den Verzeichnissen sucht, die in der Umgebungsvariablen PATH aufgelistet sind.
Wenn Sie als Softwareentwickler ein Programm, nennen wir es mal prog, aufrufen
wollen, das (a) in einer Datei im aktuellen Verzeichnis steht und (b) dieses aktuel-
le Verzeichnis nicht in PATH zu finden ist (aus Sicherheitsgriinden immer eine gute
Idee), dann kénnen Sie mit

$ ./prog

die Shell trotzdem dazu bringen, Thre Datei als Programm zu starten, ohne dass
Sie einen absoluten Pfadnamen angeben miissen.

* nach dem Anmelden am System landen. Welches das ist, bestimmt der Sys-
temadministrator beim Anlegen Ihres Benutzerkontos, aber es heifit norma-
lerweise so wie Ihr Benutzername und ist unterhalb von /home zu finden —
etwas wie /home/hugo fiir den Benutzer hugo.

:@'_ Als Linux-Benutzer haben Sie ein »Heimatverzeichnis«, in dem Sie direkt

2

6.2 Kommandos fiir Verzeichnisse

6.2.1 Das aktuelle Verzeichnis: cd & Co.

In der Shell kénnen Sie mit dem Kommando cd das aktuelle Verzeichnis wechseln: Verzeichnis wechseln
Geben Sie einfach das gewtinschte Verzeichnis als Parameter an.
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Tabelle 6.1: Einige Dateitypenkennzeichnungen in s

Dateityp Farbe = Zeichen (s -F) Kennung (s -1)

gewohnliche Datei  schwarz keins

ausfiihrbare Datei griin *

Verzeichnis blau /

Link cyan @ 1
$ cd briefe Wechseln ins Verzeichnis briefe
$cd .. Wechseln ins iibergeordnete Verzeichnis

Aktuellen Verzeich-
nisnamen ausgeben

Eingabeaufforderung

Tabellenformat

Wenn Sie keinen Parameter angeben, landen Sie in IThrem Heimatverzeichnis:

$ cd
$ pwd
/home/hugo

Mit dem Kommando pwd (engl. print working directory) kénnen Sie, wie im Beispiel
zu sehen, den absoluten Pfadnamen des aktuellen Verzeichnisses ausgeben.

Moglicherweise sehen Sie das aktuelle Verzeichnis auch an Ihrer Eingabeauf-
forderung; je nach der Voreinstellung Ihres Systems konnte da etwas erscheinen
wie

hugo@red:~/briefe> _

Dabei ist ~/briefe eine Abkiirzung fiir /home/hugo/briefe; die Tilde (»~«) steht fiir
das Heimatverzeichnis des aktuellen Benutzers.

N Das Kommando »cd -« wechselt in das Verzeichnis, das vor dem letzten
@ cd-Kommando aktuell war. Damit kénnen Sie bequem zwischen zwei Ver-
zeichnissen hin und her wechseln.

Ubungen

6.1 [2] Ist cd ein externes Kommando oder als internes Kommando in die
Shell eingebaut? Warum?

6.2 [3] Lesen Sie in dgr Handbuchseite der bash iiber die Kommandos pushd,
popd und dirs nach. Uberzeugen Sie sich, dass diese Kommandos funktio-
nieren.

6.2.2 Dateien und Verzeichnisse auflisten — 1s

Zur Orientierung im Verzeichnisbaum ist es wichtig, herausfinden zu konnen,
welche Dateien und Verzeichnisse in einem Verzeichnis stehen. Hierzu dient das
Kommando s (list, »auflisten«).

Ohne Ubergabe von Optionen werden diese Informationen als mehrspaltige,
nach Dateinamen sortierte Tabelle ausgegeben. Da Farbbildschirme heutzutage
keine Besonderheit mehr darstellen, hat es sich eingebiirgert, Dateien verschiede-
nen Typs in verschiedenen Farben darzustellen. (Uber Dateitypen haben wir noch
nicht geredet; dieses Thema kommt im Kapitel [§] zur Sprache.)

N. Erfreulicherweise sind die meisten Distributionen sich tiber die Farben in-
'@' zwischen weitgehend einig. Tabelle[6.I|nennt die verbreitetste Zuordnung.
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Tabelle 6.2: Einige Optionen fiir 1s

Option Wirkung

-a oder --all zeigt auch versteckte Dateien an

-i oder --inode gibt die eindeutige Dateinummer (Inode-Nr.) aus

-1 oder --format=long liefert zusitzliche Informationen

--color=no verzichtet auf die Farbcodierung

-p oder -F markiert Dateityp durch angehidngte Sonderzeichen
-r oder --reverse kehrt Sortierreihenfolge um

-R oder --recursive durchsucht auch Unterverzeichnisse (DOS: DIR/S)

-S oder --sort=size sortiert Dateien nach Grofie (grofite zuerst)

-t oder --sort=time sortiert Dateien nach Zeit (neueste zuerst)

-X oder --sort=extension sortiert Dateien nach Dateityp

* scheidung die Angabe der Optionen -F oder -p an. Hierdurch werden zur
Charakterisierung Sonderzeichen an die Dateinamen angehéngt. Eine Aus-
wabhl der Zeichen zeigt Tabelle

P

.‘i@: Auf Monochrom-Monitoren — auch die gibt es noch — bietet sich zur Unter-

Versteckte Dateien, deren Name mit einem Punkt beginnt, konnen Sie mit dem
Schalter -a (engl. all, »alle«) anzeigen. Sehr niitzlich ist weiterhin der Parameter -1
(das ist ein kleines »L« und steht fiir engl. long, »lang«). Damit werden nicht nur
die Dateinamen, sondern auch noch diverse Zusatzinformationen ausgegeben.

e In manchen Linux-Distributionen sind fiir géngige Kombination dieser hilf-

suse reichen Optionen Abkiirzungen voreingestellt; in den SUSE-Distributionen
steht etwa ein einfaches 1 fiir das Kommando »1s -alF«. Auch »11« und »la«
sind Abkiirzungen fiir 1s-Varianten.

Hier sehen Sie 1s ohne und mit -1:

$ s

datei.txt

datei2.dat

$ s -1

-rw-r--r-- 1 hugo users 4711 Oct 4 11:11 datei.txt
-rw-r--r-- 1 hugo users 333 O0Oct 2 13:21 datei2.dat

Im ersten Fall werden alle sichtbaren Dateien des Verzeichnisses tabellarisch auf-
gelistet, im zweiten Fall kommen die Zusatzinformationen dazu.

Die einzelnen Teile der langen Darstellung haben folgende Bedeutung: Die ers-
te Spalte gibt den Dateityp (siehe Kapitel [9) an; normale Dateien haben ein »-«,
Verzeichnisse ein »d« und so weiter (»Kennbuchstabe«in Tabelle[6.1). Die néchsten
neun Zeichen informieren iiber die Zugriffsrechte. Danach folgen ein Referenz-
zahler, der Eigenttimer der Datei, hier hugo, und die Gruppenzugehorigkeit der
Datei zur Gruppe users. Nach der Dateigrofie in Bytes sind Datum und Uhrzeit
der letzten Anderung zu sehen. Abgeschlossen wird die Zeile durch den Datei-
namen.

Je nachdem, welche Sprache Sie eingestellt haben, kann insbesondere die
Datums- und Uhrzeitangabe ganz anders aussehen als in unserem Beispiel
(das wir mit der Minimal-Sprachumgebung »C« erzeugt haben). Das ist im
interaktiven Gebrauch normalerweise kein Problem, kann aber zu Arger
fiihren, wenn Sie in einem Shellskript versuchen, die Ausgabe von »ls -
l« auseinander zu pfliicken. (Ohne hier der Schulungsunterlage Linux fiir
Fortgeschrittene vorgreifen zu wollen, empfehlen wir, in Shellskripten die
Sprachumgebung auf einen definierten Wert zu setzen.)

Versteckte Dateien

Zusatzinformationen

Abkiirzungen

Format der langen Darstellung
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Verzeichnisse anlegen

Verzeichnisse l6schen

7N. Wenn Sie die Zusatzinformationen fiir ein Verzeichnis (etwa /tmp) sehen

& wollen, hilft »ls -1 /tmp« Ihnen nicht weiter, denn s listet dann die Daten
fur alle Dateien in /tmp auf. Mit der Option -d kénnen Sie das unterdriicken
und bekommen die Informationen tiber /tmp selbst.

Neben den besprochenen erlaubt 1s noch eine Vielzahl weiterer Optionen, von
denen die Wichtigsten in Tabelle[6.2] dargestellt sind.

In den LPI-Priifungen Linux Essentials und LPI-101 erwartet niemand von
@ Ihnen, dass Sie alle 57 Geschmacksrichtungen von 1s-Optionen rauf und

runter beten kénnen. Das wichtigste gute halbe Dutzend — den Inhalt von

Tabelle|6.2|oder so — sollten Sie aber schon auswendig parat haben.

Ubungen

6.3 [1] Welche Dateien stehen im Verzeichnis /boot? Hat das Verzeichnis Un-
terverzeichnisse und, wenn ja, welche?

6.4 [2] Erkldren Sie den Unterschied zwischen 1s mit einem Dateinamen als
Argument und 1s mit einem Verzeichnisnamen als Argument.

6.5 [2] Wie konnen Sie 1s dazu bringen, bei einem Verzeichnisnamen als
Argument Informationen tiber das benannte Verzeichnis selbst anstatt tiber
die darin enthaltenen Dateien zu liefern?

6.2.3 Verzeichnisse anlegen und l6schen: mkdir und rmdir

Damit Sie Ihre eigenen Dateien mdoglichst tiberschaubar halten kénnen, ist es sinn-
voll, selbst Verzeichnisse anzulegen. In diesen »Ordnern« kénnen Sie Ihre Datei-
en dann zum Beispiel nach Themengebieten sortiert aufbewahren. Zur weiteren
Strukturierung konnen Sie natiirlich auch in solchen Ordnern wiederum neue Un-
terverzeichnisse anlegen — hier sind Ihrem Gliederungseifer kaum Grenzen ge-
setzt.

Zum Anlegen neuer Verzeichnisse steht das Kommando mnkdir (engl. make di-
rectory, »erstelle Verzeichnis«) zur Verfiigung. mkdir erwartet zwingend einen oder
mehrere Verzeichnisnamen als Argument, andernfalls erhalten Sie statt eines neu-
en Verzeichnisses lediglich eine Fehlermeldung. Um verschachtelte Verzeichnisse
in einem Schritt neu anzulegen, kénnen Sie die Option -p angeben, ansonsten wird
angenommen, dass alle Verzeichnisse bis auf das letzte im Namen schon existie-
ren. Zum Beispiel:

$ mkdir bilder/urlaub

mkdir: cannot create directory “bilder/urlaub': No such file or directory
$ mkdir -p bilder/urlaub

$ cd bilder

$ 1s -F

urlaub/

Es kann vorkommen, dass ein Verzeichnis nicht mehr benétigt wird. Zur besse-
ren Ubersicht kénnen Sie es dann mit dem Kommando rndir (engl. remove directory,
»entferne Verzeichnis«) wieder entfernen.

In Analogie zum Kommando mkdir miissen Sie auch hier den Name mindestens
eines zu loschenden Verzeichnisses angeben. Aufierdem miissen die Verzeichnis-
se leer sein, diirfen also keinerlei Eintrage (Dateien oder Unterverzeichnisse) mehr
enthalten. Auch hier wird nur das letzte Verzeichnis in jedem iibergebenen Na-
men entfernt:

$ rmdir bilder/urlaub
$ 1s -F
<KKKK
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bilder/
<KKKK

Durch Angabe der Option -p konnen Sie von rechts her alle leeren Unterverzeich-
nisse, die im Namen mit aufgefiihrt wurden, in einem Schritt mitbeseitigen.

$ mkdir -p bilder/urlaub/sommer

$ rmdir bilder/urlaub/sommer

$ 1s -F bilder

bilder/urlaub/

$ rmdir -p bilder/urlaub

$ 1s -F bilder

1s: bilder: No such file or directory

Ubungen

6.6 [!2] Legen Sie in Ihrem Heimatverzeichnis ein Verzeichnis grdl-test mit
den Unterverzeichnissen dirl, dir2 und dir3 an. Wechseln Sie ins Verzeich-
nis grdl-test/dirl und legen Sie (etwa mit einem Texteditor) eine Datei na-
mens hallo mit dem Inhalt »hallo« an. Legen Sie in grd1-test/dir2 eine Da-
tei namens huhu mit dem Inhalt »huhu« an. Vergewissern Sie sich, dass diese
Dateien angelegt wurden. Loschen Sie das Unterverzeichnis dir3 mit rmdir.
Versuchen Sie anschliefSend, das Unterverzeichnis dir2 mit rndir zu loschen.
Was passiert und warum?

6.3 Suchmuster fiir Dateien

6.3.1 Einfache Suchmuster

Oft kommt es vor, dass Sie ein Kommando auf mehrere Dateien gleichzeitig aus-
fiihren wollen. Wenn Sie zum Beispiel alle Dateien, deren Namen mit »p« anfan-
gen und mit » . c« enden, vom Verzeichnis progl ins Verzeichnis prog2 kopieren woll-
ten, wire es hochst drgerlich, jede Datei explizit benennen zu miissen — jedenfalls
wenn es sich um mehr als zwei oder drei Dateien handelt! Viel bequemer ist es,
die Suchmuster der Shell einzusetzen.

Wenn Sie auf der Kommandozeile der Shell einen Parameter angeben, der ei-
nen Stern enthélt — etwa wie

progl/p*.c

—, dann ersetzt die Shell diesen Parameter im tatsdchlichen Programmaufruf
durch eine sortierte Liste aller Dateinamen, die auf den Parameter »passenc.
»Passen« diirfen Sie dabei so verstehen, dass im tatsdchlichen Dateinamen statt
des Sterns eine beliebig lange Folge von beliebigen Zeichen stehen darf. In Frage
kommen zum Beispiel

progl/pl.c
progl/paulchen.c
progl/pop-rock.c
progl/p.c

(beachten Sie vor allem den letzten Namen im Beispiel — »beliebig lang« heift
auch »Ladnge Null«!). Das einzige Zeichen, auf das der Stern nicht passt, ist — na,
fallt’s Ihnen ein? — der Schragstrich; es ist normalerweise besser, ein Suchmuster
wie den Stern auf das aktuelle Verzeichnis zu beschranken.

:@', Testen konnen Sie diese Suchmuster bequem mit echo. Ein

R

Suchmuster

Stern
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Alle Dateien

Fragezeichen

$ echo progl/p*.c

gibt Ihnen unverbindlich und ohne weitere Konsequenzen jedweder Art die
passenden Dateinamen aus.

N\, Wenn Sie wirklich ein Kommando auf alle Dateien im Verzeichnisbaum ab
—@~ einem bestimmten Verzeichnis ausfiihren wollen: Auch dafiir gibt es Mittel
und Wege. Wir reden dartiber in Abschnitt

Das Suchmuster »*« beschreibt »alle Dateien im aktuellen Verzeichnis« — mit
Ausnahme der versteckten Dateien, deren Name mit einem Punkt anfingt. Um
moglicherweise unangenehme Uberraschungen auszuschliefen, werden die ver-
steckten Dateien ndmlich von Suchmustern konsequent ignoriert, solange Sie
nicht explizit mit etwas wie ». *« veranlassen, dass sie einbezogen werden.

Sie kennen den Stern vielleicht von der Kommandooberfldche von Betriebs-
systemen wie DOS oder Windowsﬂ und sind von dort gewdhnt, ein Muster
wie »*. *« anzugeben, um alle Dateien in einem Verzeichnis zu beschreiben.
Unter Linux ist das nicht richtig — das Muster »*.*« passt auf »alle Datei-
en mit einem Punkt im Namen, aber der Punkt ist ja nicht vorgeschrieben.
Das Linux—Aquvalent ist, wie erwidhnt, »*«.

Ein Fragezeichen steht als Suchmuster fiir genau ein beliebiges Zeichen (wieder
ohne den Schrégstrich). Ein Muster wie

p?.c

passt also auf die Namen

pl.c
pa.c
p-.cC
p..cC

(unter anderem). Beachten Sie, dass es aber ein Zeichen sein muss — die Option
»gar nichts« besteht hier nicht.

Sie sollten sich einen ganz wichtigen Umstand sehr griindlich merken: Die Ex-
pansion von Suchmustern ist eine Leistung der Shell! Die aufgerufenen Komman-
dos wissen normalerweise nichts iiber Suchmuster und interessieren sich auch
nicht die Bohne dafiir. Alles, was sie zu sehen bekommen, sind Listen von Pfad-
namen, ohne dass kommuniziert wird, wo diese Pfadnamen herkommen —also
ob sie direkt eingetippt wurden oder iiber Suchmuster entstanden sind.

. Es sagt tibrigens niemand, dass die Ergebnisse der Suchmuster immer als
“&" Pfadnamen interpretiert werden. Wenn Sie zum Beispiel in einem Verzeich-
nis eine Datei namens »- 1« haben, dann wird ein »1s *« in diesem Verzeich-
nis ein interessantes und vielleicht tiberraschendes Ergebnis liefern (siehe

Ubung .

N. Was passiert, wenn die Shell keine Datei findet, die auf das Suchmuster

'@~ passt? In diesem Fall bekommt das betreffende Kommando das Suchmuster
direkt als solches iibergeben; was es damit anfangt, ist seine eigene Sache.
Typischerweise werden solche Suchmuster als Dateinamen interpretiert, die
betreffende »Datei« wird aber nicht gefunden und es gibt eine Fehlermel-
dung. Es gibt aber auch Kommandos, die mit direkt iibergebenen Suchmus-
tern Verniinftiges anfangen koénnen — hier ist die Herausforderung dann
eher, dafiir zu sorgen, dass die Shell, die das Kommando aufruft, sich nicht
mit ihrer eigenen Expansion vordréangelt. (Stichwort: Anfithrungszeichen)

IFiir CP/M sind Sie wahrscheinlich zu jung.
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6.3.2 Zeichenklassen

Eine etwas genauere Einschrankung der passenden Zeichen in einem Suchmuster
bieten »Zeichenklassen«: In einem Suchmuster der Form

prog[123].c

passen die eckigen Klammern auf genau die Zeichen, die darin aufgezdhlt werden
(keine anderen). Das Muster im Beispiel passt also auf

progl.c
prog2.c
prog3.c
aber nicht
prog.c Ein Zeichen muss es schon sein
prog4.c Die 4 ist nicht in der Aufzihlung
proga.c Das a auch nicht
progl2.c Genau ein Zeichen, bitte!

Als Schreibvereinfachung konnen Sie Bereiche angeben wie in

prog[1-9].c
[A-Z]brakadabra.txt

Die eckigen Klammern in der ersten Zeile passen auf alle Ziffern, die in der zwei-
ten Zeile auf alle GrofSbuchstaben.

Denken Sie daran, dass in den gédngigen Zeichencode-Tabellen die Buchsta-
ben nicht liickenlos hintereinander liegen: Ein Muster wie

prog[A-z].c

passt nicht nur auf progQ.c und progx.c, sondern zum Beispiel auch auf prog_
.C. (Schauen Sie in einer ASCII-Tabelle nach, etwa mit »man ascii«.) Wenn Sie
nur »Grof3- und Kleinbuchstaben« haben wollen, miissen Sie

prog[A-Za-z].c

schreiben.

e Selbst von einer Konstruktion wie

prog[A-Za-z].c

werden Umlaute nicht erfasst, obwohl die verdichtig aussehen wie Buch-
staben.

Als weitere Schreibvereinfachung kénnen Sie Zeichenklassen angeben, die als Komplement

»alle Zeichen aufier diesen« interpretiert werden: Etwas wie

prog[!A-Za-z].c

passt auf alle Namen, bei denen das Zeichen zwischen »g« und ». « kein Buchstabe
ist. Ausgenommen ist wie {iblich der Schragstrich.

Bereiche
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kartesisches Produkt

6.3.3 Geschweifte Klammern

Gerne in einem Atemzug mit Shell-Suchmustern erwéhnt, auch wenn sie eigent-
lich eine nur entfernte Verwandpte ist, wird die Expansion geschweifter Klammern
in der Form

{rot,gelb,blau}.txt

— die Shell ersetzt dies durch

rot.txt gelb.txt blau.txt

Allgemein gilt, dass ein Wort auf der Kommandozeile, das einige durch Kommas
getrennte Textstiicke innerhalb von geschweiften Klammern enthélt, durch so vie-
le Worter ersetzt wird, wie Textstiicke zwischen den Klammern stehen, wobei in
jedem dieser Worter der komplette Klammerausdruck durch eins der Textstiicke
ersetzt wird. Dieser Ersetzungsvorgang findet einzig und allein auf textueller Basis statt
und ist vollig unabhingig von der Existenz oder Nichtexistenz irgendwelcher Dateien oder
Verzeichnisse — dies im Gegensatz zu Suchmustern, die immer nur solche Namen
produzieren, die tatsdchlich als Pfadnamen im System vorkommen.

Sie konnen auch mehr als einen Klammerausdruck in einem Wort haben, dann
erhalten Sie als Ergebnis das kartesische Produkt, einfacher gesagt alle moglichen
Kombinationen:

{a,b,c}{1,2,3}.dat

ergibt

al.dat a2.dat a3.dat bl.dat b2.dat b3.dat cl.dat c2.dat c3.dat

Niitzlich ist das zum Beispiel, um systematisch neue Verzeichnisse anzulegen;
die normalen Suchmuster helfen da nicht, da sie ja nur bereits Existierendes finden
koénnen:

$ mkdir -p umsatz/200{8,9}/q{1,2,3,4}

Ubungen
@ 6.7 ['1] Im aktuellen Verzeichnis stehen die Dateien

prog.c progl.c prog2.c progabc.c prog
p.txt pl.txt p2l.txt p22.txt p22.dat

Auf welche dieser Dateinamen passen die Suchmuster (a) prog*.c, (b) prog?.c,
(c) p?*.1xt, (d) p[121%, (e) p¥, (f) *.*?

6.8 [!2] Was ist der Unterschied zwischen »1s« und »ls *«? (Tipp: Probieren
Sie beides in einem Verzeichnis aus, das Unterverzeichnisse enthilt.)

6.9 [2] Erkldren Sie, warum das folgende Kommando zur angezeigten Aus-
gabe fiihrt:

$ s

-1 dateil datei2 datei3

$ 1s *

-rw-r--r-- 1 hugo users 0 Dec 19 11:24 dateil
-rw-r--r-- 1 hugo users 0 Dec 19 11:24 datei2
-rw-r--r-- 1 hugo users 0 Dec 19 11:24 datei3

6.10 [2] Warum ist es sinnvoll, dass »*« nicht auf Dateinamen mit Punkt am
Anfang passt?
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Tabelle 6.3: Optionen fiir cp

Option Wirkung
-b (backup)  Legt von existierenden Zieldateien Sicherungskopien an, indem an den Namen
eine Tilde angehédngt wird
-f (force)  Uberschreibt bereits existierende Zieldateien ohne Riickfrage

-i  (interactive) fragt nach, ob bereits bestehende Dateien iiberschrieben werden sollen

-p (preserve)  Behdlt moglichst alle Dateiattribute der Quelldatei bei

-R (recursive) Kopiert Verzeichnisse mit allen Unterverzeichnissen und allen darin enthalte-
nen Dateien

-u (update) Kopiert nur, wenn die Quelldatei neuer als die Zieldatei ist (oder noch keine
Zieldatei existiert)
-V (verbose)  Zeigt alle Aktivititen auf dem Bildschirm

6.4 Umgang mit Dateien

6.4.1 Kopieren, Verschieben und Léschen - cp und Verwandte

Mit dem Kommando cp (engl. copy, »kopieren«) kénnen Sie beliebige Dateien ko- Dateien kopieren
pieren. Dabei gibt es zwei Vorgehensweisen:

Nennen Sie cp die Namen von Quell- und Zieldatei als Argumente, dann wird
unter dem Zieldateinamen eine 1 : 1-Kopie des Inhalts der Quelldatei abgelegt. 1:1-Kopie
Standardmaéflig fragt cp nicht nach, ob es eine bereits existierende Zieldatei iiber-
schreiben soll, sondern tut dies einfach — hier ist also Vorsicht (oder die Option -1)
angebracht.

Statt eines Zieldateinamens konnen Sie auch ein Zielverzeichnis angeben. Die Zielverzeichnis
Quelldatei wird dann unter ihrem alten Namen in das Verzeichnis hineinkopiert.

$ cp liste liste2

$ cp /etc/passwd .

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste
-rw-r--r-- 1 hugo users 2500 Oct 4 11:25 liste2
-rw-r--r-- 1 hugo users 8765 Oct 4 11:26 passwd

Im Beispiel haben wir mit cp zunédchst eine exakte Kopie der Datei liste unter
dem Namen liste2 erzeugt. Anschlieffend haben wir noch die Datei /etc/passwd ins
aktuelle Verzeichnis (repréasentiert durch den Punkt als Zielverzeichnis) kopiert.
Die wichtigsten der zahlreichen cp-Optionen sind in Tabelle|6.3|aufgelistet.

Statt einer einzigen Quelldatei sind auch eine lingere Liste von Quelldateien Liste von Quelldateien
oder die Verwendung von Shell-Suchmustern zuléssig. Allerdings lassen sich auf
diese Art nicht mehrere Dateien in einem Schritt kopieren und umbenennen, son-
dern nur in ein anderes Verzeichnis kopieren. Wahrend in der DOS- und Win-
dows-Welt mit »COPY *.TXT *.BAK« von jeder Datei mit der Endung TXT eine Siche-
rungskopie mit der Endung BAK angelegt wird, versagt unter Linux der Befehl »cp
*.txt *.bak« normalerweise unter Ausgabe einer Fehlermeldung.

* sen Befehl verarbeitet. Sie versucht zunichst, alle Suchmuster durch die pas-
senden Dateinamen zu ersetzen, also zum Beispiel *.txt durch briefl.txt
und brief2.txt. Was mit *.bak passiert, hdngt davon ab, auf wieviele Na-
men *.txt gepasst hat und ob es im aktuellen Verzeichnis Namen gibt, die
auf *.bak passen — allerdings wird fast nie das passieren, was ein DOS-An-
wender erwarten wiirde! Normalerweise wird es wohl darauf hinauslaufen,
dass die Shell dem cp-Kommando das unersetzte Suchmuster *.bak als letz-
tes einer Reihe von Argumenten tibergibt, und das geht aus der Sicht von cp

2

.‘@c Um dies zu verstehen, miissen Sie sich vergegenwdrtigen, wie die Shell die-
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Datei verschieben/umbenennen

Loschen von Dateien

Loschen ist endgiiltig!

schief, da es sich dabei nicht um einen giiltigen Verzeichnisnamen handelt
(handeln diirfte).

Wihrend das Kommando cp eine exakte Kopie einer Datei anlegt, also die Da-
tei physikalisch auf dem Datentrdger verdoppelt oder auf einem anderen Daten-
trager identisch anlegt, ohne das Original zu verdndern, dient der Befehl mv (engl.
move, »bewegen«) dazu, eine Datei entweder an einen anderen Ort zu verschieben
oder deren Namen zu verdndern. Dieser Vorgang verdandert lediglich Verzeichnis-
se, es sei denn, die Datei wird auf ein anderes Dateisystem verlagert — etwa von
einer Partition auf der Platte auf einen USB-Stick. Dabei wird dann tatséchlich ein
physikalisches Verschieben (Kopieren an den neuen Platz und anschliefSlendes L6-
schen am alten) notwendig.

Syntax und Regeln von mv entsprechen denen von cp — auch hier kénnen Sie
statt einer einzigen eine ganze Liste von Quelldateien angeben, woraufhin das
Kommando als letzte Angabe ein Zielverzeichnis erwartet. Einziger Unterschied:
Neben gewohnlichen Dateien kénnen Sie auch Verzeichnisse umbenennen.

Die Optionen -b, -f, -1, -u und -v entsprechen fiir mv in ihrer Funktion den bei
cp beschriebenen Parametern.

$ mv passwd liste2

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste
-rw-r--r-- 1 hugo users 8765 Oct 4 11:26 liste2

Im Beispiel ist die urspriingliche Datei liste2 durch die umbenannte Datei passwd
ersetzt worden. Ebenso wie cp fragt auch mv nicht nach, wenn die angegebene Ziel-
datei bereits existiert, sondern tiberschreibt diese gnadenlos.

Der Befehl zum Loschen von Dateien lautet rm (engl. remove, »entfernenc).
Um eine Datei 16schen zu diirfen, miissen Sie im entsprechenden Verzeichnis
Schreibrechte besitzen. Daher sind Sie im eigenen Heimatverzeichnis der unein-
geschriankte Herr im Haus, dort diirfen Sie, gegebenenfalls nach einer entspre-
chenden Riickfrage, auch fremde Dateien 16schen (falls es welche gibt).

Das Schreibrecht auf die Datei selbst ist dagegen zum Loschen vollig irrele-
vant, genau wie die Frage, welchem Benutzer oder welcher Gruppe die Da-
tei gehort.

rm geht bei seiner Arbeit genauso konsequent vor wie cp oder mv — die ange-
gebenen Dateien werden ohne Riickfrage oder -meldung unwiederbringlich aus
dem Dateisystem getilgt. Besonders bei der Verwendung von Platzhaltern soll-
ten Sie darum nur mit grofier Vorsicht vorgehen. Im Unterschied zur DOS-Welt
ist der Punkt innerhalb von Linux-Dateinamen ein Zeichen ohne besondere Be-
deutung. Aus diesem Grund l6scht das Kommando »rm *« unerbittlich alle nicht
versteckten Dateien im aktuellen Verzeichnis. Zwar bleiben dabei wenigstens die
Unterverzeichnisse unbehelligt; mit »rm -r *« miissen aber auch diese daran glau-
ben.

Als Systemadministrator konnen Sie mit uniiberlegten Kommandos wie »rm
-rf /« im Wurzelverzeichnis das ganze System demolieren; hier ist aller-
grofite Aufmerksamkeit angebracht! Leicht tippt man einmal »rm -rf bla *«
statt »rm -rf bla*«.

Wo rm ohne Riicksicht alle Dateien 16scht, die als Parameter angegeben wurden,
geht »rm -i« etwas behutsamer vor:

$ rm -1 lis*

rm: remove 'liste'? n

rm: remove 'liste2'? y

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste
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Wie das Beispiel zeigt, wird fiir jede zum Suchmuster passende Datei einzeln
nachgefragt, ob sie geloscht werden soll (»y« fiir engl. yes = »ja«) oder nicht (»n«
fiir engl. no = »nein«).

7N Inder deutschen Sprachumgebung kénnen Sie auch »j « fiir »ja« verwenden.
-@~ »y« funktioniert trotzdem.

7N Arbeitsumgebungen wie KDE unterstiitzen meistens die Verwendung eines

-@~ »Papierkorbs«, in dem tiber den Dateimanager geloschte Dateien erst ein-
mal landen und aus dem Sie sie bei Bedarf wieder hervorholen kénnen. Es
gibt dquivalente Ansétze auch fiir die Kommandozeile, wobei Sie auch da
auf eine Umdefinition von rm verzichten sollten.

Neben den bereits beschriebenen Optionen -i und -r sind ferner die bei cp be-
schriebenen Optionen -v und - f mit vergleichbarer Wirkung fiir rm zuldssig.

Ubungen

6.11 [!2] Legen Sie in Ihrem Heimatverzeichnis eine Kopie der Datei /etc/
services unter dem Namen myservices an. Benennen Sie sie um in srv.dat und
kopieren Sie sie unter demselben Namen ins Verzeichnis /tmp. Loschen Sie
anschlieflend beide Kopien der Datei.

6.12 [1] Warum hat mv keine -R-Option wie cp?

6.13 ['2] Angenommen, in einem Ihrer Verzeichnisse steht eine Datei na-
mens »-file« (mit einem Minuszeichen am Anfang des Namens). Wie wiir-
den Sie diese Datei entfernen?

6.14 [2] Wenn Sie ein Verzeichnis haben, in dem Sie nicht versehentlich ei-
nem »rm *« zum Opfer fallen wollen, kénnen Sie dort eine Datei namens
»-i« anlegen, etwa mit

§> i

(wird in Kapitel [7| genauer erklirt). Was passiert, wenn Sie jetzt das Kom-
mando »rm *« ausfiihren, und warum?

6.4.2 Dateien verkniipfen — 1n und 1n -s

In Linux konnen Sie Verweise auf Dateien, sogenannte /inks, anlegen und so ein-
zelnen Dateien mehrere Namen geben. Aber wofiir ist das gut? Die Anwendungs-
félle reichen von Schreibvereinfachungen bei Datei- und Verzeichnisnamen tiber
ein »Sicherheitsnetz« gegen ungewollte Loschoperationen oder Bequemlichkei-
ten beim Programmieren bis zum Platzsparen bei grofsen Dateihierarchien, die in
mehreren Versionen mit nur kleinen Anderungen vorliegen sollen.

Mit dem Befehl 1n (engl. link, »verkniipfen«) kénnen Sie einer Datei neben dem
urspriinglichen Namen (erstes Argument) einen weiteren (zweites Argument) zu-
weisen:

$ 1n liste liste2

$1s -1

-rw-r--r-- 2 hugo users 2500 Oct 4 11:11 liste
-rw-r--r-- 2 hugo users 2500 Oct 4 11:11 liste2

Das Verzeichnis enthilt nun scheinbar eine neue Datei liste2. In Wahrheit handelt
es sich hier jedoch nur um zwei Verweise auf ein und dieselbe Datei. Einen Hin-
weis auf diesen Sachverhalt liefert der Referenzzahler, der in der zweiten Spalte
der Ausgabe von »1s -1« zu sehen ist. Dessen Wert 2 gibt an, dass diese Datei zwei
Namen hat. Ob es sich bei den beiden Dateinamen nun wirklich um Verweise auf

Eine Datei mit mehreren Namen

Referenzzihler
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Inode-Nummern

dieselbe Datei handelt, ist nur mit Hilfe von »1s -i« eindeutig zu entscheiden.
In diesem Fall muss die in der ersten Spalte angezeigte Dateinummer fiir beide
Dateien identisch sein. Dateinummern, auch Inode-Nummern genannt, identifi-
zieren Dateien eindeutig auf ihrem Dateisystem:

$1s -i
876543 liste 876543 liste2

[W

N »Inode« ist kurz fiir indirection node, also etwa »Indirektionsknoten« oder
_@~ »Weiterleitungsknoten«. In den Inodes sind alle Informationen gespeichert,
die das System iiber eine Datei hat, bis auf den Namen. Jede Datei hat genau
ein Inode.

Wenn Sie den Inhalt einer der beiden Dateien verandern, dndert sich der Inhalt der
anderen ebenfalls, da in Wirklichkeit ja nur eine einzige Datei mit der eindeutigen
Nummer 876543 existiert. Wir haben der Datei mit der Nummer 876543 lediglich
einen weiteren Namen gegeben.

N Verzeichnisse sind nichts anderes als Tabellen, in denen Dateinamen Inode-

“&" Nummern zugeordnet werden. Offensichtlich kann es in einer Tabelle meh-
rere Eintrdge mit verschiedenen Namen und derselben Inode-Nummer ge-
ben. Ein Verzeichniseintrag mit einem Namen und einer Inode-Nummer
heif3t »Link«.

Sie sollten sich klar machen, dass es bei einer Datei mit zwei Links nicht mog-
lich ist, festzustellen, welcher Name »das Original« ist, also der erste Parameter im
In-Kommando. Beide Namen sind aus der Sicht des Systems absolut gleichwertig
und ununterscheidbar.

Links auf Verzeichnisse sind unter Linux {ibrigens nicht erlaubt. Ausgenom-
men davon sind ».« und »..«, die vom System fiir jedes Verzeichnis ver-
waltet werden. Da auch Verzeichnisse Dateien sind und demnach Inode-
Nummern haben, kénnen Sie so verfolgen, wie das Dateisystem intern zu-
sammenhingt. (Siehe hierzu auch Ubung

Wenn Sie eine der Dateien mit rm »l0schen«, reduziert das zunichst nur die An-
zahl der Namen fiir Datei Nummer 876543 (der Referenzzihler wird entsprechend
angepasst). Erst wenn der Referenzzihler durch das Entfernen eines Namens den
Wert 0 annimmt, wird die Datei tatséchlich geloscht.

$ rm liste
$ s -11
876543 -rw-r--r-- 1 hugo users 2500 Oct 4 11:11 liste2

7. Da Inode-Nummern nur auf demselben physikalischen Dateisystem (Parti-
& tion, USB-Stick, ...) eindeutig sind, sind solche Verkniipfungen nur in dem-
selben Dateisystem moglich, wo auch die Datei liegt.

7. Ganz stimmt es nicht mit dem Loschen der Dateidaten: Wenn der letzte

“&" Dateiname entfernt wird, ist die Datei nicht mehr zugénglich, aber wenn
ein Prozess noch mit ihr arbeitet, darf er sie weiterbenutzen, bis er sie ex-
plizit schliefit oder sich beendet. In Unix-Programmen ist das ein gingiges
Idiom fiir den Umgang mit tempordren Dateien, die beim Programmende
verschwinden sollen: Sie erzeugen sie mit Schreib- und Lesezugriff und »16-
schen«sie dann gleich wieder, ohne sie jedoch gleich zu schliefSen. Anschlie-
Bend konnen Sie Daten hinein schreiben und spéter an den Dateianfang zu-
riickspringen, um sie wieder zu lesen.
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* rufen. Im ersten Fall wird im aktuellen Verzeichnis ein Link mit demsel-
ben Namen angelegt wie die Ursprungsdatei (die sinnvollerweise nicht im
aktuellen Verzeichnis liegen sollte), im zweiten Fall werden alle benannten
Dateien unter ihrem Namen in das durch das letzte Argument gegebene
Verzeichnis »gelinkt« (denken Sie an mv).

.@_ In kénnen Sie aufier mit zwei Argumenten auch mit einem oder vielen auf-

b

Mit dem Kommando »cp -1« kénnen Sie eine »Link-Farm« anlegen. Das heifst,
die angegebenen Dateien werden nicht (wie sonst tiblich) an den Zielort kopiert,
sondern es werden Links auf die Originale angelegt:

$ mkdir prog-1.0.1 Neues Verzeichnis
$ cp -1 prog-1.0/* prog-1.0.1

Der Vorteil dieses Ansatzes ist, dass die Dateien nach wie vor nur einmal auf der
Platte stehen und damit auch nur einmal Platz verbrauchen. Bei den heutigen Prei-
sen fiir Plattenplatz ist das vielleicht nicht zwingend nétig — aber eine géngige An-
wendung dieser Idee besteht zum Beispiel darin, regelméfiige Sicherheitskopien
von groflen Dateihierarchien anzulegen, die auf dem Archivmedium (Platte oder
entfernter Rechner) dann als separate, datierte Dateibdume erscheinen sollen. Ex-
fahrungsgemafs dndern sich die meisten Dateien nur selten, und wenn man diese
Dateien dann nur einmal abspeichern muss statt immer und immer wieder, dann
addiert sich das mit der Zeit schon auf. Aufierdem muss man die Dateien dann
nicht immer wieder in die Sicherheitskopie schreiben, was mitunter massiv Zeit
spart.

7N- Backup-Pakete, die diese Idee aufgreifen, sind zum Beispiel Rsnapshot
& (http://www.rsnapshot.org/) oder Dirvish (http://www.dirvish.org/).

Dieser Ansatz ist mitunter mit Vorsicht zu geniefSen: Zwar kénnen identi-
sche Dateien tiber Links »dedupliziert« werden, Verzeichnisse aber nicht.
Das heifdt, fiir jeden datierten Verzeichnisbaum auf dem Archivmedium
miissen sdmtliche Verzeichnisse neu angelegt werden, selbst wenn in den
Verzeichnissen wiederum nur Links auf existierende Dateien stehen. Das
kann zu sehr komplexen Verzeichnisstrukturen fithren und im Extremfall
dazu, dass eine Konsistenzpriifung des Archivmediums fehlschlagt, weil
der Rechner nicht genug Hauptspeicher hat, um die Verzeichnishierarchie
zu priifen.

Sie miissen natiirlich auch aufpassen, wenn Sie etwa — wie im Beispiel an-
gedeutet — eine »Kopie« eines Programmquellcodes als Link-Farm machen
(was sich zum Beispiel fiir den Linux-Quellcode durchaus plattenplatzma-
Big rentieren konnte): Bevor Sie eine Datei in Threr neu angelegten Version
dndern konnen, miissen Sie dafiir sorgen, dass es sich tatsdchlich um eine
eigenstandige Datei handelt und nicht nur um ein Link auf das Original
(das Sie ja hochstwahrscheinlich nicht &ndern wollen). Das heifit, Sie miis-
sen das Link auf die Datei entweder manuell durch eine tatsidchliche Kopie
ersetzen oder einen Editor benutzen, der gednderte Versionen automatisch
als eigenstandige Datei schreibtﬂ

Das ist noch nicht alles: In Linux-Systemen gibt es zwei Arten von Links. Das
oben stehende Beispiel entspricht dem Standard des Kommandos n und wird als
hard link (engl. »feste Verkniipfung«) bezeichnet. Zur Identifikation der Datei wird
dabei die Dateinummer gespeichert. Symbolische Links (oder in Anlehnung an
die hard links von eben auch soft links, »weiche Verkniipfungen«) sind selbst ei-
gentlich Dateien, in denen aber nur der Name der »Zieldatei« des Links steht;
gleichzeitig wird vermerkt, dass es sich um ein symbolisches Link handelt und

2Wenn Sie den Vim (alias vi) verwenden, kénnen Sie in die Datei .vinrc in Threm Heimatverzeichnis
das Kommando »set backupcopy=auto, breakhardlink« schreiben.

Link-Farm

Symbolische Links
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Verweise auf Verzeichnisse

bei Zugriffen auf das Link in Wirklichkeit die Zieldatei gemeint ist. Anders als bei
harten Links »weifS« die Zieldatei nicht, dass ein symbolisches Link auf sie exis-
tiert. Das Anlegen oder Loschen eines symbolischen Links hat keine Auswirkun-
gen auf die Zieldatei; wird dagegen die Zieldatei entfernt, weist der symbolische
Link ins Leere (Zugriffe fithren zu einer Fehlermeldung).

Im Gegensatz zu harten Links lassen symbolische Links auch Verweise auf Ver-
zeichnisse zu sowie auf Dateien, die sich im Verzeichnisbaum auf anderen phy-
sikalischen Dateisystemen befinden. In der Praxis werden symbolische Links oft
bevorzugt, da sich die Verkniipfungen anhand des Pfadnamens leichter nachvoll-
ziehen lassen.

. Symbolische Links werden gerne verwendet, wenn sich Datei- oder Ver-
'@" zeichnisnamen &ndern, aber eine gewisse Riickwértskompatibilitit er-
wiinscht ist. Beispielsweise hat man sich geeinigt, die Postfdcher von Sys-
tembenutzern (wo deren ungelesene E-Mail steht) im Verzeichnis /var/mail
abzulegen. Traditionell hiefs das Verzeichnis /var/spool/mail, und viele Pro-
gramme haben diesen Namen fest einprogrammiert. Um eine Umstellung
auf /var/mail zu erleichtern, kann eine Distribution also ein symbolisches
Link unter dem Namen /var/spool/mail einrichten, das auf /var/mail verweist.
(Mit harten Links wire das nicht moéglich, weil harte Links auf Verzeichnis-
se nicht erlaubt sind.)

Um ein symbolisches Link zu erzeugen, miissen Sie dem Kommando 1n die
Option -s {ibergeben:

$ ln -s /var/log kurz

$ s -1

-rw-r--r-- 1 hugo wusers 2500 Oct 4 11:11 liste2
Trwxrwxrwx 1 hugo users 14 0Oct 4 11:40 kurz -> /var/log
$ cd kurz

$ pwd -P

/var/log

Neben der Option -s zur Erstellung von »soft links« unterstiitzt das Kommando
In unter anderem die bereits bei cp besprochenen Optionen -b, -f, -1 und -v.

Um nicht mehr benétigte symbolische Links wieder zu entfernen, konnen Sie
sie einfach wie gewohnliche Dateien mit dem Kommando rm 16schen. Diese Ope-
ration wirkt auf das Link und nicht das Ziel des Links:

$ cd

$ rm kurz
$ s
liste2

Wie Sie weiter oben gesehen haben, zeigt »1s -1« fiir symbolische Links auch
die Datei an, auf die das Link zeigt. Mit den Optionen -L und -H kénnen Sie 1s
dazu bringen, symbolische Links direkt aufzulosen:

$ mkdir dir

$ echo XXXXXXXXXX >dir/datei

$ ln -s datei dir/symlink

$ s -1 dir

insgesamt 4

-rw-r--r-- 1 hugo users 11 Jan 21 12:29 datei
Trwxrwxrwx 1 hugo users 5 Jan 21 12:29 symlink -> datel
$ 1s -1L dir

-rw-r--r-- 1 hugo users 11 Jan 21 12:29 datei
-rw-r--r-- 1 hugo users 11 Jan 21 12:29 symlink
$ 1s -1H dir
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-rw-r--r-- 1 hugo users 11 Jan 21 12:29 datei

Trwxrwxrwx 1 hugo users 5 Jan 21 12:29 symlink -> datei

$ 1s -1 dir/symlink

LTrwxrwxrwx 1 hugo users 5 Jan 21 12:29 dir/symlink -> datei
$ 1s -1H dir/symlink

-rw-r--r-- 1 hugo users 11 Jan 21 12:29 dir/symlink

Der Unterschied zwischen -L und -H ist, dass die Option -L symbolische Links
immer auflost und die Informationen tiber die eigentliche Datei anzeigt (der an-
gezeigte Name ist trotzdem immer der des Links). Die Option -H tut das, wie die
letzten drei Kommandos im Beispiel illustrieren, nur fiir direkt auf der Komman-
dozeile angegebene Links.

In Analogie zu »cp -1« erstellt »cp -s« Link-Farmen auf der Basis von symbo-
lischen Links. Die sind allerdings nicht ganz so niitzlich wie die oben gezeigten
mit harten Links. »cp -a« kopiert Dateihierarchien so, wie sie sind, unter Beibe-
haltung symbolischer Links als solche; »cp -L« sorgt beim Kopieren dafiir, dass
symbolische Links durch die Dateien ersetzt werden, auf die sie zeigen, und »cp
-P« schliefit das aus.

Ubungen

6.15 ['2] Erzeugen Sie eine Datei mit beliebigem Inhalt in Ihrem Heimat-
verzeichnis (etwa mit »echo Hallo >~/hallo« oder einem Texteditor). Legen
Sie unter dem Namen link ein hartes Link auf die Datei an. Uberzeugen
Sie sich, dass nun zwei Namen fiir die Datei existieren. Versuchen Sie den
Dateiinhalt mit einem Editor zu &ndern. Was passiert?

6.16 [!2] Legen Sie unter dem Namen ~/symlink ein symbolisches Link auf die
Datei aus der vorigen Aufgabe an. Priifen Sie, ob der Zugriff funktioniert.
Was passiert, wenn Sie die Zieldatei des Links 16schen?

@ 6.17 ['2] Auf welches Verzeichnis zeigt das . .-Link im Verzeichnis »/«?

@ 6.18 [3] Betrachten Sie das folgende Kommando und seine Ausgabe:

$1s -ai /
2. 330211 etc 1 proc 4303 var
2 .. 2 home 65153 root
4833 bin 244322 lib 313777 sbin
228033 boot 460935 mnt 244321 tmp
330625 dev 460940 opt 390938 usr

Offensichtlich haben die Verzeichnisse / und /home dieselbe Inodenummer.
Da es sich dabei offensichtlich nicht wirklich um dasselbe Verzeichnis han-
deln kann — konnen Sie dieses Phianomen erklaren?

6.19 [2] Betrachten Sie die Inode-Nummern der Links ».« und ». .« im Wur-

zelverzeichnis (/) und in einigen beliebigen anderen Verzeichnissen. Was
fallt Ihnen auf?

6.20 [3] Wir haben gesagt, dass harte Links auf Verzeichnisse nicht erlaubt
sind. Welchen Grund kénnte es dafiir geben?

6.21 [3] Woran erkennt man in der Ausgabe von »ls -1 ~«, dass ein Unter-
verzeichnis von ~ keine weiteren Unterverzeichnisse hat?

6.22 [2] Wie verhalten sich »ls -1H« und »1s -1L«, wenn ein symbolisches
Link auf ein anderes symbolisches Link zeigt?

cp und symbolische Links
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Darstellung von Textdateien

Optionen

Einschrankungen

less

Tabelle 6.4: Tastaturbefehle fiir more

Taste Wirkung
zeigt ndchste Zeile an
[ zeigt nédchste Seite an
(b) zeigt vorherige Seite an
gibt einen Hilfstext aus

(q] beendet more
(Wort) sucht nach (Wort)
E] (Kommando) fithrt (Kommando) in Sub-Shell aus
v ruft Editor (vi) auf
+E] zeichnet Bildschirm neu

6.23 [3] Wie lang darf eine »Kette« von symbolischen Links maximal sein?
(Mit anderen Worten, wenn Sie mit einem symbolischen Link auf eine Datei
anfangen, wie oft konnen Sie ein symbolisches Link anlegen, das auf das
jeweils vorige symbolische Link verweist?)

6.24 [4] (Nachdenk- und Rechercheaufgabe:) Was braucht mehr Platz auf
der Platte, ein hartes oder ein symbolisches Link? Warum?

6.4.3 Dateiinhalte anzeigen — more und less

Eine komfortable Darstellung von Textdateien am Bildschirm ist mittels more (engl.
fiir »mehr«) moglich. Mit diesem Kommando kénnen Sie langere Texte seiten-
weise betrachten. Die Anzeige wird dabei nach einer Bildschirmseite automatisch
angehalten und in der letzten Zeile »- -More- -«, gegebenenfalls ergénzt durch eine
Prozentangabe, ausgegeben. Der Prozentwert zeigt, welcher Anteil der Datei be-
reits dargestellt wurde. Auf Tastendruck wird die Ausgabe des restlichen Textes
fortgesetzt. Welche Tasten eine Funktion besitzen, zeigt Tabelle

more erlaubt natiirlich auch einige Optionen. Durch -s (engl. squeeze, »quet-
schen«) werden mehrere aufeinanderfolgende Leerzeilen zu einer einzigen zu-
sammengefasst, Seitenvorschiibe (reprasentiert durch das Symbol »"L«) werden
bei Ubergabe von -1 ignoriert. Die Zeilenzahl des Bildschirms kann mit -n (Zahl)
auf (Zahl) Zeilen eingestellt werden, andernfalls liest more den aktuellen Wert aus
der Variablen TERM.

Die Textdarstellung von more ist noch immer gravierenden Einschrankungen
unterworfen. Etwa fehlt eine allgemein mdogliche Riickwartsbewegung in der Aus-
gabe. Aus diesem Grund ist heute meist die verbesserte Version less (engl. fiir
»weniger«ﬂ) im Einsatz. Nun konnen Sie sich mit den Cursortasten wie gewohnt
vertikal durch den Text bewegen. Ferner wurden die Suchroutinen erweitert und
ermdglichen die Suche sowohl textauf- als auch -abwiirts. Tabelle 6.5 bietet einen
Uberblick iiber die wichtigsten Tastaturbefehle.

Wie bereits in Kapitel [ erwahnt, ist less iiblicherweise als Anzeigeprogramm
fur man voreingestellt. Alle diese Tastaturkommandos greifen daher auch bei der
Anzeige der Online-Hilfe via man.

6.4.4 Dateien suchen — find

Welcher Anwender kennt das nicht: »Da gab’s doch mal eine Datei sowieso, aber
wo war die gleich?« Nattirlich kdnnen Sie alle Verzeichnisse mithsam von Hand
nach der gesuchten Datei durchkdimmen. Aber Linux wére nicht Linux, wenn es
Ihnen nicht hilfreich zur Seite stiinde.

Das Kommando find sucht den Verzeichnisbaum rekursiv nach Dateien ab,
die den angegebenen Kriterien entsprechen. »Rekursiv« bedeutet, dass es auch

3Ein schwaches Wortspiel — denken Sie an »weniger ist mehr«.
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Tabelle 6.5: Tastaturbefehle fiir less

Taste Wirkung
oder oder (j) oder (<] . zeigt nichste Zeile an
oder zeigt néchste Seite an
oder oder . zeigt vorherige Zeile an
zeigt vorherige Seite an
oder . an den Textanfang springen
oder (] + @ ans Textende springen
(Zahl) springt an Position (Zahl) (in %) des
Textes
gibt einen Hilfetext aus
beendet less
(Wort) sucht abwirts nach (Wort)
n setzt Suche abwarts fort
(Wort) sucht aufwérts nach {(Wort)
T+ setzt Suche aufwirts fort
[D(Kommando) fiihrt (Kommando) in Sub-Shell aus
v ruft Editor (vi) auf
oder +[I] zeichnet Bildschirm neu

alle im Startverzeichnis enthaltenen Unterverzeichnisse, deren Unterverzeichnis-
se usw. mit erfasst. Als Suchergebnis liefert find die Pfadnamen der gefundenen
Dateien, die dann an andere Programme weitergeleitet werden konnen. Zur Ver-
deutlichung der Befehlsstruktur ein Beispiel:

$ find . -user hugo -print
./liste

Hier wird also das aktuelle Verzeichnis inklusive aller Unterverzeichnisse nach
Dateien durchsucht, die dem Benutzer hugo gehéren. Die Anweisung -print dient
dazu, das Suchergebnis, im Beispiel nur eine einzige Datei, auf dem Bildschirm
auszugeben. Zur Arbeitserleichterung wird daher die Angabe -print automatisch
ergdnzt, wenn Sie nicht ausdriicklich gesagt haben, wie mit den gefundenen Da-
teinamen zu verfahren ist.

Wie anhand des Beispiels zu sehen ist, bendtigt find einige Angaben, um seine
Aufgabe ordnungsgemafs erledigen zu koénnen.

Startverzeichnis Die Auswahl des Startverzeichnisses sollte mit Bedacht erfol-
gen. Wenn Sie das Wurzelverzeichnis wéhlen, wird die gesuchte Datei — sofern
sie denn existiert — mit Sicherheit gefunden werden, der Suchvorgang kann jedoch
viel Zeit in Anspruch nehmen. Nattirlich diirfen Sie nur in denjenigen Verzeich-
nissen suchen, auf die Sie angemessene Zugriffsrechte haben.

7N Die Angabe eines absoluten Pfadnamens fiir das Startverzeichnis liefert als
* Suchergebnis absolute Pfadnamen, ein relativ angegebenes Startverzeichnis
ergibt entsprechend relative Resultate.

Statt eines einzelnen Startverzeichnisses konnen Sie auch eine Liste von Ver-
zeichnisnamen angeben, die dann der Reihe nach durchsucht werden.

Auswabhlkriterien Mit diesen Angaben konnen Sie die Merkmale der zu finden-
den Dateien genauer festlegen. Tabelle[6.6 enthilt eine Auswahl zuldssiger Anga-
ben, weitere stehen in der Dokumentation.

Ausgabe absolut oder relativ?

Verzeichnisliste
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Tabelle 6.6: Testkriterien von find

Test  Beschreibung

-name  Sucht nach passenden Dateinamen. Hierbei sind alle Sonderzei-
chen nutzbar, die von der Shell zur Verfligung gestellt werden.
Mit -iname werden dabei Grof- und Kleinbuchstaben gleich be-
handelt.

-user  Suchtnach Dateien, die dem angegebenen Benutzer gehoren. Da-
bei ist statt des Anwendernamens auch die Angabe der eindeuti-
gen Benutzernummer, der UID, méglich.

-group  Sucht nach Dateien, die zu der angegebenen Gruppe gehéren.
Wie bei -user ist hier statt des Gruppennamens auch die Anga-
be der eindeutigen Gruppennummer, der GID, zuldssig.

-type  Ermoglicht die Suche nach verschiedenen Dateitypen (siehe Ab-
schnitt[9.2). Dabei werden unterschieden:

b blockorientierte Gerdtedatei

¢ zeichenorientierte Geritedatei
d Verzeichnis

f normale Datei

1 Symbolisches Link

p  FIFO (named pipe)

s Unix-Domain-Socket

-size Sucht nach Dateien bestimmter Grofle. Zahlenwerte werden da-
bei als 512-Byte-Blocke interpretiert, durch ein nachgestelltes ¢
sind Groéflenangaben in Byte, durch k in Kibibyte erlaubt. Voran-
gestellte Plus- oder Minuszeichen entsprechen Unter- und Ober-
grenzen, womit ein Groflenbereich abgedeckt werden kann. Das
Kriterium -size +10k trifft z. B. fiir alle Dateien zu, die groSer als
10 KiB sind.

-atime  (engl. access, »Zugriff«) sucht Dateien nach dem Zeitpunkt des
letzten Zugriffs. Hier sowie fiir die beiden nédchsten Auswahlkri-
terien wird der Zeitraum in Tagen angegeben; ...min statt ...time
ermoglicht eine minutengenaue Suche.

-mtime  (engl. modification, »Verdnderung«) wahlt passende Dateien tiber
den Zeitpunkt der letzten Verdnderung aus.

-ctime  (engl. change, »Anderung«) sucht Dateien anhand der letzten An-
derung der Inodes (durch Zugriff auf den Inhalt, Rechtednde-
rung, Umbenennen etc.)

-perm  Findet nur Dateien, deren Zugriffsrechte genau mit den angege-
benen tibereinstimmen. Die Festlegung erfolgt mittels einer Ok-
talzahl, die beim Befehl chmod beschrieben wird. Mochte man nur
nach einem bestimmten Recht suchen, muss der Oktalzahl ein Mi-
nuszeichen vorangestellt werden, z. B. berticksichtigt -perm -20 al-
le Dateien, die Gruppenschreibrechte besitzen, unabhingig von
deren tibrigen Zugriffsrechten.

-links  Suchtnach Dateien, deren Referenzzihler den angegebenen Zah-
lenwert hat.

-inum  Findet Verweise auf die Datei mit der angegebenen Inode-
Nummer.

mehrere Auswahlkriterien Wenn Sie mehrere Auswahlkriterien gleichzeitig angeben, werden diese auto-
matisch Und-verkniipft, es miissen also alle erfiillt werden. Daneben versteht find
noch andere logische Operationen (siehe Tabelle[6.7).
Kompliziertere logische Verkniipfungen von Auswahlkriterien kénnen (bzw.
sollten) in runde Klammern eingeschlossen werden, um fehlerhafte Auswertun-
gen zu vermeiden. Die Klammern miissen Sie nattirlich vor der Shell verstecken:

’$ find . \( -type d -o -name "A*" \) -print ‘
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.

.
./bilder
./Abfall
$

Das Beispiel listet alle Dateien auf dem Bildschirm auf, die entweder Verzeichnisse
reprasentieren oder deren Name mit einem »A« beginnt oder beides.

Aktionen Die Ausgabe der Suchergebnisse auf dem Bildschirm geschieht, wie
eingangs erwdhnt, mit der Kommandooption -print. Daneben existieren mit -exec
(engl. execute, »ausfiithren«) und -ok noch zwei weitere Optionen, die es ermdog-
lichen, Folgekommandos mit den gefundenen Dateien auszufiihren. Hierbei un-
terscheidet sich -ok nur dadurch von -exec dass vor der Ausfithrung des Folge-
kommandos der Benutzer um Zustimmung gebeten wird; -exec setzt diese still-
schweigend voraus. Im weiteren Text steht daher -exec stellvertretend fiir beide
Varianten.
Zur Anwendung von -exec gibt es einige allgemeingiiltige Regeln:

¢ Das Kommando hinter -exec ist mit einem Strichpunkt (»; «) abzuschliefsen.
Da dieser in tiblichen Shells eine Sonderbedeutung hat, muss er maskiert
werden (etwa als »\; « oder mit Anfiihrungszeichen), damit find ihn tiber-
haupt zu sehen bekommt.

o Zwei geschweifte Klammern (»{}«) werden in dem Kommando durch den
gefundenen Dateinamen ersetzt. Am besten setzen Sie die geschweiften
Klammern in Anfiihrungszeichen, um Probleme mit Leerzeichen in Datei-
namen zu vermeiden.

Zum Beispiel:

$ find . -user hugo -exec 1s -1 '{}' \;
-rw-r--r-- 1 hugo users 4711 Oct 4 11:11 datei.txt
$

Das obenstehende Beispiel sucht nach allen Dateien innerhalb des aktuellen Ver-
zeichnisses, die dem Anwender hugo gehéren und fiihrt fiir diese das Kommando
»ls -l« aus. Mehr Sinn ergibt da schon folgendes:

$ find . -atime +13 -exec rm -i '{}' \;

Hiermit werden alle Dateien im aktuellen Verzeichnis und darunter interaktiv ge-
16scht, auf die seit zwei Wochen oder langer nicht mehr zugegriffen wurde.

* zelnen Dateinamen extra einen neuen Prozess mit dem -exec-Kommando
zu starten. In diesem Fall hilft oft das Kommando xargs, das so viele Da-
teinamen wie moglich sammelt, bevor es damit tatsdchlich ein Kommando
ausfiihrt:

2

.@_ Mitunter — etwa im letzten Beispiel — ist es sehr ineffizient, fiir jeden ein-

Tabelle 6.7: Logische Operatoren fiir find

Kommando ausfiihren

Zeichen Operator Bedeutung

! Nicht die folgende Bedingung darf nicht zutreffen

-a and (Und) die Bedingungen links und rechts vom -a miissen zutreffen

-0 or (Oder) von den Bedingungen links und rechts vom -0 muss mindestens eine zu-

treffen
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$ find . -atime +13 | xargs -r rm -1i

xargs liest seine Standardeingabe bis zu einem bestimmten (konfigurierba-
ren) Maximum von Zeichen oder Zeilen und verwendet das Gelesene als
Argumente fiir das angegebene Kommando (hier rm). Als Trennzeichen fiir
die Argumente gelten dabei Leerzeichen (die mit Anfiihrungszeichen oder
»\« maskiert werden kénnen) oder Zeilentrenner. Das Kommando wird nur
so oft wie nétig aufgerufen, um die Eingabe zu verbrauchen. — Die Option »-
r« von xargs sorgt dafiir, dass das Kommando rm nur ausgefiihrt wird, wenn
find wirklich einen Dateinamen schickt — ansonsten wiirde es zumindest
einmal gestartet.

7. Die find/xargs-Kombination kommt bei eigenartigen Dateinamen in Schwie-

@‘ rigkeiten, etwa solchen, die Leerzeichen oder gar Zeilentrenner enthalten,
welche dann als Trennzeichen fehlinterpretiert werden. Die todsichere Ab-
hilfe dagegen besteht darin, die find-Option »-printé« zu benutzen, die wie
-print die Namen der gefundenen Dateien ausgibt, diese aber nicht durch
Zeilentrenner, sondern durch Nullbytes voneinander trennt. Da das Null-
byte in Dateinamen nicht auftauchen kann, ist keine Verwechslung mehr
moglich. xargs muss mit der Option »-0« aufgerufen werden, um diese Form
der Eingabe zu verstehen:

$ find . -atime +13 -print6 | xargs -0r rm -i

Ubungen

6.25 [!2] Finden Sie alle Dateien in Ihrem System, die gréfser als 1 MiB sind,
und lassen Sie deren Namen ausgeben.

6.26 [2] Wie konnen Sie find benutzen, um eine Datei zu loschen, die einen
merkwiirdigen Namen hat (etwa mit unsichtbaren Kontrollzeichen oder mit
Umlauten, die von édlteren Shells nicht verstanden werden)?

6.27 [3] (Beim zweiten Durcharbeiten.) Wie wiirden Sie beim Abmelden da-
fiir sorgen, dass etwaige Dateien in /tmp, die Ihnen gehéren, automatisch
geldscht werden?

6.4.5 Dateien schnell finden — locate und slocate

Das Kommando find erlaubt die Suche nach Dateien gemifs einer Vielzahl von
Kriterien, muss aber die komplette Dateihierarchie unterhalb des Startverzeich-
nisses ablaufen. Je nach deren Umfang kann es also durchaus eine Weile dauern,
bis die Suche abgeschlossen ist. Fiir einen typischen Anwendungsfall — die Suche
nach Dateien mit einem bestimmten Namen — gibt es darum ein beschleunigtes
Verfahren.

Das Kommando locate gibt alle Dateien aus, deren Namen auf ein bestimmtes
Shell-Suchmuster passen. Im einfachsten Fall ist das eine simple Zeichenkette:

$ locate brief.txt
/home/hugo/Briefe/brief.txt
/home/hugo/Briefe/omabrief.txt
/home/hugo/Briefe/omabrief.txt~
<KKKK]

Obwohl es sich bei locate um einen ziemlich grundlegenden Dienst han-
delt (wie die Tatsache unterstreicht, dass das Programm zum LPIC-1-Stoff
gehort), gehort es nicht bei allen Linux-Systemen zur Standardinstallation.
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e Wenn Sie zum Beispiel eine SUSE-Distribution verwenden, miissen Sie das
suse Paket findutils-locate explizit nachinstallieren, bevor Sie locate benutzen
konnen.

Die Sonderzeichen »*«, »?« und »[...]« funktionieren bei locate wie bei Suchmus-
tern in der Shell. Wahrend eine Anfrage ohne Suchmuster-Sonderzeichen jedoch
alle Namen liefert, in denen der Suchbegriff irgendwo auftaucht, gibt eine Anfra-
ge mit Suchmuster-Sonderzeichen nur diejenigen Namen aus, die komplett — von
Anfang bis Ende — vom Suchbegriff beschrieben werden. Aus diesem Grund be-
ginnen Suchmuster-Anfragen mit locate meistens mit »*«:

$ locate "*/brief.t*"
/home/hugo/Briefe/brief.txt
/home/hugo/Briefe/brief.tab
<KKKK

7N- Am besten stellen Sie locate-Anfragen mit Sonderzeichen in Anfiithrungs-
@‘ zeichen, damit die Shell sie nicht zu expandieren versucht.

2

Der Schrégstrich (»/«) erfahrt keine Sonderbehandlung;:

$ locate Briefe/oma
/home/hugo/Briefe/omabrief.txt
/home/hugo/Briefe/omabrief.txt~

locate ist so schnell, weil es nicht das Dateisystem absucht, sondern in einer
»Datenbank« von Dateinamen nachschaut, die irgendwann vorher mit dem Pro-
gramm updatedb aufgebaut wurde. Das bedeutet natiirlich, dass es Dateien nicht
erwischt, die seit der letzten Aktualisierung der Datenbank dazu gekommen sind,
und umgekehrt die Namen von Dateien liefern kann, die seitdem geléscht wur-
den.

* tierende Dateinamen zu liefern, aber den Geschwindigkeitsvorteil des Pro-
gramms machen Sie damit zunichte.

2

.‘@'. Mit der Option »-e« konnen Sie locate dazu bringen, nur tatsachlich exis-

Das Programm updatedb baut die Datenbank fiir locate auf. Da dieser Vorgang
einige Zeit dauern kann, sorgt Ihr Systemverwalter meist dafiir, dass das passiert,
wenn das System sonst nicht viel zu tun hat, auf stindig eingeschalteten Server-
systemen zum Beispiel nachts.

* schrittene ausfiihrlich besprochen. Fiir jetzt mag gentiigen, dass die meisten
Linux-Distributionen einen Mechanismus mitliefern, der dafiir sorgt, dass
updatedb regelmiflig aufgerufen wird.

2

:@:_ Der dafiir notige Systemdienst cron wird in der Unterlage Linux fiir Fortge-

Als Systemverwalter konnen Sie konfigurieren, welche Verzeichnisse updatedb
beim Aufstellen der Datenbank beachtet. Wie das im Detail passiert, ist distri-
butionsabhingig: updatedb selbst liest keine Konfigurationsdatei, sondern {iiber-
nimmt seine Konfigurationseinstellungen iiber Kommandozeilenargumente oder
(zum Teil) Umgebungsvariable. Allerdings rufen die meisten Distributionen up-
datedb {iber ein Shellskript auf, das vorher eine Datei wie /etc/updatedb.conf oder
/etc/sysconfig/locate einliest, in der zum Beispiel geeignete Umgebungsvariable
gesetzt werden konnen.

7. Dieses Shellskript finden Sie zum Beispiel in /etc/cron.daily (Details sind
& distributionsabhéngig).

Sie konnen updatedb zum Beispiel mitteilen, welche Verzeichnisse es durchsu-
chen und welche es auslassen soll; das Programm erlaubt auch die Definiton von
»Netz-Dateisystemenc, die von verschiedenen Rechnern verwendet werden und
in deren Wurzelverzeichnissen Datenbanken gefiihrt werden sollen, damit nicht
jeder Rechner dafiir seine eigene Datenbank aufbauen muss.
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. Eine wichtige Konfigurationseinstellung ist die des Benutzers, mit dessen
& Identitit updatedb lauft. Dafiir gibt es im wesentlichen zwei Moglichkeiten:

* updatedb lduft mit den Rechten von root und kann so jede Datei in die
Datenbank aufnehmen. Das heif$t aber auch, dass Benutzer Dateina-
men in Verzeichnissen ausspdhen konnen, fiir die sie eigentlich gar
keine Zugriffsrechte haben, zum Beispiel die Heimatverzeichnisse an-
derer Benutzer.

* updatedb lauft mit eingeschrankten Rechten, etwa denen des Benutzers
nobody. In diesem Fall landen nur diejenigen Dateinamen in der Daten-
bank, die in Verzeichnissen stehen, deren Inhalt nobody auflisten darf.

7. Das Programm slocate — eine Alternative zum gewdchnlichen locate — um-

& geht dieses Problem, indem es aufier dem Namen einer Datei auch noch
Eigentiimer, Gruppenzugehdrigkeit und Zugriffsrechte in der Datenbank
speichert und einen Dateinamen nur dann ausgibt, wenn der Benutzer, der
slocate aufgerufen hat, tatsdchlich Zugriff auf die betreffende Datei hat.
Auch slocate verfiigt tiber ein updatedb-Programm, das allerdings nur ein
anderer Name fiir slocate selber ist.

N In vielen Fillen ist slocate so installiert, dass es auch unter dem Namen 1lo-
@ cate aufgerufen werden kann.

Ubungen

6.28 [!1] README ist ein sehr populédrer Dateiname. Geben Sie die absoluten
Pfadnamen aller Dateien auf Ihrem System an, die README heiflen.

6.29 [2] Legen Sie eine neue Datei in Ihrem Heimatverzeichnis an und tiber-
zeugen Sie sich durch einen locate-Aufruf, dass diese Datei nicht gefunden
wird (wéhlen Sie gegebenenfalls einen hinreichend ausgefallenen Dateina-
men). Rufen Sie dann (mit Administratorrechten) das Programm updatedb
auf. Wird Ihre neue Datei danach mit locate gefunden? Loschen Sie die Da-
tei wieder und wiederholen Sie die vorigen Schritte.

6.30 [1] Uberzeugen Sie sich, dass slocate funktioniert, indem Sie als ge-
wohnlicher Benutzer nach Dateien wie /etc/shadow suchen.
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Kommandos in diesem Kapitel

cd Wechselt das aktuelle Arbeitsverzeichnis der Shell bash(1) 71
convmv  Konvertiert Dateinamen zwischen Zeichenkodierungen  convmv(1) 69
cp Kopiert Dateien cp(l) 78
find Sucht nach Dateien, die bestimmte Kriterien erfiillen
find(1), Info: find 86
less Zeigt Texte (etwa Handbuchseiten) seitenweise an less(1) 86
1n Stellt (,harte“ oder symbolische) Links her (1) 81
locate  Sucht Dateien tiber ihren Namen in einer Dateinamensdatenbank
locate(1) 90
1s Listet Dateien oder den Inhalt von Verzeichnissen auf 1s(1) 72
mkdir  Legt neue Verzeichnisse an mkdir(1) 74
more Zeigt Textdaten seitenweise an more(1) 86
mv Verschiebt Dateien in andere Verzeichnisse oder benennt sie um
mv(1) 80
pwd Gibt den Namen des aktuellen Arbeitsverzeichnisses aus
pwd(1), bash(1) 72
rm Loscht Dateien oder Verzeichnisse rm(1) 80
rmdir  Entfernt (leere) Verzeichnisse rndir(1) 74
slocate Sucht Dateien tiber ihren Namen in einer Datenbank und beachtet dabei
deren Zugriffsrechte slocate(1) 92
updatedb Erstellt die Dateinamensdatenbank fiir locate updatedb(1) 91
xargs  Konstruiert Kommandozeilen aus seiner Standardeingabe
xargs(1), Info: find 89
Zusammenfassung

In Dateinamen diirfen fast alle moglichen Zeichen auftauchen. Im Interes-
se der Portabilitdt sollte man sich aber auf Buchstaben, Ziffern und einige
Sonderzeichen beschranken.

Linux unterscheidet Grof3- und Kleinschreibung in Dateinamen.

Absolute Pfade beginnen immer mit einem Schragstrich und benennen al-
le Verzeichnisse vom Wurzelverzeichnis des Verzeichnisbaums bis zum be-
treffenden Verzeichnis bzw. der Datei. Relative Pfade beziehen sich auf das
»aktuelle Verzeichnis«.

Mit cd konnen Sie das aktuelle Verzeichnis der Shell &ndern, mit pwd konnen
Sie seinen Namen anzeigen.

1s gibt Informationen tiber Dateien und Verzeichnisse aus.

Mit mkdir und rmdir kénnen Sie Verzeichnisse anlegen oder entfernen.

Die Kommandos cp, mv und rm kopieren, verschieben und 16schen Dateien
und Verzeichnisse.

Mit 1n kdnnen Sie »harte« und »symbolische« Links anlegen.

more und less dienen zum seitenweisen Anzeigen von Dateien auf dem Ter-
minal.

find sucht nach Dateien oder Verzeichnissen, die bestimmte Kriterien erfiil-
len.
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7 Standardkanéle und Filterkommandos

Tabelle 7.1: Standardkanéle unter Linux

Kanal Bezeichnung Kiirzel Gerat Zweck
0 Standard-Eingabe stdin Tastatur Programme erhalten Eingaben
1 Standard-Ausgabe stdout  Bildschirm Programme senden Ausgaben
2 Standard-Fehlerausgabe stderr  Bildschirm Programme senden Fehlermeldungen

Standard-Eingabe
Standard-Ausgabe

Standard-Fehlerausgabe

Standardkanaile

7.1 Ein-/Ausgabeumlenkung und Kommandopipelines

7.1.1 Die Standardkanale

Viele Linux-Kommandos — beispielsweise grep & Co. — sind so gebaut, dass sie
Eingabedaten lesen, diese irgendwie manipulieren und das Ergebnis dieser Ma-
nipulationen wieder ausgeben. Wenn Sie zum Beispiel einfach

$ grep xyz

eingeben, dann konnen Sie anschliefSend Textzeilen auf der Tastatur tippen, und
grep wird nur diejenigen durchlassen, die die Zeichenfolge »xyz« enthalten:

$ grep xyz
abc def
xyz 123
xyz 123
aaa bbb
YYYxyzZZZ
YYYxyzZZ7

(sug)+(d)

(Die Tastenkombination am Schluss ldfst grep wissen, dass die Eingabe zu Ende
ist.)

Man sagt, grep liest Daten von der »Standard-Eingabe« — hier der Tastatur —
und schreibt sie auf die »Standard-Ausgabe« —hier den Konsolenbildschirm oder,
wahrscheinlicher, ein Terminalprogramm in einer grafischen Arbeitsumgebung.
Als dritten dieser »Standardkandle« gibt es noch die »Standard-Fehlerausgabe«;
wihrend auf die Standard-Ausgabe die »Nutzdaten« geschrieben werden, die grep
produziert, landen auf dieser allfallige Fehlermeldungen (etwa weil eine Einga-
bedatei nicht existiert oder der reguldre Ausdruck einen Syntaxfehler hat).

In diesem Kapitel werden Sie lernen, wie Sie die Standard-Ausgabe eines Pro-
gramms zum Beispiel in eine Datei umlenken oder die Standard-Eingabe einer
Datei entnehmen konnen. Noch wichtiger werden Sie lernen, wie Sie die Ausgabe
eines Programms direkt (ohne Umweg iiber eine Datei) als Eingabe an ein anderes
Programm verfiittern konnen. Dies 6ffnet Ihnen die Tiir dazu, die fiir sich genom-
men alle recht simplen Linux-Kommandos im Baukastenprinzip zu Anwendun-
gen zu verketten, die sehr komplexe Dinge tun kénnen.

7. Ganz erschopfend werden wir dieses Thema in diesem Kapitel nicht behan-

“&" deln kénnen. Freuen Sie sich auf die Linup-Front-Schulungsunterlage Linux
fiir Fortgeschrittene, wo die Erstellung von Shellskripten mit den Komman-
dos des Linux-Baukastens eine sehr wichtige Rolle spielt! Aber hier lernen
Sie die sehr wichtigen Grundlagen dafiir, schon auf der Kommandozeile
Linux-Kommandos geschickt zu kombinieren.

Die Standardkanile werden in Bild[.Tjnoch einmal zusammengefasst. Sie wer-
den im Jargon meist nur mit den englischen Kiirzeln benannt — stdin, stdout und
stderr fiir die Standard-Eingabe, Standard-Ausgabe und Standard-Fehlerausgabe.
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Tastatur % stdout Bildschirm I
Tastatur % Bildschirm I

Y

Datei I

Bild 7.1: Standardkanile unter Linux

Diesen Kanélen sind respektive auch die Nummern 0, 1 und 2 zugeordnet, was
wir gleich noch brauchen werden.

Die Shell kann fiir einzelne Kommandos diese Standardkanéle auf andere Zie- Standardkandle umleiten
le umleiten, ohne dass die betroffenen Programme davon etwas mitbekommen.
Diese benutzen immer die Standardkanale, lediglich gelangen etwa die Ausgabe-
daten gegebenenfalls nicht mehr auf den Bildschirm bzw. ins Terminal-Fenster,
sondern in eine beliebige andere Datei. Diese kann ein anderes Gerit sein, etwa
der Drucker — es ist aber auch moglich, zum Beispiel eine Textdatei anzugeben, in
der die Ausgabedaten abgelegt werden. Diese muss nicht einmal vorher existie-
ren, sondern wird bei Bedarf neu erzeugt.

Auf die gleiche Art und Weise kdnnen Sie auch den Standard-Eingabe-Kanal
umleiten. Ein Programm erhilt seine Informationen dann nicht von der Tastatur,
sondern entnimmt sie der angegebenen Datei, die wiederum fiir ein Gerét stehen
oder eine Datei im eigentlichen Sinne sein kann.

7N.- Tastatur und Bildschirm des »Terminals«, an dem Sie arbeiten (egal ob die
& Textkonsole eines Linux-Rechners, ein »echtes« seriell angeschlossenes Ter-
minal, ein Terminalfenster in einer grafischen Umgebung oder eine Sitzung
uber das Netz etwa mit der Secure Shell), konnen Sie tiber die »Datei« /dev/
tty ansprechen — wenn Sie Daten lesen wollen, meint dies die Tastatur, bei
der Ausgabe den Bildschirm (umgekehrt wére ziemlich albern). Der Aufruf

$ grep xyz /dev/tty

wiére zum Beispiel dquivalent zu unserem Beispiel weiter oben in diesem
Abschnitt. Mehr tiber solche »besonderen Dateien« erzahlt Kapitel [9])

7.1.2 Standardkanile umleiten

Den Standard-Ausgabe-Kanal kénnen Sie mit dem Operator »>«, also dem »Gro8er- Standard-Ausgabe umleiten
Als«-Zeichen, umleiten. So wird im folgenden Beispiel die Ausgabe von »1s -laF«

in eine Datei namens inhalt umgelenkt; auf dem Bildschirm erscheint dabei le-

diglich

$ 1s -laF >inhalt
$

Falls die Datei inhalt noch nicht existiert, wird sie neu angelegt. Sollte hingegen
bereits eine Datei dieses Namens vorhanden sein, wird deren Inhalt tiberschrie-
ben. Das ganze arrangiert die Shell, noch bevor das gewiinschte Programm tiber-
haupt gestartet wird — die Ausgabedatei wird also auch dann angelegt, wenn der
eigentliche Programmaufruf falsch eingetippt wurde oder das Programm {tiber-
haupt keine Ausgabe liefert (die Datei inhalt ist dann anschliefSend leer).
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Existierende Dateien schiitzen

Standardausgabe
an Datei anhdngen

Kommandosubstitution

-~N. Wenn Sie verhindern wollen, dass die Shell-Ausgabeumlenkung schon exis-

& tierende Dateien leert, konnen Sie in der Bash das Kommando »set -0 no-
clobber« geben. In diesem Fall bleibt eine schon existierende Datei, die Ziel
einer Ausgabeumlenkung ist, unverdandert. Statt dessen erscheint eine Feh-
lermeldung.

Die Textdatei inhalt konnen Sie nun wie iiblich anschauen, z. B. mit less:

$ less inhalt

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 0 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby.txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt

Wenn Sie den Inhalt von inhalt genau betrachten, sehen Sie einen Verzeichnis-
eintrag fiir inhalt mit der DateigrofSe 0. Das liegt an der Arbeitsweise der Shell:
Bei der Bearbeitung der Kommandozeile wird zunéchst die Ausgabeumlenkung
erkannt und eine neue Datei inhalt angelegt bzw. deren Inhalt geléscht. Danach
fuhrt die Shell das Kommando, hier s, aus, wobei sie die Standardausgabe von
s mit der Datei inhalt statt dem Bildschirm verbindet.

. Die Datei hat in der 1s-Ausgabe die Linge 0, weil das 1s-Kommando die

“&" Dateiinformationen fiir inhalt abgerufen hat, bevor tatsichlich etwas in die
Datei geschrieben wurde — obwohl vor dem betreffenden Eintrag eigent-
lich drei andere Zeilen stehen! Das liegt daran, dass 1s erst sémtliche Ver-
zeichniseintrége liest, sie alphabetisch sortiert und erst dann die Ausgabe zu
schreiben beginnt. s sieht also die von der Shell neu angelegte oder gerade
geleerte Datei inhalt ohne Inhalt.

Wenn Sie die Ausgabe eines Programms ans Ende einer bestehenden Datei an-
héngen wollen, ohne dass deren bisheriger Inhalt ersetzt wird, kénnen Sie den
Operator >> benutzen. Wenn diese Datei noch nicht existiert, wird sie auch hier
neu angelegt:

$ date >> inhalt

$ less inhalt

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root  root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 0 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby. txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt
Wed Oct 22 12:31:29 CEST 2003

Im Beispiel wurde das aktuelle Datum ans Ende der Datei inhalt angefiigt.

Eine andere Moglichkeit zur Umleitung der Standardausgabe eines Pro-
gramms bieten die »verkehrten« Anfithrungszeichen *...". Man spricht auch
von Kommandosubstitution: Die Standardausgabe eines Kommandos, das in
verkehrten Anfithrungszeichen steht, wird anstelle des Kommandoaufrufs in die
Befehlszeile eingebaut; ausgefiihrt wird dann das, was sich durch diese Ersetzung
ergibt. Zum Beispiel:

$ cat termine Unser kleiner Terminkalender
22.12. Geschenke besorgen
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23.12. Christbaum besorgen
24.12. Heiligabend

$ date +%d.%m. Welches Datum haben wir?
23.12.
$ grep ~date +%d.%m.’ termine Was liegt an?

23.12. Christbaum besorgen

7N- Eine unter Umstédnden bequemere, aber nur von modernen Shells wie der
g Bash unterstiitzte Syntax fiir » date’ « ist »$(date)«. Damit ist es einfacher
moglich, solche Aufrufe zu verschachteln.

Mit <, dem »Kleiner-Als«-Zeichen, konnen Sie den Standard-Eingabe-Kanal Standard-Eingabe umleiten
umleiten. Nun wird statt der Tastatureingabe der Inhalt der angegebenen Datei
ausgewertet:

$ wc -w <frosch.txt
1255

Im Beispiel z&hlt das Filterkommando wc die in der Datei frosch.txt vorkommen-
den Worter.

* es nicht; um den Inhalt mehrerer Dateien als Eingabe an ein Kommando zu
leiten, miissen Sie cat benutzen:

.‘@c Einen <<-Umleitungsoperator zur Verkettung mehrerer Eingabedateien gibt

b

$ cat dateil datei2 datei3 | wc -w

(Zum »|«-Operator steht mehr im ndchsten Abschnitt.) Die meisten Pro-
gramme akzeptieren allerdings einen oder mehrere Dateinamen als Argu-
mente auf der Kommandozeile.

7. Mit dem <<-Operator konnen Sie allerdings Eingabedaten fiir ein Programm

@ direkt aus den Zeilen iibernehmen, die dem Programmaufruf in der Shell
folgen. Dies ist fiir den interaktiven Einsatz weniger interessant als fiir den
Gebrauch in Shellskripten, soll aber der Vollstindigkeit halber trotzdem
hier erwahnt werden. Man spricht von »Hier-Dokumenten« (engl. here doc-
uments). Im Beispiel

$ grep Linux <<ENDE
Rosen sind rot,
Veilchen sind blau,
Linux ist super,
das weil ich genau.
ENDE

besteht die Eingabe von grep aus den Folgezeilen bis zu der Zeile mit dem
Inhalt »ENDE«. Die Ausgabe des Kommandos ist

Linux ist super,

AN, Wird bei einem Hier-Dokument die Zeichenkette, die das Ende des Hier-

'@' Dokuments bezeichnet, ohne Anfiihrungszeichen angegeben, so werden in
den Zeilen des Hier-Dokuments Shellvariable ersetzt und Kommandosub-
stitution (mit *..." oder $(...)) vorgenommen. Steht die End-Zeichenkette
allerdings in Anfithrungszeichen (egal ob einfachen oder doppelten), blei-
ben die Zeilen des Hier-Dokuments so, wie sie sind. Vergleichen Sie die
Ausgabe von
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kombinierte Umleitung

Standard-Fehler-Kanal

$ cat <<EOF
Heutiges Datum: “date’
EOF

mit der von

$ cat <<"EOF"
Heutiges Datum: “date’
EOF

Zu guter Letzt: Wird das Hier-Dokument nicht mit »<<«, sondern mit »<<-«
eingeleitet, so werden alle Tabulatorzeichen am Anfang jeder Zeile des Hier-
Dokuments entfernt. Dies macht es moglich, Hier-Dokumente in Shellskrip-
ten sinnvoll einzurticken.

Selbstverstandlich ist auch die kombinierte Umleitung von Ein- und Ausgabe-
kanal zulédssig. Die Ausgabe des Wortzadhl-Beispiels wird hier in eine Datei na-
mens wortzahl geschrieben:

$ wc -w <frosch.txt >wortzahl
$ cat wortzahl
1255

Neben den Standard-Eingabe- und -Ausgabe-Kanilen existiert noch der Stan-
dard-Fehler-Kanal. Sollte ein Programm wihrend seiner Arbeit auf Probleme sto-
Ben, werden die zugehorigen Fehlermeldungen auf diesem Kanal ausgegeben. So
bekommen Sie sie zu sehen, auch wenn die Standardausgabe in eine Datei umge-
leitet wird. Wenn Sie auch die Standardfehlerausgabe in eine Datei umleiten wol-
len, miissen Sie beim Umleitungsoperator die Kanalnummer angeben — bei stdin
(8<) und stdout (1>) ist diese optional, fiir stderr (2>) jedoch zwingend erforderlich.

Mit dem Operator >& konnen Sie einen Kanal in einen anderen umleiten:

make >make.log 2>&1

leitet die Standard-Ausgabe und die Standard-Fehlerausgabe des Kommandos ma-
ke in die Datei make. log.

N. Passen Sie auf: Hier kommt es auf die Reihenfolge an! Die beiden Komman-

& dos

make >make.log 2>&1
make 2>&1 >make.log

fithren zu sehr unterschiedlichen Resultaten. Im zweiten Fall wird erst die
Standard-Fehlerausgabe dorthin geleitet, wohin die Standard-Ausgabe geht
(/dev/tty, wo sie sowieso schon hingeht) und anschliefend die Standard-
Ausgabe in die Datei make.log geschickt, was an dem Ziel der Standard-Feh-
lerausgabe aber nichts mehr dndert.

Ubungen

7.1 [2] Mit der Option -U kénnen Sie 1s dazu bringen, die Verzeichnisein-
trage unsortiert auszugeben. Trotzdem hat nach dem Kommando »ls -lal
>inhalt« der Eintrag fiir inhalt in der Ausgabedatei immer noch die Lange
Null. Woran kénnte das liegen?

7.2[!2] Vergleichen Sie die Ausgabe der Kommandos »1s /tmp« und »ls /tmp
>1s-tmp. txt« (wobei wir mit »Ausgabe« im zweiten Fall den Inhalt der Datei
Ls-tmp. txt meinen). Fillt Ihnen etwas auf? Falls ja, wie konnte man das Pha-
nomen erkldren?
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7.3 [!2] Warum ist es nicht mdglich, eine Datei in einem Schritt durch eine
neue Version zu ersetzen, etwa mit »grep xyz datei >datei«?

7.4 [!1] Und was ist das Problem mit »cat bla >>bla« (eine nichtleere Datei
bla vorausgesetzt)?

7.5 [2] Wie wiirden Sie in der Shell eine Meldung so ausgeben, dass sie auf
der Standard-Fehlerausgabe landet?

7.1.3 Kommando-Pipelines

Oft dient die Ausgabeumleitung nur dazu, das Ergebnis eines Programms abzu-
speichern, um es dann mit einem anderen Kommando weiterzubearbeiten. Die-
se Art von Zwischenspeicherung ist jedoch nicht nur recht miihsam, sondern Sie
miissen auch noch daran denken, die nicht mehr benétigten Dateien wieder zu 16-
schen. Linux bietet daher eine direkte Verkniipfung von Kommandos durch Pipes
an: Die Ausgabe eines Programms wird automatisch zur Eingabe des néchsten
Programm:s.

Die direkte Verkniipfung mehrerer Befehle zu einer solchen Kommando-
Pipeline (»Rohrleitung«) erfolgt mit dem Zeichen |. Statt also wie im ersten Bei-
spiel dieses Kapitels zundchst den Verzeichnisinhalt mit dem Kommando »ls
-laF« in eine Datei inhalt umzulenken und diese dann mit less anzusehen, kon-
nen Sie diesen Vorgang auch in einem Schritt ohne Zwischenspeicherung in einer
Datei ausfiihren:

$ s -laF | less

total 7

drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./
drwxr-xr-x 5 root root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 449 Sep 6 13:50 inhalt
-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby.txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt

Derartige Befehlsfolgen konnen praktisch beliebig lang werden, auch ist eine ab-
schlielende Ausgabeumleitung in eine Datei mdglich:

$ cut -d: -fl /etc/passwd | sort | pr -2 >userlst

Diese Kommando-Pipeline entnimmt zunéchst der Systemdatei /etc/passwd alle
Benutzernamen (die in der ersten durch »: « getrennten Spalte stehen), sortiert die-
se alphabetisch und schreibt sie dann zweispaltig in die Datei userlst. Die hier be-
nutzten Kommandos werden tibrigens im Rest dieses Kapitels genauer beschrie-
ben.

Manchmal ist es sinnvoll, den Datenstrom innerhalb einer Kommando-Pipe-
line an einer bestimmten Stelle abzuspeichern, etwa weil das dortige Zwischen-
ergebnis auch fiir andere Arbeiten von Interesse ist. Der Befehl tee fiihrt eine Ver-
zweigung des Datenstroms herbei, indem dieser verdoppelt und je ein Strom in
eine Datei sowie an das ndchste Kommando geleitet wird. Der Name dieses Kom-
mandos (lautmalerisch fiir den Buchstaben »I«) ldsst sich leicht aus Bild her-
leiten — oder Sie denken an ein »T-Stiick« in der »Pipeline« ...

Die Anweisung tee ohne Parameter legt die gewiinschte Datei neu an oder
tiberschreibt eine vorhandene; mit -a (engl. append, »anhéngen«) lasst sich die Aus-
gabe an das Ende einer bestehenden Datei anfiigen.

$ ls -laF | tee liste | less
total 7
drwxr-xr-x 12 hugo users 1024 Aug 26 18:55 ./

Pipes

direkte Verkntpfung mehrerer
Befehle
Pipeline

Zwischenergebnis abspeichern
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Werkzeugkastenprinzip

Filterkommandos

Kommando stdin tee stdout Kommando I

b A

Datei I

Bild 7.2: Das Kommando tee

drwxr-xr-x 5 root  root 1024 Aug 13 12:52 ../
drwxr-xr-x 3 hugo users 1024 Aug 20 12:30 fotos/
-rw-r--r-- 1 hugo users 449 Sep 6 13:50 inhalt

-rw-r--r-- 1 hugo users 15811 Aug 13 12:33 pingu.gif
-rw-r--r-- 1 hugo users 14373 Aug 13 12:33 hobby. txt
-rw-r--r-- 2 hugo users 3316 Aug 20 15:14 chemie.txt

In diesem Beispiel wird der Inhalt des aktuellen Verzeichnisses sowohl in die Da-
tei liste geschrieben als auch auf dem Bildschirm ausgegeben. (Die Datei liste ist
noch nicht in der Ausgabe von 1s zu sehen, da sie erst spéter von tee angelegt wird
— ein Unterschied zur Ausgabeumlenkung der Shell.)

Ubungen

7.6 [!12] Wie wiirden Sie dasselbe Zwischenergebnis gleichzeitig in mehrere
Dateien schreiben?

7.2 Filterkommandos

Eine der Grundlagen von Unix — und damit Linux — ist das »Werkzeugkasten-
prinzip«. Das System verfiigt {iber eine groffe Menge von Systemprogrammen,
die jeweils eine (konzeptuell) simple Aufgabe erledigen. Diese Programme kon-
nen dann von anderen Programmen als »Bausteine« verwendet werden und er-
sparen es den Autoren jener Programme, die entsprechende Funktionalitit selbst
zu entwickeln. So hat z. B. nicht jedes Programm eine eigene Sortierfunktion, son-
dern viele Programme greifen auf das Kommando sort zurtiick. Dieser modulare
Aufbau hat mehrere Vorteile:

* Eine Vereinfachung fiir die Programmierer, die nicht stindig neue Sortier-
routinen schreiben oder zumindest in ihre Programme einbauen mdiissen.

* Bei einer Fehlerkorrektur oder Optimierung von sort profitieren alle Pro-
gramme, die darauf zugreifen, ebenfalls, und das ohne explizite Anpassung
(meistens jedenfalls).

Programme, die ihre Eingabe von der Standard-Eingabe lesen und ihre Ausgabe
auf die Standard-Ausgabe schreiben, heifien Filterkommandos oder kurz »Filter«.
Ohne Eingabeumleitung lesen Filter also von der Tastatur. Zum Beenden der Stan-

dard-Eingabe eines solchen Kommandos miissen Sie die Tastenkombination
+@ eingeben, die der Terminaltreiber als »Datei-Ende« interpretiert.
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Tabelle 7.2: Optionen fiir cat (Auswahl)

Option  Wirkung

-b (engl. number non-blank lines) Numeriert alle nichtleeren Zei-
len der Ausgabe, beginnend mit 1.

-E (engl. end-of-line) Zeigt am Ende jeder Zeile der Ausgabe ein $
an (gut zum Aufspiiren von ansonsten nicht sichtbaren Leer-

zeichen).

-n (engl. number) Numeriert alle Zeilen der Ausgabe, beginnend
mit 1.

-s (engl. squeeze) Ersetzt Folgen von Leerzeilen durch je eine.
(engl. tabs) Stellt Tabulatorzeichen als »*I« dar.

-V (engl. visible) Macht Steuerzeichen c als »"c« und Zeichen a

mit Zeichencodes grofier als 127 als »M-a« sichtbar.
-A (engl. show all) Aquivalent zu -vET.

2. Das gilt wohlgemerkt nur fiir die Eingabe von Inhalten tiber die Tastatur.

@ Textdateien auf der Platte diirfen natiirlich das +@—Zeichen (ASCII 4)
enthalten, ohne dass das System glaubt, die Datei wére an dieser Stelle zu
Ende. Dies im Gegensatz zu einem gewissen anderen sehr populédren Be-
triebssystem, das traditionell etwas eigenwillige Vorstellungen von der Be-
deutung des Zeichens + (ASCII 26) hat, selbst wenn es in einer Text-
datei steht ...

Auch viele »gewohnliche« Kommandos, zum Beispiel das schon gezeigte grep,
verhalten sich wie Filter, wenn Sie keine Dateinamen zur Bearbeitung angeben.

Eine Auswahl der wichtigsten dieser Befehle besprechen wir im Rest des Ka-
pitels. Einige haben sich dabei eingeschlichen, die keine waschechten Filter-Kom-
mandos sind, aber fiir alle gilt, dass sie wichtige Bausteine von Pipelines bilden.

7.3 Dateien lesen und ausgeben

7.3.1 Textdateien ausgeben und aneinanderhdngen — cat und tac

Der Befehl cat (engl. concatenate, »verketten«) dient eigentlich dazu, mehrere auf Dateien verketten

der Kommandozeile benannte Dateien zu einer einzigen zusammenzufiigen.
Ubergeben Sie jedoch nur einen Dateinamen als Argument, wird der Inhalt der
betreffenden Datei auf der Standardausgabe ausgegeben. Wenn Sie tiberhaupt
keinen Dateinamen {iibergeben, liest cat seine Standardeingabe — dies scheint
nutzlos, aber cat bietet {iber Optionen die Moglichkeit, die gelesene Eingabe mit
Zeilennummern zu verbramen, Zeilenenden und Sonderzeichen sichtbar zu ma-
chen oder Folgen von Leerzeilen zu einer zu komprimieren (Tabelle[7.2).

* ausgabe liefern. Wenn Sie das Kommando auf andere Dateitypen wie etwa
die Bindrdatei /bin/cat anwenden, ist es zumindest auf einem Textterminal
sehr wahrscheinlich, dass nach Ende der Ausgabe die Eingabeaufforderung
aus unleserlichen Zeichenkombinationen besteht. In diesem Fall kénnen Sie
durch (blinde) Eingabe von reset den Bildschirmzeichensatz wiederherstel-
len. Beim Umlenken der cat-Ausgabe in eine Datei ist das nattirlich kein
Problem.

.@_ Es versteht sich, dass mit cat nur Textdateien eine verniinftige Bildschirm-

2

7N- Der useless use of cat award (Preis fiir den tiberfliissigen Gebrauch von cat)
@‘ wird Leuten verliehen, die cat benutzen, wo es tiberhaupt nicht nétig ist. In
den meisten Fillen akzeptieren Kommandos Dateinamen und lesen nicht
nur ihre Standardeingabe, so dass cat nicht erforderlich ist, nur um ihnen ei-
ne einzige Datei auf der Standardeingabe zu verfiittern. Ein Aufruf wie »cat

Textdateien
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Zeilen in umgekehrter
Reihenfolge ausgeben

Trenner

Tabelle 7.3: Optionen fiir tac (Auswahl)

Option  Wirkung

-b (engl. before) Die Eingabe wird so interpretiert, dass der Tren-
ner jeweils vor einem Teil steht (und ausgegeben wird), nicht
dahinter.

-r (engl. reqular expression) Der Trenner wird als reguldrer Aus-
druck interpretiert.

-5s (engl. separator) Gibt einen anderen Trenner s (statt \n) an. Der

Trenner darf mehrere Zeichen lang sein.

data.txt | grep bla« ist unnétig, wenn man genausogut »grep bla data.txt«
schreiben kann. Selbst wenn grep nur seine Standardeingabe lesen konnte,
wére »grep bla <data.txt« kiirzer und wiirde keinen zusétzlichen cat-Pro-
zess involvieren. Die ganze Angelegenheit ist aber etwas subtiler; siehe hier-

zu Ubung

Das Kommando tac ist vom Namen her »cat riickwiarts« und funktioniert auch
so: Es liest als Parameter benannte Dateien oder seine Standardeingabe und gibt
die gelesenen Zeilen in umgekehrter Reihenfolge wieder aus:

$ tac <<ENDE
Alpha

Beta

Gamma

ENDE

Gamma

Beta

Alpha

Da hort die Ahnlichkeit aber auch schon auf: tac unterstiitzt nicht dieselben Op-
tionen wie cat, sondern hat ein paar eigene (Tabelle[7.3). Zum Beispiel kénnen Sie
mit der Option -s einen alternativen Trenner einstellen, an dem tac sich beim Um-
drehen der Eingabe orientiert — normal ist das Trennzeichen der Zeilentrenner, so
dass zeilenweise umgedreht wird. Siehe etwa:

$ echo A:B:C:D | tac -s :
D
C:B:A:$ _

(mit der neuen Eingabeaufforderung direkt an die letzte Zeile geklebt). Diese auf
den ersten Blick total eigenartige Ausgabe erkldrt sich wie folgt: Die Eingabe be-
steht aus den vier Teilen »A: «, »B:«, »C:« und »D\n« (der Trenner, hier »:«, gilt als
an den jeweils vorhergehenden Teil angehédngt, und der Zeilentrenner \n wird von
echo beigesteuert). Diese Teile werden in umgekehrter Reihenfolge ausgegeben,
das heifst, zuerst kommt »D\n« und dann die anderen drei, jeweils ohne irgendein
zusétzliches Trennzeichen dazwischen (es ist ja schon ein v6llig zufriedenstellen-
der Trenner vorhanden); die nédchste Eingabeaufforderung der Shell wird direkt
(ohne Schaltung in die ndchste Zeile) an die Ausgabe angehdngt. Die Option -b
betrachtet den Trenner nicht als an den vorhergehenden Teil angehédngt, sondern
als vor den nachfolgenden Teil gestellt; unser Beispiel wiirde unter »tac -s : -b«
also die Ausgabe

:D
:C:BAS _

liefern (denken Sie’s durch!).
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Ubungen

7.7 [2] Wie konnen Sie priifen, ob in einem Verzeichnis Dateien mit »merk-
wiirdigen« Namen enthalten sind, etwa solche mit Leerzeichen am Schluss
oder mit unsichtbaren Steuerzeichen in der Mitte?

7.3.2 Anfang und Ende von Dateien — head und tail

Mitunter interessiert Sie nur ein Teil einer Datei: Die ersten paar Zeilen, um zu
sehen, ob es die richtige Datei ist, oder vor allem bei einer Protokolldatei die letz-
ten Eintrdge. Die Kommandos head und tail liefern genau das — standardmafig
respektive die ersten oder die letzten 10 Zeilen jeder Datei, deren Name sie als
Argument tibergeben bekommen (ersatzweise wie tiblich die ersten oder letzten
10 Zeilen der Standard-Eingabe). Die Option -n erlaubt es, eine andere Anzahl von
Zeilen auszugeben: »head -n 20« liefert die ersten 20 Zeilen der Standard-Eingabe,
»tail -n 5 daten.txt« die letzten 5 Zeilen der Datei daten. txt.

7N Traditionell konnen Sie die Anzahl n der gewiinschten Zeilen auch direkt in
“&" der Form »-n« angeben. Offiziell ist das nicht mehr erlaubt, aber die Linux-
Versionen von head und tail unterstiitzen es noch.

Mit der Option -c konnen Sie angeben, dass nicht Zeilen, sondern Bytes ge-
zdhlt werden sollen: »head -c 20« zeigt die ersten 20 Bytes der Standard-Eingabe,
egal wie viele Zeilen das sind. Wenn Sie an die Zahl ein »b«, »k« oder »m« (»Blocke,
»Kibibyte«, »Mebibyte«) anhdngen, wird sie mit 512, 1024 bzw. 1048576 multipli-
ziert.

N head erlaubt ferner den Einsatz eines Minuszeichens: »head -c -20« zeigt die
& ganze Standard-Eingabe bis auf die letzten 20 Bytes.

7N- Aus Fairnessgriinden kann tail auch etwas, was head nicht kann: Wenn die
& Zeilenzahl mit »+« anfingt, zeigt es alles ab der betreffenden Zeile:

$ tail -n +3 datei Alles ab Zeile 3

Das Programm tail unterstiitzt aufserdem die wichtige Option -f. Sie fiihrt da-
zu, dass tail nach der Ausgabe des aktuellen Dateiendes wartet und spéater hin-
zukommende Daten am Dateiende auch noch ausgibt. Dies ist sehr niitzlich zur
Beobachtung von Protokolldateien. Wenn Sie tail -f mehrere Dateinamen tiber-
geben, schreibt es vor jeder neuen Ausgabe eine Kopfzeile, die angibt, in welcher
Datei jetzt wieder neue Daten angekommen sind.

Ubungen
7.8 [12] Wie wiirden Sie gezielt nur die 13. Zeile der Eingabe ausgeben?

7.9 [3] Probieren Sie »tail -f« aus: Legen Sie eine Datei an und rufen Sie
»tail -f« fiir diese Datei auf. Hdngen Sie dann in einem anderen Fenster
bzw. auf einer anderen virtuellen Konsole z. B. mit »echo >>..« etwas an die
Datei an und beobachten Sie die tail-Ausgabe. Wie sieht das ganze aus,
wenn tail mehrere Dateien gleichzeitig beobachtet?

7.10 [3] Was passiert mit »tail -f«, wenn die beobachtete Datei kiirzer
wird?

@ 7.11 [3] Erklédren Sie die Ausgabe der folgenden Kommandos

$ echo Hallo >/tmp/hallo
$ echo "Huhu Welt" >/tmp/hallo
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Tabelle 7.4: Optionen fiir od (Auszug)

Option  Wirkung

-Ar Basis der Positionsangabe am Zeilenanfang. Giiltige Werte sind: d (dezimal), o (oktal), x
(hexadezimal), n (keine Positionsangabe ausgeben).

-jo Am Anfang der Eingabe werden o Bytes tibersprungen und erst dann mit der Ausgabe
begonnen.

-Nn Maximal n Bytes ausgeben.

-t t Ausgabe gemifs Typangabe t. Es konnen mehrere -t-Optionen auftreten, dann wird fiir

jede der -t-Optionen eine Zeile im entsprechenden Format ausgegeben.
Moglichkeiten fiir ¢: a (benanntes Zeichen), ¢ (ASCII-Zeichen), d (Dezimalzahl mit Vor-
zeichen), f (Gleitkommazahl), o (Oktalzahl), u (vorzeichenlose Dezimalzahl), x (Hexade-
zimalzahl).
An die Optionen aufer a und ¢ konnen Sie eine Ziffer anhdngen, die angibt, wie viele
Bytes der Eingabe jeweils gemeinsam interpretiert werden sollen. Details hierfiir und
fiir Breitenangaben durch Buchstaben finden sich in od(1).
Héngen Sie an eine Option ein z an, werden rechts auf der Zeile die druckbaren Zeichen
der Zeile ausgegeben.

-v Gibt auch doppelt vorkommende Zeilen komplett aus.

-w w Gibt w Bytes pro Zeile aus; Standardwert ist 16.

wenn Sie nach dem ersten echo in einem anderen Fenster das Kommando

$ tail -f /tmp/hallo

gestartet haben.

7.3.3 Mit der Lupe — od und hexdump

cat, tac, head und tail funktionieren am besten mit Textdateien: Beliebige Binér-
daten kénnen zwar prinzipiell verarbeitet werden, aber gerade die letzteren drei
Programme gehen standardméfig am liebsten mit Dateien um, die erkennbare
Zeilen haben. Trotzdem ist es ab und zu niitzlich, sich vergewissern zu konnen,
welche Daten nun ganz genau in einer Datei stehen. Ein Hilfsmittel dafir ist das

od Kommando od (kurz fiir octal dump), das beliebige Daten in unterschiedlichen For-
maten anzeigen kann. Bindrdaten lassen sich zum Beispiel byteweise oder wort-
weise in oktaler, hexadezimaler, dezimaler oder ASCII-Darstellung prasentieren.
Die Standard-Darstellungsweise von od ist wie folgt:

$ od /etc/passwd | head -3

0000000 067562 072157 074072 030072 030072 071072 067557 035164
0000020 071057 067557 035164 061057 067151 061057 071541 005150
0000040 060563 064163 067562 072157 074072 030072 030072 071072

$

Zeilenformat Ganz links steht die (oktale) Position in der Datei, an der die Ausgabezeile be-
ginnt. Die acht folgenden Zahlen entsprechen jeweils zwei Bytes aus der Datei,
als Oktalzahl interpretiert. Niitzlich ist das nur unter ganz speziellen Umstanden.

Zum Gliick unterstiitzt od Optionen, mit denen Sie das Format der Ausgabe in
Option -t sehr weiten Grenzen dndern kénnen (Tabelle[7.4). Am wichtigsten ist die Option -
t, die angibt, wie die od-Datenzeilen aussehen sollen. Fiir byteweise hexadezimale

Ausgabe konnen Sie zum Beispiel

$ od -txC /etc/passwd
0000000 72 6f 6f 74 3a 78 3a 30 3a 30 3a 72 6f 6f 74 3a
0000020 2f 72 6f 6f 74 3a 2f 62 69 6e 2f 62 61 73 68 Oa



7.3 Dateien lesen und ausgeben

107

0000040 73 61 73 68 72 6f 6 74 3a 78 3a 30 3a 30 3a 72
KKK

verwenden (die Positionsangabe bleibt oktal). Dabei steht das x fiir »hexadezimal«
und das C fiir »byteweise«. Wenn Sie aufler den Hexadezimalzahlen noch die ent-
sprechenden Zeichen sehen wollen, kénnen Sie ein z anhdngen:

$ od -txCz /etc/passwd

0000000 72 6f 6f 74 3a 78 3a 30 3a 30 3a 72 6f 6f 74 3a >root:x:0:0:root:<
0000020 2f 72 6f 6f 74 3a 2f 62 69 6e 2f 62 61 73 68 Ga >/root:/bin/bash.<
0000040 73 61 73 68 72 6f 6T 74 3a 78 3a 30 3a 30 3a 72 >sashroot:x:0:0:r<
<K

Nicht druckbare Zeichen (hier das 0a — ein Zeilentrenner — am Ende der zweiten
Zeile) werden durch ». « vertreten.

Sie kénnen auch mehrere Typangaben hintereinandergehéngt oder in separa-
ten -t-Optionen angeben. Dann bekommen Sie eine Zeile pro Typangabe:

$ od -txCc /etc/passwd
0000000 72 6f 6f 74 3a 78 3a 30 3a 30 3a 72 6f 6f 74 3a

r o o t : x : 06 : 0 : r o o t
0000020 2f 72 6f 6f 74 3a 2f 62 69 6e 2f 62 61 73 68 0a

/ r o o t : / b i n / b a s h \n
0000040 73 61 73 68 72 6f 6f 74 3a 78 3a 30 3a 30 3a 72

s a s h r o o t : x = 0 : 0 = r

<K

(was dasselbe wire wie »od -txC -tc /etc/passwd«).
Eine Folge von Zeilen, die in der Ausgabe identisch zu der unmittelbar davor-
stehenden Zeile wiren, wird durch einen Stern (»*«) am linken Rand abgekiirzt:

$ od -tx -N 64 /dev/zero
0000000 00 00 00 00 00 00 6O 6O 0O 0O 00 00 00 00 00 00

*

0000100

(/dev/zero liefert Nullen in beliebigen Mengen, und die od-Option -Nbeschrinkt die
Ausgabe auf 64 davon.) Mit der Option -v findet diese Abkiirzung nicht statt:

$ od -tx -N 64 -v /dev/zero

0000000 00 00 00 00 00 00 00 60 00 00 00 00 060 00 00 00
0000020 00 00 00 00 00 00 00 060 00 00 00 00 00 00 00 00
0000040 00 00 00 00 00 OO 0O 6O 0O 0O 00 00 00 00 00 00
0000060 00 00 00 00 00 0O 00 60 00 00 0O 00 60 00 00 00
0000100

Eine ganz dhnliche Leistung erbringt das Programm hexdump (oder kurz hd). Zu-
néchst unterstiitzt es Ausgabeformate, die denen von od sehr dhneln, auch wenn
die dafiir nétigen Optionen vollig anders heifien. So entspricht das Kommando

$ hexdump -0 -s 446 -n 64 /etc/passwd

im Wesentlichen dem ersten Beispiel fiir od weiter oben. Die meisten Optionen von
od haben ziemlich direkte Aquivalente in hexdump.

Ein wesentlicher Unterschied zwischen hexdump und od ist hexdumps Unterstiit-
zung fiir Ausgabeformate. Hiermit konnen Sie wesentlich detaillierter festlegen,
wie die Ausgabe aussehen soll, als mit od. Betrachten Sie das folgende Beispiel:

mehrere Typangaben

identische Ausgabezeilen

hexdump

Ausgabeformate
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Wiederholungszahl

Zeilentrenner

Byteanzahl

$ cat hexdump.txt
0123456789ABC<kKKK] XYZabc<kkkKl xyz
$ hexdump -e '"%x-« hexdump.txt
33323130-37363534- <kkkKl-a7a79-$

Die folgenden Punkte sind bemerkenswert:

* Das Ausgabeformat »"%x"« gibt 4 Bytes der Eingabedatei in hexadezimaler
Form aus — »30« ist die hexadezimale Darstellung von 48, dem numerischen
Wert des Zeichens »0« im ASCIIL. Das angehédngte »-« wird so ausgegeben,
wie es ist.

* Die 4 Bytes werden in umgekehrter Reihenfolge ausgegeben, das ist ein Ar-
tefakt der Intel-Prozessorarchitektur.

* Die doppelten Anfiihrungszeichen sind Bestandteil der Syntax von hexdump
und miissen darum durch einfache Anfiihrungszeichen (oder etwas Aqui-
valentes) davor geschiitzt werden, dass die Shell sie entfernt.

* Das $ am Schluss ist die ndchste Eingabeaufforderung der Shell; von sich
aus gibt hexdump keinen Zeilentrenner aus.

Die moglichen Ausgabeformate richten sich (bequemerweise fiir Programmierer)
nach denen, die von der Funktion printf(3) in Programmiersprachen wie C, Perl,
awk usw. verwendet werden (auch die Bash unterstiitzt ein printf-Kommando).
Entnehmen Sie die Details der Dokumentation!

hexdump-Ausgabeformate sind deutlich vielschichtiger als das eben gezeigte
simple Beispiel. Wie bei printf iiblich konnen Sie etwa eine »Feldbreite« fiir die
Ausgabe bestimmen:

$ hexdump -e '"%10x-"' hexdump.txt
33323130- 37363534- <kKkK a7a79-$

(Hier erscheint jede Sequenz von Hexadezimalzahlen —acht Zeichen lang —rechts-
btindig in einem zehn Zeichen breiten Feld.)
Sie koénnen auch angeben, wie oft ein Format »ausgefiihrt« wird:

$ hexdump -e '4 "%x-" "\n"' hexdump.txt
33323130-37363534-42413938-46454443 -
43494847 -4ed4d4cdb-5251504f-56555453 -
5a595857-64636261-68676665-6c6b6a69 -
7066e6d-74737271-78777675-a7a79-

Die Kommandos dieses Abschnitts vorangestellte 4 gibt an, dass das Format
»"%x" -« viermal angewendet werden soll. Danach geht es mit dem nédchsten For-
mat — »"\n"« — weiter, das einen Zeilentrenner erzeugt. AnschliefSend fangt hexdump
wieder vorne an.

Ferner kénnen Sie sagen, wie viele Bytes ein Format verarbeiten soll (bei den
numerischen Formaten haben Sie meist die Wahl zwischen 1, 2 und 4):

$ hexdump -e '/2 "%x-" "\n"' hexdump.txt
3130-

3332-

<KKKK

7a79-

a-

(»/2«ist hier eine Abkiirzung fiir »1/2«, darum erscheint jedes %x-Format pro Zeile
nur einmal.) Wiederholungs- und Byteanzahl lassen sich kombinieren:
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Tabelle 7.5: Optionen fiir tr

Option Wirkung

-¢ (complement)  ersetzt alle Zeichen, die nicht in (s;) stehen, durch Zeichen aus (s,)

-d (delete) entfernt alle Zeichen, die in (s;) stehen, ohne Ersatz

-s (squeeze) mehrere gleiche, aufeinander folgende Zeichen aus (s,) werden zusammenge-
fasst

$ hexdump -e '4/2 "%x-" "\n"' hexdump.txt
3130-3332-3534-3736-

3938-4241-4443-4645-

<KKxK

7675-7877-7a79-a-

Sie kénnen auch verschiedene Ausgabeformate mischen:

$ hexdump -e '"%2_ad" "%2.2s" 3/2 " %x" " %l.1s" "\n"'[>
<1 hexdump.txt

0 01 3332 3534 3736 8

9 9A 4342 4544 4746 H

<KEKxK

Hier geben wir die ersten beiden Zeichen der Datei als Zeichen (nicht als nume-
rische Codes) aus (»"%2.2s"«), dann die Codes von dreimal zwei Zeichen in hexa-
dezimaler Schreibweise (»3/2 " %x"«), gefolgt von einem weiteren Zeichen als Zei-
chen (»"%1.1s"«) und einem Zeilentrenner. Danach geht es mit dem Format wieder
von vorne los. Das »"%2_ad"« am Zeilenanfang liefert die aktuelle Position in der
Datei (gezdhlt in Bytes vom Dateianfang) in dezimaler Schreibweise in einem zwei
Zeichen breiten Feld.

Ubungen

7.12 [2] Was ist der Unterschied zwischen den Typangaben »a« und »c« von
od?

7.13 [3] Das »Gerét« /dev/randon liefert zuféllige Bytes (siehe Abschnitt[9.3).
Verwenden Sie od mit /dev/random, um der Shellvariablen r eine dezimale Zu-
fallszahl zwischen 0 und 65535 (einschliefSlich) zuzuweisen.

7.4 Textbearbeitung

7.4.1 Zeichen fiir Zeichen — tr, expand und unexpand

Der Befehl tr dient dazu, innerhalb eines Textes einzelne Zeichen gegen ande-
re auszutauschen oder komplett zu l6schen. tr ist ein reines Filterkommando, es
kann also nicht auf benannte Dateien angewendet werden, sondern arbeitet aus-
schliefSlich mit den Standardkanélen.

Fiir Austauschoperationen lautet die Syntax dieses Kommandos »tr {s1) {sp)«. Austauschoperationen
Die beiden Parameter sind Zeichenketten, die die Austauschoperation beschrei-
ben: Im einfachsten Fall wird das erste Zeichen von (s;) durch das erste Zeichen
von (s, ) ersetzt, das zweite Zeichen von (s; ) durch das zweite Zeichen von (s,) und
so weiter. Ist (s;) ldnger als (s,), so wird fiir die »liberstehenden« Zeichen in (s;)
das letzte Zeichen von (s,) benutzt; ist (s,) langer als (s; ), werden die zusétzlichen
Zeichen in (s,) ignoriert.

Ein kleines Beispiel zur Illustration:
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Tabelle 7.6: Zeichen und Zeichenklassen fiir tr

Klasse Bedeutung

\a Control-G (ASCII 7), Glockenton

\b Control-H (ASCII 8), »backspace«

\f Control-L (ASCII 12), »formfeed«

\n Control-] (ASCII 10), »linefeed «

\r Control-M (ASCII 13), »carriage return«

\t Control-I (ASCII 9), Tabulatorzeichen

\v Control-K (ASCII 11), vertikaler Tabulator

\kkk das durch die drei Oktalziffern kkk benannte Zeichen
\\ ein Rickstrich

[c*n] in (s,): das Zeichen ¢ n-mal

[c*] in (s,): das Zeichen c so oft, dass (s,) so lang ist wie (s;)
[:alnum:] alle Buchstaben und Ziffern

[:alpha:] alle Buchstaben

[:blank:]  aller horizontaler Freiplatz

[:entrl:]  alle Kontrollzeichen

[:digit:] alle Ziffern

[:graph:]  alle druckbaren Zeichen (ohne Leerzeichen)

[:lower:]  alle Kleinbuchstaben

[:print:]  alle druckbaren Zeichen (inklusive Leerzeichen)
[:punct:]  alle Satzzeichen

[:space:] aller horizontaler oder vertikaler Freiplatz

[:upper:]  alle GrofSbuchstaben

[:xdigit:] alle Hexadezimalziffern (6-9, A—F, a—f)

[:c:] alle Zeichen, die dquivalent zu c sind (im Moment nur c selbst)

$ tr AEiii aey <bsp.txt >neul.txt

Mit diesem Kommando werden in der Datei bsp.txt alle »A« durch »a«, alle »E«
durch »e« sowie alle »i« bzw. »li« durch »y« ersetzt und das Resultat als neul.txt
gespeichert.
Bereiche ~ Es ist erlaubt, Folgen von Zeichen durch Bereiche der Form »m-n« auszudrii-
cken. Dabei muss m in der Sortierreihenfolge vor n stehen. Mit der Option -c wird
Komplement nicht der Inhalt von (s;) ersetzt, sondern dessen »Komplement, also alle Zeichen,
die nicht in (s;) enthalten sind. Das Kommando

$ tr -c A-Za-z ' ' <bsp.txt >neul.txt

ersetzt alle Nichtbuchstaben in bsp.txt durch Leerzeichen.

Zeichenklassen N Es ist auch moglich, Zeichenklassen der Form [:k:] zu benutzen (die mog-
& lichen Klassennamen ergeben sich aus Tabelle[7.6); in vielen Fallen ist das
sinnvoll, um Befehle zu konstruieren, die auch in anderen Sprachumgebun-
gen funktionieren. In einer deutschsprachigen Umgebung enthélt die Zei-
chenklasse »[:alpha: ]« zum Beispiel auch die Umlaute, eine »handgestrick-
te« Klasse der Form »A-Za-z«, die fiir Englisch stimmt, dagegen nicht. Fiir
Zeichenklassen gelten noch einige weitere Einschrankungen, die Sie am bes-
ten der Dokumentation fiir tr entnehmen (siehe »info tr«).

Loéschen von Zeichen Zum Loschen von Zeichen miissen Sie nur (s;) angeben: Das Kommando

$ tr -d a-z <bsp.txt >neu2.txt
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16scht alle Kleinbuchstaben aus der Datei bsp.txt. Aufierdem konnen Sie Folgen
gleicher Zeichen in der Eingabe durch ein einziges Zeichen in der Ausgabe erset-
zen: Das Kommando

$ tr -s '\n' <bsp.txt >neu3.txt

entfernt Leerzeilen, indem Folgen von Zeilenendezeichen durch jeweils eins er-
setzt werden.

Mit der Option -s (»squeeze«) ist es ferner moglich, beim Ersetzen zwei ver- »squeeze«

schiedene Ursprungszeichen durch zwei gleiche zu ersetzen und diese dann (wie
bei -s mit nur einem Argument) zu einem zusammenzufassen. Aus allen »A«, »E«
sowie Folgen dieser Zeichen in der Datei bsp.txt wird ein »A« in neu3. txt:

$ tr -s AE A <bsp.txt >neu3.txt

Der »Tabulator« — bekannt von der guten alten Schreibmaschine — ist eine be-
queme Moglichkeit, beim Programmieren oder allgemein bei der Eingabe von
Texten Einriickungen zu realisieren. Nach Konvention sind in verschiedenen Spal-
ten (normalerweise alle 8 Spalten, also in den Positionen 8, 16, 24, ...) »Tabulator-
stopps« gesetzt, und die gangigen Editoren riicken beim Druck auf die -Taste
nach rechts an den néchsten Tabulatorstopp — wenn Sie die -Taste driicken,
wihrend die Eingabemarke in Spalte 11 auf dem Bildschirm steht, zum Beispiel an
Spalte 16. Trotzdem werden die aus dem Druck auf resultierenden »Tabula-
torzeichen« als solche in die Datei geschrieben, und manche Programme kénnen

Tabulator

sie nicht richtig interpretieren. Das Kommando expand hilft hier: Es liest die durch Tabulatorzeichen expandieren

die iibergebenen Parameter bezeichneten Dateien (ersatzweise — Sie wissen schon
- seine Standard-Eingabe) und gibt sie auf seiner Standard-Ausgabe aus, wobei
alle Tabulatorzeichen durch die richtige Anzahl von Leerzeichen ersetzt werden,
damit die Tabulatorstopps alle 8 Zeichen erhalten bleiben. Mit der Option -t kon-
nen Sie einen anderen »Multiplikator« fiir die Tabulatorstopps angeben; gingig
ist zum Beispiel »-t 4«, was die Stopps in die Spalten 4, 8, 12, 16, ... setzt.

7N- Wenn Sie bei -t mehrere durch Komma getrennte Zahlen angeben, wer-

& den Tabulatorstopps genau auf die benannten Spalten gesetzt: »expand -t
4,12,32« setzt Tabulatorstopps in die Spalten 4, 12 und 32. Weitere Tabu-
latorzeichen in einer Zeile werden durch einzelne Leerzeichen ersetzt.

7N- Die Option -i (engl. initial) bewirkt, dass nur Tabulatorzeichen am Zeilen-
@‘ anfang zu Leerzeichen expandiert werden.

2

Das Kommando unexpand bewirkt im Grofsen und Ganzen das Gegenteil von Leerzeichen durch Tabulatorzei-

expand: Alle Folgen von Tabulator- und Leerzeichen am Anfang von Zeilen in der chen ersetzen

Eingabe (wie tiblich benannte Dateien oder die Standard-Eingabe) werden durch
die minimale Folge von Tabulator- und Leerzeichen ersetzt, die die gewiinschte
Einrtickung realisieren. Eine Zeile mit einem Tabulatorzeichen, zwei Leerzeichen,
einem weiteren Tabulatorzeichen und neun Leerzeichen am Anfang zum Beispiel
wird —Standard-Tabulatorstopps in jeder achten Spalte vorausgesetzt — durch eine
Zeile ersetzt, die mit drei Tabulatorzeichen und einem Leerzeichen anfingt. Die
Option -a (engl. all) bewirkt, dass alle Folgen von zwei oder mehr Tabulator- oder
Leerzeichen »optimiert« werden und nicht nur die am Zeilenanfang.

Ubungen

7.14 ['2] Der beriihmte romische Feldherr Julius Caesar verwendete angeb-
lich fiir die Ubermittlung geheimer Botschaften das folgende Verschliisse-
lungsverfahren: Der Buchstabe »A« wurde ersetzt durch »D«, »B« durch »E«
und so weiter; »X« entsprechend durch »A«, »Y« durch »B« und »Z« durch
»C« (wenn wir mal die heute iiblichen 26 Buchstaben zugrundelegen und
den Umstand ignorieren, dass die alten Romer kein J, kein K, kein W und
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Zeilenumbruch

kein Y hatten). Stellen Sie Sich vor, Sie sind ein Programmierer in Caesars
Legion. Wie lauten die tr-Aufrufe, um eine Botschaft des Feldherrn zu ver-
schliisseln und wieder zu entschliisseln?

7.15 [3] Mit welchem tr-Kommando konnen Sie alle Vokale in einem Text
durch einen gegebenen einzigen ersetzen? Denken Sie an das Kinderlied:

DREI CHINESEN MIT DEM KONTRABASS
DRAA CHANASAN MAT DAM KANTRABASS

7.16 [3] Wie wiirden Sie eine Textdatei so umformen, dass alle Satzzeichen
entfernt und jedes Wort auf eine einzelne Zeile gestellt wird?

7.17 [2] Geben Sie ein tr-Kommando an, mit dem die Zeichen »a«, »z«, und
»-« aus der Standardeingabe entfernt werden kénnen.

7.18 [1] Wie wiirden Sie sich davon iiberzeugen, dass unexpand tatsachlich
Leer- und Tabulatorzeichen durch eine »optimale« Folge ersetzt?

7.4.2 Zeile fiir Zeile — fnt, pr und so weiter

Waihrend die Kommandos aus dem vorigen Abschnitt die Eingabezeichen einzeln
oder in kleinen Gruppen betrachtet haben, gibt es in Linux auch viele Komman-
dos, die ganze Eingabezeilen bearbeiten. Einige davon stellen wir im folgenden
vor.

Das Programm fnt umbricht die Zeilen der Eingabe (wie gewohnlich den auf
der Kommandozeile benannten Dateien oder der Standard-Eingabe entnommen)
so, dass sie maximal eine bestimmte vorgegebene Lange haben — 75 Zeichen, wenn
nicht mit der Option -w anders festgelegt. Dabei bemiiht es sich durchaus um gut
aussehende Ausgabe.

Betrachten wir einige Beispiele fiir fnt (die Datei frosch@.txt entspricht der Da-
tei frosch.txt, bis darauf, dass die erste Zeile in jedem Absatz um zwei Zeichen
eingertickt ist):

$ head froscho.txt
Der Froschkénig oder der eiserne Heinrich

In alten Zeiten, als das Winschen noch geholfen hat, lebte einmal ein
Kénig, der hatte wunderschdéne Tochter. Die jlingste von ihnen war so
schén, daR die Sonne selber, die doch so vieles schon gesehen hat,
sich verwunderte, sooft sie ihr ins Gesicht schien.

Nahe bei dem Schlosse war ein groBer, dunkler Wald, und mitten darin,
unter einer alten Linde, war ein Brunnen. Wenn nun der Tag recht heif war,
ging die jungste Prinzessin hinaus in den Wald und setzte sich an den Rand

Im ersten Beispiel reduzieren wir die Zeilenldnge auf 40 Zeichen:

$ fmt -w 40 froschO.txt
Der Froschkonig oder der eiserne
Heinrich

In alten Zeiten, als das Wiinschen

noch geholfen hat, lebte einmal ein
Konig, der hatte wunderschéne
Téchter. Die jingste von ihnen war
so schon, daB die Sonne selber, die
doch so vieles schon gesehen hat,
sich verwunderte, sooft sie ihr ins
<KKEK
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Beachten Sie, dass die zweite Zeile des ersten Absatzes um zwei Leerzeichen ein-
gertickt ist, ohne dass unmittelbar einleuchtet, warum. Die Losung des Ritsels
ist, dass fmt normalerweise nur Folgen von Zeilen mit derselben Einrtickung als
Absatz betrachtet, der fiir einen »gemeinsamen« Zeilenumbruch in Frage kommt.
Die eingeriickte erste Zeile des ersten Absatzes der Beispieldatei gilt also als ei-
gener »Absatz«, wird fiir sich umbrochen und alle resultierenden Zeilen mit der
Einriickung der ersten (und einzigen) Zeile des »Absatzes« in der Eingabe verse-
hen. Die zweite und die folgenden Zeilen in der Eingabe gelten als unabhéngiger
weiterer »Absatz« und werden ebenfalls separat umbrochen (mit der Einriickung
der zweiten Zeile).

7N- fmt versucht Leerzeilen, Wortzwischenraum und Einriickung in der Einga-

& be beizubehalten. Zeilenumbriiche macht es am liebsten am Satzende und
ungern nach dem ersten oder vor dem letzten Wort im Satz. Ein »Satzende«
aus der Sicht von fnt ist entweder das Ende eines Absatzes oder ein Wort,
das mit ».«, »?« oder »!«, gefolgt von zwei (!) Leerzeichen, aufhort.

3

AN, Mehr Details tiber die Funktionsweise von fmt stehen in der Info-Seite des
“&" Programms (Tipp zum Finden: fnt ist Bestandteil der GNU-Coreutils).

Im néichsten Beispiel verwenden wir die Option -c (engl. crown-margin mode),
um das gerade gezeigte Phinomen zu vermeiden:

$ fmt -c -w 40 froscho.txt
Der Froschkénig oder der eiserne
Heinrich

In alten Zeiten, als das Wiinschen
noch geholfen hat, lebte einmal
ein Konig, der hatte wunderschéne
Téchter. Die jiingste von ihnen war
so schon, daR die Sonne selber, die
doch so vieles schon gesehen hat,
sich verwunderte, sooft sie ihr ins
<K

Hier orientiert die Einrtickung des (kompletten) Absatzes sich an den ersten zwei
Zeilen der Eingabe; die Einriickung dieser beiden Zeilen wird erhalten, und die
weiteren Zeilen der Eingabe folgen der Einriickung der zweiten Zeile.

Zum Schluss noch ein Beispiel mit langen Zeilen:

$ fmt -w 100 froscho.txt
Der Froschkdénig oder der eiserne Heinrich

In alten Zeiten, als das Winschen noch geholfen hat, lebte einmal ein
Konig, der hatte wunderschone Tochter. Die jingste von ihnen war so schon, daB die §
die doch so vieles schon gesehen hat, sich verwunderte, sooft sie ihr ins Gesicht sq

Nahe bei dem Schlosse war ein groBer, dunkler Wald, und mitten darin,
unter einer alten Linde, war ein Brunnen. Wenn nun der Tag recht heiR war, ging die
<kKkkK

Hier hitten wir ebenfalls -c angeben kénnen, um die »kurze« erste Zeile der Ab-
sédtze zu vermeiden. Ohne diese Option gilt sie wieder als eigenstindiger Absatz
und wird nicht mit den Folgezeilen verschmolzen.

Der Name des Kommandos pr (engl. print, »drucken«) mag zunéchst in die Irre
fiihren. Es gibt Dateien nicht, wie vielleicht naheliegend, auf einem Drucker aus
— hierzu dient 1pr. Statt dessen ermdglicht pr die Formatierung eines Textes, der
entweder aus einer Datei (bzw. Dateien) oder der Standard-Eingabe stammt, mit

onne selber,
hien.

jlngste
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Tabelle 7.7: Optionen von pr

Option  Wirkung

ergibt eine Darstellung in n Spalten (zwar sind beliebige Werte erlaubt, aber nur Zahlen
von 2 bis 5 sind normalerweise sinnvoll)

(engl. header) Gibt statt des Dateinamens den Text  in jedem Seitenkopf aus

(engl. length) Legt die Anzahl der Zeilen pro Seite fest, voreingestellt sind 66

(engl. number) Versieht jede Zeile mit einer fiinfstelligen Zeilennummer, die durch ein
Tabulatorzeichen abgetrennt ist

(engl. offset) Riickt den Text nn Zeichen vom linken Rand ein

(engl. omit) unterdriickt die je fiinf Kopf- und Fufizeilen

(engl. width) Legt die Anzahl von Zeichen pro Zeile fest, voreingestellt ist 72

Zeilennumerierung

Seitenumbriichen, Einriickung und Kopf- und Fufizeilen. Auch hier sind natiirlich
umfangreiche Kontrollméglichkeiten gegeben. Die wichtigsten Optionen fiir pr
finden Sie in Tabelle

Zur Veranschaulichung der Arbeitsweise von pr ein etwas komplexeres Bei-
spiel:

$ fmt -w 34 frosch.txt | pr -h "Grimms Marchen" -2

2003-10-20 21:03 Grimms Marchen Seite 1

Der Froschkénig oder der eiserne antwortete der Frosch, >>ich kann

Heinrich wohl Rat schaffen. Aber was gibst
du mir, wenn ich dein Spielzeug

In alten Zeiten, als das Winschen wieder heraufhole?«

noch geholfen hat, lebte einmal

ein Kénig, der hatte wunderschéne >>Was du haben willst, lieber

Tochter. Die jlngste von ihnen war Frosch«, sagte sie, >>meine

so schon, daB die Sonne selber, Kleider, meine Perlen und

die doch so vieles schon gesehen Edelsteine, auch noch die goldene

hat, sich verwunderte, sooft sie Krone, die ich trage.«

ihr ins Gesicht schien.

<K

Hier verwenden wir fmt, um den Text des »Froschkonigs« in einer langen, schma-
len Spalte zu formatieren, und pr, um den Text dann zweispaltig zu Papier (bzw.
zu Bildschirm) zu bringen.

Auf Zeilennumerierung spezialisiert ist das Kommando nl. Wenn nichts an-
deres angegeben wurde, numeriert es die nichtleeren Zeilen der Eingabe (die wie
gewohnlich aus benannten Dateien oder von der Standard-Eingabe kommen darf)
fortlaufend durch:

$ nl frosch.txt
1 Der Froschkdnig oder der eiserne Heinrich

In alten Zeiten, als das Wiinschen noch geholfen hat, lebte einmal ein
Kénig, der hatte wunderschéne Téchter. Die jlingste von ihnen war so
schon, daR die Sonne selber, die doch so vieles schon gesehen hat,
sich verwunderte, sooft sie ihr ins Gesicht schien.

o W N

6 Nahe bei dem Schlosse war ein groBer, dunkler Wald, und mitten darin,
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Tabelle 7.8: Optionen fiir nl (Auswahl)

Option Wirkung

-bs (body style) Numeriert die Zeilen des Korpers gemafs s. Mogliche Werte fiir s sind
a (alle Zeilen numerieren), t (nur nichtleere Zeilen numerieren), n (gar
keine Zeilen numerieren) und p{Ausdruck) (nur die Zeilen numerieren,
die auf den reguldren Ausdruck (Ausdruck) passen). Standardwert ist
t.

-d plq] (delimiter)  Verwendet die beiden Zeichen pq statt »\: « in Trennzeilen. Wurde nur p
angegeben, so ist g weiterhin »: «.

-fs (footer style)  Formatiert die Fufizeilen geméf s. Die moglichen Werte fiir s entspre-
chen denen bei -b; Standardwert ist n.

-hs (header style)  Analog zu -f, fiir Kopfzeilen.

-in (increment)  Erhoht die Zeilennummer pro Zeile um n.

-n f (number format) Bestimmt das Format fiir die Zeilennummern. Mogliche Werte fiir f: 1n
(linksbiindig ohne fiihrende Nullen), rn (rechtsbiindig ohne fiihrende
Nullen), rz (rechtsbtindig mit fithrenden Nullen).

-p (page)  Setzt die Zeilennummer zwischen logischen Seiten nicht auf den An-
fangswert zurtick.

-vn Beginnt die Numerierung bei Zeilennummer #.

-wWn (width)  Die Zeilennummer wird n Zeichen breit ausgegeben.

Das ist zunédchst einmal nichts, was Sie nicht auch mit »cat -b«hinkriegen wiirden.
Zum einen erlaubt nl aber die genauere Steuerung der Numerierung:

01000
01010
01020
01030
01040
01050
01060
01070
01080
01090
<Kk

$nl -ba-nrz-w5-v1000 -1 10 frosch.txt
Der Froschkénig oder der eiserne Heinrich

In alten Zeiten, als das Winschen noch geholfen hat, lebte einmal ein
Konig, der hatte wunderschdne Tdochter. Die jiingste von ihnen war so
schon, dak die Sonne selber, die doch so vieles schon gesehen hat,
sich verwunderte, sooft sie ihr ins Gesicht schien.

Nahe bei dem Schlosse war ein groBer, dunkler Wald, und mitten darin,
unter einer alten Linde, war ein Brunnen. Wenn nun der Tag recht heif war,
ging die jingste Prinzessin hinaus in den Wald und setzte sich an den Rand

Im Einzelnen stehen die Optionen fiir das Folgende (siehe auch Tabelle [7.8): »-
b a« sorgt dafiir, dass alle Zeilen numeriert werden und nicht — wie im vorigen
Beispiel — nur die nichtleeren. »-n rz« formatiert die Zeilennummern rechtsbiindig
mit fithrenden Nullen, »-w 5« sorgt fiir eine Breite von fiinf Spalten. »-v 1000« ldsst
die Numerierung bei 1000 beginnen, und »-1i 10« erhoht die Zeilennummer pro

Zeile um 10 (nicht, wie sonst, 1).

Zum anderen kann nl auch mit einer logischen Seiteneinteilung der Eingabe Zeilennummern pro Seite
umgehen. Dazu dienen die »magischen« Zeichenketten »\:\:\:«, »\:\:« und »\:«
wie im folgenden Beispiel gezeigt:

NN\
\:\:
Zweite

Letzte
\:

$ cat nl-test

Kopf der ersten Seite

Erste Zeile der ersten Seite

Zeile der ersten Seite
Zeile der ersten Seite
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Tabelle 7.9: Optionen fiir wc (Auswahl)

Option Wirkung
-1 (lines) gibt Anzahl der Zeilen aus
-w (words) gibt Anzahl der Worter aus

-¢ (characters)  gibt Anzahl der Zeichen aus

FuB der ersten Seite

\H AW

Kopf der zweiten Seite

(Zwei Zeilen hoch)

\:\:

Erste Zeile der zweiten Seite
Zweite Zeile der zweiten Seite
Vorletzte Zeile der zweiten Seite
Letzte Zeile der zweiten Seite
\:

FuB der zweiten Seite

(Zwei Zeilen hoch)

Kopf- und FuRbereiche Jede (logische) Seite hat einen Kopf- und einen Fufibereich sowie einen »Ko&rper«

Zeilen, Worter, Zeichen zihlen

(engl. body), wo der eigentliche Text steht. Der Kopfbereich wird mit »\:\:\:« ein-
geleitet und mit »\:\:« vom Korper getrennt. Der Kérper wiederum endet bei ei-
ner »\: «-Zeile. Kopf und Fuf$ kénnen auch wegfallen.

In der Standardeinstellung numeriert nl die Zeilen jeder Seite beginnend bei 1;
Kopf- und Fufizeilen werden nicht numeriert:

$ nl nl-test

Kopf der ersten Seite

1 Erste Zeile der ersten Seite
2 Zweite Zeile der ersten Seite
3 Letzte Zeile der ersten Seite

FuB der ersten Seite

Kopf der zweiten Seite
(Zwei Zeilen hoch)

Erste Zeile der zweiten Seite
Zweite Zeile der zweiten Seite
Vorletzte Zeile der zweiten Seite
Letzte Zeile der zweiten Seite

B w N e

FuB der zweiten Seite
(Zwei Zeilen hoch)

Die »\:...«-Trennzeilen werden in der Ausgabe jeweils durch eine Leerzeile er-
setzt.

Der Name des Kommandos wc stellt die Abkiirzung fiir »word count« (engl. fiir
»Worter zdhlen«) dar. Entgegen dieser Bezeichnung ldsst sich nicht nur die Anzahl
der Worter, sondern auch der Zeichen tiberhaupt und der Zeilen der Eingabe (Da-
teien, Standard-Eingabe) ermitteln. Dies geschieht mit in Tabelle[7.9|aufgefiihrten
Optionen. Ein »Wort« aus der Sicht von wc ist eine Folge von einem oder mehreren
Buchstaben. Ohne Option werden alle drei Werte in der Reihenfolge aufgelistet,
wie sie in Tabelle[7.9] erscheinen:
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$ wc frosch.txt
159 1255 7406 frosch.txt

Mit den Optionen in Tabelle[7.9 kénnen Sie die Ausgabe von wc auf bestimmte der
Werte beschranken:

$ s | we -1
13
$

Das Beispiel zeigt, wie mit we durch Zghlen der Ausgabezeilen von s die Anzahl
der Eintrdge im aktuellen Verzeichnis bestimmt werden kann.

Ubungen

7.19 [1] Numerieren Sie die Zeilen der Datei frosch.txt in Zweierschritten
beginnend bei 100.

7.20 [3] Wie konnen Sie die Zeilen einer Datei in umgekehrter Reihenfolge
numerieren, also etwa so:

159 Der Froschkonig oder der eiserne Heinrich

158

157 In alten Zeiten, als das Winschen noch geholfen hat, lebte einmal ein
156 Konig, der hatte wunderschéne Tdchter. Die jiingste von ihnen war so
<KKKK

(Tipp: Zweimal umgedreht gibt wieder das Original).

7.21 [!2] Wie unterscheidet sich die Ausgabe des Kommandos »wc a.txt
b.txt c.txt« von der des Kommandos »cat a.txt b.txt c.txt | wc«?

7.5 Datenverwaltung

7.5.1 Sortierte Dateien — sort und uniq

Mit dem Kommando sort konnen Sie die Zeilen von Textdateien nach vorgegebe-
nen Kriterien sortieren. Die Standardeinstellung ist eine aufsteigende Sortierung,
also von A nach Z, anhand der ASCH-Wert der ersten Zeichen in einer Zeile.
Dies ist auch der Grund dafiir, dass deutsche Sonderzeichen fehlerhaft einsor-
tiert werden. Beispielsweise betrdgt der ASCII-Code von »A« 143, dieser Buch-
stabe wird also weit hinter »Z« mit dem ASCII-Code 91 eingeordnet. Auch der
Kleinbuchstabe »a« gilt als »grofier« als der Grofibuchstabe »Z«.

* richten. Setzen Sie dazu eine der Umgebungsvariablen LANG, LC_ALL oder
LC_COLLATE auf einen Wert wie »de«, »de_DE« oder »de DE.UTF-8« (der genaue
Wert hiangt von Ihrer Distribution und Systemumgebung ab). Wenn Sie
diese Einstellung nur fiir das sort-Kommando haben wollen, dann ist eine
Angabe der Form

2

:@'. Selbstverstandlich kann sort sich auch nach deutschen Gepflogenheiten

$ . | LC COLLATE=de DE.UTF-8 sort

Bekanntlich geht der ASCII nur bis 127. Wirklich gemeint ist hier der ASCII zusammen mit der
gerade aktuellen Erweiterung fiir die Zeichen mit den Codes ab 128, also zum Beispiel ISO-8859-1,
auch bekannt als ISO-Latin-1.

Standardeinstellung
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Sortieren in Feldern

Trennmarkierung

moglich. Der Wert von LC_ALL hat Vorrang vor dem Wert von LC_COLLATE und
dieser wiederum Vorrang vor dem Wert von LANG. Als Nebeneffekt sorgt
die deutsche Sortierreihenfolge tibrigens dafiir, dass Gro$3- und Kleinschrei-
bung ignoriert werden.

Wenn Sie nichts anderes angeben, wird »lexikographisch« unter Betrachtung der
kompletten Zeile sortiert, das heifit, wenn die ersten Zeichen zweier Zeilen gleich
sind, entscheidet das erste verschiedene Zeichen weiter hinten in der Zeile {iber
deren relative Anordnung. Nattirlich kann sort Zeilen nicht nur nach der ganzen
Zeile, sondern auch »gezielt« nach den »Spalten« oder Feldern einer (zumindest
konzeptuellen) Tabelle sortieren. Die Felder werden beginnend mit 1 numeriert;
mit der Option »-k 2« wiirde das erste Feld ignoriert und das zweite Feld jeder
Zeile zum Sortieren herangezogen. Sind die Werte zweier Zeilen im zweiten Feld
gleich, wird der Rest der Zeile angeschaut, wenn Sie nicht mit etwas wie »-k 2,3«
das letzte anzuschauende Feld angeben. »-k 2,2« sortiert nur nach dem Wert der
zweiten Spalte. Es ist tibrigens auch erlaubt, im selben Kommando mehrere -k-
Optionen anzugeben.

7N- sort unterstiitzt aufSerdem noch eine antiquierte Form der Positionsangabe:

“&" Hier werden die Felder beginnend mit 0 numeriert, und das Startfeld wird
mit »+m« und das Stoppfeld mit »-n« angegeben. Um die Differenzen zur
modernen Form komplett zu machen, ist die Angabe des Stoppfelds auch
noch »exklusive« —benannt wird das erste Feld, nach dem nicht mehr sortiert
werden soll. Die Beispiele von oben wéren also respektive »+1«, »+1 -3« und
»+1 -2«

Als Trennmarkierung zwischen den verschiedenen Feldern dient das Leerzeichen.
Folgen mehrere Leerzeichen aufeinander, wird nur das erste als Trennzeichen in-
terpretiert, die restlichen werden dem Inhalt des folgenden Feldes zugeordnet.
Dazu ein kleines Beispiel, namentlich die Meldeliste fiir den alljahrlichen Mara-
thonlauf des TSV Lahmhausen. Ganz zu Anfang stellen wir sicher, dass wir die
Standardsprachumgebung des Systems (»P0SIX«) verwenden, indem wir die ent-
sprechenden Umgebungsvariablen zuriicksetzen. (Die vierte Spalte ist {ibrigens
die Startnummer.)

$ unset LANG LC_ALL LC_COLLATE

$ cat teilnehmer.dat

Schulz Hugo SV Schnaufenberg 123 Herren
Schleicher Detlef TSV Lahmhausen 13 Herren
Flottmann Fritz Sportfreunde Renntal 217 Herren
Springinsfeld Karlheinz TV Jahnstein 154 Herren
von Traben Gesine TV Jahnstein 26 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Rasbichel Katja TSV Lahmhausen 119 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Zielinger Hannes TV Jahnstein 45 Herren
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen

Versuchen wir uns zunéchst an einer alphabetisch nach dem Nachnamen sortier-
ten Liste. Das ist prinzipiell einfach, weil die Nachnamen ganz vorne in der Zeile
stehen:

$ sort teilnehmer.dat
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen
Flottmann Fritz Sportfreunde Renntal 217 Herren

Langbein Leni SV Schnaufenberg 55 Damen
Rasbichel Katja TSV Lahmhausen 119 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen

Schleicher Detlef TSV Lahmhausen 13 Herren
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Schulz Hugo SV Schnaufenberg 123 Herren
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Springinsfeld Karlheinz TV Jahnstein 154 Herren
Zielinger Hannes TV Jahnstein 45 Herren
von Traben Gesine TV Jahnstein 26 Damen

Sie sehen bestimmt die zwei kleinen Probleme in dieser Liste: Einerseits sollte
»Flottmann« vor »Fluschinsky« einsortiert werden, andererseits »von Traben« vor
»Zielinger«. Beide verschwinden, wenn wir darauf achten, die deutschen Sortier-
regeln einzuhalten:

$ LC_COLLATE=de_DE sort teilnehmer.dat

Flottmann Fritz Sportfreunde Renntal 217 Herren
Fluschinsky  Kéthe Sportfreunde Renntal 57 Damen

Langbein Leni SV Schnaufenberg 55 Damen

Rasbichel Katja TSV Lahmhausen 119 Damen

Rasbichel Ulla TSV Lahmhausen 117 Damen

Schleicher Detlef TSV Lahmhausen 13 Herren
Schulz Hugo SV Schnaufenberg 123 Herren
Schwitz Sieglinde Sportfreunde Renntal 93 Damen

Springinsfeld Karlheinz TV Jahnstein 154 Herren
von Traben Gesine TV Jahnstein 26 Damen

Zielinger Hannes TV Jahnstein 45 Herren

Als nichstes sortieren wir nach dem Vornamen:

$ sort -k 2,2 teilnehmer.dat

Schulz Hugo SV Schnaufenberg 123 Herren
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Fléttmann Fritz Sportfreunde Renntal 217 Herren
Zielinger Hannes TV Jahnstein 45 Herren
Rasbichel Katja TSV Lahmhausen 119 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schleicher Detlef TSV Lahmhausen 13 Herren
Fluschinsky  Kéthe Sportfreunde Renntal 57 Damen
Springinsfeld Karlheinz TV Jahnstein 154 Herren
von Traben Gesine TV Jahnstein 26 Damen

Hier kommt die oben erwihnte Eigenschaft von sort zum Tragen, das erste einer
Folge von Leerzeichen als Trenner zu interpretieren und die folgenden dem An-
fang des néchsten Feldes zuzuschlagen. Wie Sie sehen, sind zwar die Vornamen
alphabetisch sortiert, aber immer nur innerhalb der jeweils gleich langen Nachna-
men. Dies konnen Sie durch die Option -b beheben, die Folgen von Leerzeichen
so behandelt wie ein einziges:

$ sort -b -k 2,2 teilnehmer.dat

Schleicher Detlef TSV Lahmhausen 13 Herren
Flottmann Fritz Sportfreunde Renntal 217 Herren
Zielinger Hannes TV Jahnstein 45 Herren
Schulz Hugo SV Schnaufenberg 123 Herren
Springinsfeld Karlheinz TV Jahnstein 154 Herren
Rasbichel Katja TSV Lahmhausen 119 Damen
Fluschinsky  Kathe Sportfreunde Renntal 57 Damen
Langbein Leni SV Schnaufenberg 55 Damen
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
von Traben Gesine TV Jahnstein 26 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
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Tabelle 7.10: Optionen fiir sort (Auswahl)

Option Wirkung

-b (blank)  ignoriert fitihrende Leerzeichen im Feldinhalt

-d (dictionary)  sortiert nach Worterbuch-Kriterien, d. h. nur Buchstaben, Ziffern und
Leerzeichen werden berticksichtigt

-f (fold)  keine Unterscheidung von Grofs- und Kleinbuchstaben

-1 (ignore)  nicht druckbare Zeichen werden ignoriert

-k (Feld)[,(Feld’)] (key) Sortiere gemaf (Feld) (bis einschliefdlich (Feld’))

-n (numeric) betrachtet Feldinhalt als Zahl und sortiert nach dem numerischen
Wert, fithrende Leerzeichen werden ignoriert

-0 datei (output)  schreibt Arbeitsergebnis in eine Datei, deren Name hier mit der Ur-
sprungsdatei tibereinstimmen darf!

-r (reverse)  sortiert absteigend, also von Z nach A

-t(Zeichen)  (terminate) das (Zeichen) dient als Feldtrennzeichen

-u (unique)  gibt nur die erste einer Folge von identischen Zeilen aus

genauere Feldbestimmung

andere Trennzeichen

Die korrekte Sortierung von »Karlheinz«, »Katja« und »Kéthe« erreichen Sie na-
tiirlich durch die Verwendung der deutschen Sprachumgebung, wobei Sie fest-
stellen werden, dass diese auch die -b-Option impliziert. Die sortierte Liste enthalt
dann immer noch einen Schonheitsfehler; siehe hierzu Ubung

Das zu sortierende Feld kénnen Sie noch genauer bestimmen, wie das folgende
Beispiel zeigt:

$ sort -br -k 2.2 teilnehmer.dat

Fluschinsky  Kathe Sportfreunde Renntal 57 Damen
Schulz Hugo SV Schnaufenberg 123 Herren
Flottmann Fritz Sportfreunde Renntal 217 Herren
von Traben Gesine TV Jahnstein 26 Damen
Rasbichel Ulla TSV Lahmhausen 117 Damen
Schwitz Sieglinde Sportfreunde Renntal 93 Damen
Schleicher Detlef TSV Lahmhausen 13 Herren
Langbein Leni SV Schnaufenberg 55 Damen
Rasbichel Katja TSV Lahmhausen 119 Damen
Springinsfeld Karlheinz TV Jahnstein 154 Herren
Zielinger Hannes TV Jahnstein 45 Herren

Hier wird die Datei teilnehmer.dat absteigend (-r) nach dem zweiten Zeichen der
zweiten Tabellenspalte, also dem zweiten Buchstaben des Vornamens, sortiert
(sehr sinnvoll!). Auch in diesem Fall ist es erforderlich, fithrende Leerzeichen mit
-b zu ignorieren. (Der Schonheitsfehler aus Ubungmanifestiert sich auch hier
noch.)

Mit der Option -t (engl. terminate, »begrenzen«) kénnen Sie statt des Leerzei-
chens beliebige andere Trennzeichen festlegen. Dies ist fundamental eine gute
Idee, weil die zu sortierenden Felder dann Leerzeichen enthalten diirfen. Hier ist
eine bequemer zu verwendende (wenn auch schwerer zu lesende) Fassung unse-
rer Beispieldatei:

Schulz:Hugo:SV Schnaufenberg:123:Herren
Schleicher:Detlef:TSV Lahmhausen:13:Herren
Flottmann:Fritz:Sportfreunde Renntal:217:Herren
Springinsfeld:Karlheinz:TV Jahnstein:154:Herren
von Traben:Gesine:TV Jahnstein:26:Damen
Rasbichel:Ulla: TSV Lahmhausen:117:Damen
Schwitz:Sieglinde:Sportfreunde Renntal:93:Damen
Rasbichel:Katja:TSV Lahmhausen:119:Damen
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Langbein:Leni:SV Schnaufenberg:55:Damen
Zielinger:Hannes:TV Jahnstein:45:Herren
Fluschinsky:Kathe:Sportfreunde Renntal:57:Damen

Die Sortierung nach dem Vornamen liefert nun mit »LC_COLLATE=de DE sort -t: -
k2,2« korrekte Ergebnisse. Auch wird es leichter, zum Beispiel nach der Startnum-
mer (nun Feld 4, unabhédngig von der Anzahl der Leerzeichen im Vereinsnamen)
zu sortieren:

$ sort -t: -kd4 teilnehmer0.dat
Rasbichel:Ulla: TSV Lahmhausen:117:Damen
Rasbichel:Katja:TSV Lahmhausen:119:Damen
Schulz:Hugo:SV Schnaufenberg:123:Herren
Schleicher:Detlef:TSV Lahmhausen:13:Herren
Springinsfeld:Karlheinz:TV Jahnstein:154:Herren
Flottmann:Fritz:Sportfreunde Renntal:217:Herren
von Traben:Gesine:TV Jahnstein:26:Damen
Zielinger:Hannes:TV Jahnstein:45:Herren
Langbein:Leni:SV Schnaufenberg:55:Damen
Fluschinsky:Kathe:Sportfreunde Renntal:57:Damen
Schwitz:Sieglinde:Sportfreunde Renntal:93:Damen

Nattirlich ist auch die Sortierung nach der Startnummer, wenn Sie nichts anderes
sagen, lexikographisch — »117« und »123« stehen vor »13« und das wiederum vor
»154«. Dies lafit sich d&ndern, indem Sie die Option -n angeben und dadurch einen
numerischen Vergleich erzwingen:

$ sort -t: -k4 -n teilnehmer0.dat
Schleicher:Detlef:TSV Lahmhausen:13:Herren

von Traben:Gesine:TV Jahnstein:26:Damen
Zielinger:Hannes:TV Jahnstein:45:Herren
Langbein:Leni:SV Schnaufenberg:55:Damen
Fluschinsky:Kathe:Sportfreunde Renntal:57:Damen
Schwitz:Sieglinde:Sportfreunde Renntal:93:Damen
Rasbichel:Ulla:TSV Lahmhausen:117:Damen
Rasbichel:Katja:TSV Lahmhausen:119:Damen
Schulz:Hugo:SV Schnaufenberg:123:Herren
Springinsfeld:Karlheinz:TV Jahnstein:154:Herren
Flottmann:Fritz:Sportfreunde Renntal:217:Herren

Diese und die wichtigsten anderen Optionen fiir sort finden sich in Tabelle
es empfiehlt sich in jedem Fall, die Dokumentation des Programms genau zu stu-
dieren. sort ist ein vielseitiges und leistungsfahiges Programm, mit dem Sie sich
jede Menge Arbeit sparen konnen.

Das Kommando uniq hat die wichtige Funktion, von unmittelbar aufeinander-
folgenden »gleichen« Zeilen in der Eingabe nur eine durchzulassen. Wann zwei
Zeilen als »gleich« gelten, ldsst sich — wie tiblich — durch Optionen einstellen. uniq
unterscheidet sich von den meisten der bisher gesehenen Programme dadurch,
dass es keine beliebige Anzahl von benannten Eingabedateien akzeptiert, sondern
hochstens eine; ein etwaiger zweiter Dateiname wird als Name fiir die Ausgabe-
datei angesehen (ersatzweise die Standard-Ausgabe). Wird keine Datei im unig-
Aufruf benannt, liest unig, so wie es sich gehort, seine Standard-Eingabe.

unig funktioniert am besten, wenn die Eingabezeilen sortiert sind, so dass al-
le gleichen Zeilen hintereinander stehen. Ist das nicht der Fall, so ist eben nicht
gesagt, dass jede Zeile in der Ausgabe nur einmal vorkommt:

$ cat uniq-test
Hipp
Hopp

numerischer Vergleich

Kommando unig
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Spalten ausschneiden

absolute Spalten

Hopp
Hipp
Hipp
Hopp
$ uniq uniq-test
Hipp
Hopp
Hipp
Hopp

Vergleichen Sie das mit der Ausgabe von »sort -u«:

$ sort -u unig-test
Hipp
Hopp

Ubungen

7.22 ['2] Sortieren Sie die Teilnehmerliste in teilnehmer0.dat (der Datei mit
Doppelpunkten als Feldtrenner) nach den Vereinsnamen und innerhalb der
Vereine nach den Nach- und Vornamen der Spieler (in dieser Reihenfolge).

7.23 [3] Wie konnen Sie die Teilnehmerliste aufsteigend nach den Vereinsna-
men und innerhalb der Vereine absteigend nach der Startnummer sortieren?
(Tipp: Dokumentation lesen!)

7.24[!'2] Was ist der »Schonheitsfehler«, von dem in den Beispielen die Rede
ist, und warum tritt er auf?

@ 7.25 [2] Ein Verzeichnis enthélt Dateien mit den folgenden Namen:

01-2002.txt 01-2003.txt 02-2002.txt 02-2003.txt
03-2002.txt 03-2003.txt 04-2002.txt 04-2003.txt
<kKkK

11-2002.txt 11-2003.txt 12-2002.txt 12-2003.txt

Geben Sie ein sort-Kommando an, mit dem Sie die Ausgabe von s in die
»chronologisch richtige« Reihenfolge

01-2002.txt
02-2002.txt
<KKKK

12-2002. txt
01-2003.txt
<kKKK

12-2003. txt

bringen kénnen.

& 7.26 [3] Wie konnen Sie eine sortierte Liste aller Worter in einer Textda-
tei aufstellen? Jedes Wort soll in der Liste nur einmal erscheinen. (Tipp:

Ubung[7.16)

7.5.2 Spalten und Felder - cut, paste & Co.

Wihrend Sie mit dem Kommando grep Zeilen einer Textdatei durchsuchen und
ausschneiden konnen, arbeitet sich cut (engl. fiir »schneiden«) gewissermafien
vertikal durch einen Text. Dies kann auf zwei Arten erfolgen:

Eine Moglichkeit ist die absolute Bearbeitung von Spalten. Diese Spalten ent-
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sprechen einzelnen Zeichen einer Zeile. Um solche Spalten auszuschneiden, muss
nach der Option -c (engl. column, »Spalte«) die Spaltennummer angegeben wer-
den. Sollen mehrere Spalten in einem Schritt ausgeschnitten werden, konnen diese
als kommaseparierte Liste festgelegt werden. Auch die Angabe von Spaltenberei-
chen ist zuldssig.

$ cut -c 15,1-5 teilnehmer.dat
SchulH
SchleD
FLOttF
SprinK
von TG
<KEKEKK

Im Beispiel werden der Anfangsbuchstabe des Vornamens sowie die ersten fiinf
Zeichen des Nachnamens ausgeschnitten. Es illustriert auch gleich die bemerkens-
werte Tatsache, dass die Ausgabe immer in der Reihenfolge erfolgt, wie die aus-
geschnittenen Spalten in der Eingabe stehen. Auch wenn die ausgewdhlten Spal-
tenbereiche sich iiberlappen, wird jedes Zeichen der Eingabe hochstens einmal
ausgegeben:

$ cut -c 1-5,2-6,3-7 teilnehmer.dat
Schulz

Schleic

Flottma

Springi

von Tra

<K

Die zweite Moglichkeit ist, relativ in Feldern auszuschneiden. Diese Felder
werden durch Trennzeichen abgegrenzt. Mochten Sie feldweise ausschneiden, be-
notigt cut die Option - f (engl. field, »Feld«) und die gewtiinschte Feldnummer. Fiir
diese gelten die gleichen Regeln wie fiir die Spaltennummern. Ubrigens schliefen
sich die Optionen -c und -f gegenseitig aus.

Als Trenner ist das Tabulatorzeichen voreingestellt, andere Trenner lassen sich
mit der Option -d (engl. delimiter, »Irennzeichen«) vorgeben:

$ cut -d: -f 1,4 teilnehmer0.dat
Schulz:123

Schleicher:13

Flottmann:217

Springinsfeld:154

von Traben:26

Rasbichel:117

<KkkK

Auf diese Weise werden der Meldeliste die Nachnamen der Teilnehmer (Spalte 1)
sowie die Benutzernummern (Spalte 4) entnommen, Trennzeichen ist der Dop-
pelpunkt. Aus Griinden der Ubersichtlichkeit ist hier nur eine verkiirzte Ausgabe
abgebildet.

* chen fiir die Ausgabe festlegen als das, welches fiir die Eingabe verwendet
wird:

.@. Sie konnen tibrigens mit der Option - -output-delimiter ein anderes Trennzei-

2

$ cut -d: --output-delimiter=': ' -f 1,4 teilnehmero0.dat
Schulz: 123

Schleicher: 13

Flottmann: 217

Felder ausschneiden

Trenner
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Unterdriickung von
Zeilen ohne Felder

Dateien zeilenwei-
se zusammenfligen

Dateien parallel durchlaufen

Trennzeichen

Dateien nachein-
ander durchlaufen

Springinsfeld: 154
von Traben: 26
Rasbichel: 117
<KKxK

. Wenn Sie tatsédchlich Spalten oder Felder umsortieren wollen, ist schwereres
& Geschiitz angesagt, etwa die Programme awk oder perl. Notfalls geht es auch
mit dem gleich vorgestellten Kommando paste, das ist aber etwas miihselig.

Bei der feldweisen Bearbeitung von Textdateien ist -s (engl. separator, »ITren-
ner«) eine sinnvolle Option. Findet »cut -f« Zeilen, die kein Trennzeichen enthal-
ten, werden diese tiblicherweise komplett ausgegeben; -s verhindert diese Ausga-
be.

Das Kommando paste (engl. fiir »zusammenkleben«) fiigt die angegebenen Da-
teien zeilenweise zusammen, es wird daher oft in Verbindung mit cut benutzt. Wie
Sie sicher sofort bemerkt haben, ist paste eigentlich kein Filterkommando. Geben
Sie jedoch fiir einen der Dateinamen ein Minuszeichen an, so registriert paste, dass
dieser Text aus der Standard-Eingabe gelesen werden soll. Die Ausgabe erfolgt
stets auf der Standard-Ausgabe.

Wie erwédhnt arbeitet paste zeilenweise. Bei der Angabe von zwei Dateinamen
werden die erste Zeile aus der ersten Datei und die erste aus der zweiten Datei,
durch ein Tabulatorzeichen getrennt, zur ersten Zeile der Ausgabe verbunden,
entsprechend wird mit allen weiteren Zeilen verfahren. Wenn Sie statt des Ta-
bulatorzeichens ein anderes Trennzeichen verwenden wollen, kann dies mit der
Option -d festgelegt werden.

Zum Beispiel kénnen wir eine Version der Marathon-Meldeliste herstellen, bei
der die Startnummer vorne steht:

$ cut -d: -f4 teilnehmer0.dat >startnr.dat

$ cut -d: -fl-3,5 teilnehmer0.dat \

> | paste -d: startnr.dat - >tn-startnr.dat
$ cat tn-startnr.dat

123:Schulz:Hugo:SV Schnaufenberg:Herren
13:Schleicher:Detlef:TSV Lahmhausen:Herren
217:Flottmann:Fritz:Sportfreunde Renntal:Herren
154:Springinsfeld:Karlheinz:TV Jahnstein:Herren
26:von Traben:Gesine:TV Jahnstein:Damen
117:Rasbichel:Ulla: TSV Lahmhausen:Damen
93:Schwitz:Sieglinde:Sportfreunde Renntal:Damen
119:Rasbichel:Katja:TSV Lahmhausen:Damen
55:Langbein:Leni:SV Schnaufenberg:Damen
45:Zielinger:Hannes:TV Jahnstein:Herren
57:Fluschinsky:Kathe:Sportfreunde Renntal:Damen

Diese Datei kann jetzt bequem mit »sort -n tn-startnr.dat« nach dem numerischen
Wert der Startnummer sortiert werden.

Durch -s (engl. serial, »nacheinander«) werden die angegebenen Dateien nach-
einander durchlaufen. Zunichst werden alle Zeilen der ersten Datei mit Trennzei-
chen zu einer Zeile zusammengefasst, anschlieffend alle Zeilen aus der zweiten
Datei in der zweiten Zeile usw.

$ cat listel
Hund

Katze

Maus

$ cat liste2
Ei

Blut

Kakao
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Tabelle 7.11: Optionen fiir join (Auswahl)

Option Wirkung

-jiln Verwendet Feld n der ersten Datei als »Vereinigungsfeld« (n > 1). Synonym: -1
n.

-ji2 n Verwendet Feld n der zweiten Datei als »Vereinigungsfeld« (n > 1). Synonym:
-2 n.

-jn (join) ~ Abktirzung fur »-jl1 n -j2 n«

-0 f  (output) Spezifikation fiir die Ausgabezeilen. f ist eine durch Komma getrennte Folge
von Feldspezifikationen, wobei jede entweder die Ziffer »0« oder eine Feldnum-
mer m.n ist. Dabei steht die »0« fiir das »Vereinigungsfeld«, m ist 1 oder 2, und

n ist eine Feldnummer in der ersten bzw. zweiten Datei.

-tc Das Zeichen ¢ wird als Feldtrenner fiir Ein- und Ausgabe verwendet.

$ paste -s liste*
Hund Katze Maus
Ei Blut Kakao

Alle Dateien, deren Name dem Suchmuster liste* entspricht, hier also lediglich
listel und liste2, werden von paste zusammengesetzt. Die Angabe von -s bewirkt,
dass jede Zeile dieser Dateien eine Spalte der Ausgabe ergibt.

Auch das Kommando join setzt Zeilen aus zwei Dateien zusammen, arbeitet
aber wesentlich komplizierter als paste. Statt einfach die ersten Zeilen, zweiten
Zeilen, ... aneinanderzuhdngen, orientiert es sich an jeweils einem ausgezeichne-
ten Feld der Zeilen aus beiden Dateien und »vereinigt« zwei Zeilen nur, wenn
die jeweiligen Werte in diesem Feld iibereinstimmen. join implementiert also den
gleichnamigen Operator aus der Relationenalgebra, so wie man ihn von SQL-Da-
tenbanken her kennt — auch wenn die tatsdchliche Ausfiihrung deutlich primitiver
und ineffizienter ist, als eine echte Datenbank das ermoglichen wiirde.

Trotzdem kann join durchaus niitzlich werden. Stellen wir uns vor, der grofie
Tag ist gekommen und der Marathonlauf des TSV Lahmhausen hat stattgefunden.
Die Schiedsrichter waren fleifSig und haben nicht nur alle Zeiten gestoppt, sondern
diese auch in eine Datei zeiten.dat eingetragen. Die erste Spalte ist dabei immer
die Startnummer, die zweite die erreichte Zeit (der Einfachheit halber in ganzen
Sekunden):

$ cat zeiten.dat
45:8445
123:8517
217:8533
93:8641
154:8772
119:8830
13:8832
117:8954
57:9111
26:9129

Wir wollen nun diese Datei mit der Teilnehmerliste zusammenbringen, damit wir
jedem Sportler bzw. jeder Sportlerin seine bzw. ihre erreichte Zeit zuordnen kon-
nen. Dazu miissen wir die Ergebnisdatei zunédchst nach den Starthnummern sor-
tieren:

$ sort -n zeiten.dat >zeiten-s.dat

Anschliefend kénnen wir die Zeilen der Datei zeiten-s.dat mit dem Programm
join mit den entsprechenden Zeilen der modifizierten Teilnehmerdatei aus dem

»Relationales« Zusammenfiigen
von Dateien

Beispiel
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paste-Beispiel zusammenbringen — join setzt standardméfig voraus, dass seine
Eingabedateien zeilenweise nach dem »Vereinigungsfeld« sortiert sind, und dass
das »Vereinigungsfeld« das erste Feld auf der Zeile ist.

$ cat tn-startnr.dat

123:Schulz:Hugo:SV Schnaufenberg:Herren
13:Schleicher:Detlef:TSV Lahmhausen:Herren
217:Flottmann:Fritz:Sportfreunde Renntal:Herren
154:Springinsfeld:Karlheinz:TV Jahnstein:Herren
26:von Traben:Gesine:TV Jahnstein:Damen
117:Rasbichel:Ulla: TSV Lahmhausen:Damen
93:Schwitz:Sieglinde:Sportfreunde Renntal:Damen
119:Rasbichel:Katja: TSV Lahmhausen:Damen
55:Langbein:Leni:SV Schnaufenberg:Damen
45:Zielinger:Hannes:TV Jahnstein:Herren
57:Fluschinsky:Kathe:Sportfreunde Renntal:Damen

$ sort -n tn-startnr.dat \

> | join -t: zeiten-s.dat - >tn-zeiten.dat

$ cat tn-zeiten.dat

13:8832:Schleicher:Detlef:TSV Lahmhausen:Herren
26:9129:von Traben:Gesine:TV Jahnstein:Damen
45:8445:7Zielinger:Hannes:TV Jahnstein:Herren
57:9111:Fluschinsky:Kathe:Sportfreunde Renntal:Damen
93:8641:Schwitz:Sieglinde:Sportfreunde Renntal:Damen
117:8954:Rasbichel:Ulla: TSV Lahmhausen:Damen
119:8830:Rasbichel:Katja: TSV Lahmhausen:Damen
123:8517:Schulz:Hugo:SV Schnaufenberg:Herren
154:8772:Springinsfeld:Karlheinz:TV Jahnstein:Herren
217:8533:Flottmann:Fritz:Sportfreunde Renntal:Herren

Die resultierende Datei tn-zeiten.dat muss jetzt nur noch nach den Zeiten sortiert
werden:

$ sort -t: -k2,2 tn-zeiten.dat
45:8445:7Zielinger:Hannes: TV Jahnstein:Herren
123:8517:Schulz:Hugo:SV Schnaufenberg:Herren
217:8533:Flottmann:Fritz:Sportfreunde Renntal:Herren
93:8641:Schwitz:Sieglinde:Sportfreunde Renntal:Damen
154:8772:Springinsfeld:Karlheinz:TV Jahnstein:Herren
119:8830:Rashichel:Katja:TSV Lahmhausen:Damen
13:8832:Schleicher:Detlef:TSV Lahmhausen:Herren
117:8954:Rasbichel:Ulla: TSV Lahmhausen:Damen
57:9111:Fluschinsky:Kéthe:Sportfreunde Renntal:Damen
26:9129:von Traben:Gesine:TV Jahnstein:Damen

Dies ist ein schones Beispiel dafiir, dass mit Linux-»Bordmitteln« auch durchaus
komplexe Text- und Datenverarbeitung méglich ist. Im »wirklichen Leben« wiir-
den Sie die gezeigten Befehlsfolgen nattirlich als Shellskripte vorbereiten und die
entsprechenden Schritte auf diese Weise automatisieren.

Ubungen

7.27 [12] Generieren Sie eine neue Version der Datei teilnehmer.dat (der mit
der festen Spaltenbreite), in der die Starthummer und die Vereinszugeho-
rigkeit nicht auftauchen.

7.28 ['2] Generieren Sie eine neue Version der Datei teilnehmer0.dat (der mit
den durch Doppelpunkt getrennten Feldern), in der die Startnummer und
die Vereinszugehorigkeit nicht auftauchen.
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7.29 [3] Erzeugen Sie eine Version der Datei teilnehmer0.dat, bei der die Fel-
der nicht durch Doppelpunkte, sondern durch die Zeichenkette », ,« (Kom-
ma gefolgt von einem Leerzeichen) getrennt sind.

7.30 [3] Wie viele verschiedene Gruppen werden von Benutzern auf Ihrem
System als primére Gruppen benutzt? (Die primédre Gruppe eines Benutzers
ist das vierte Feld in der Datei /etc/passwd.)

Kommandos in diesem Kapitel

cat
cut
expand

fmt

hd

head
hexdump
join

nl

od
paste
pr
reset
sort
tac
tail
tee

tr
unexpand

uniq

wcC

Héngt Dateien aneinander cat(1) 103

Extrahiert Felder oder Spalten aus seiner Eingabe cut(l) 122

Ersetzt Tabulatorzeichen in der Eingabe durch dquivalente Leerzeichen

expand(1) 111

Umbricht die Zeilen der Eingabe auf eine bestimmte Breite fmt(1) 112

Abkitirzung fiir hexdump hexdump(1) 107

Zeigt den Anfang einer Datei an head(1) 105
Gibt Dateiinhalte in hexadezimaler (oktaler, ...) Form aus

hexdump(1) 107

Fiihrt die Zeilen zweier Dateien ,relational“ zusammen  join(1) 125

Numeriert die Zeilen der Eingabe nl(l) 114
Zeigt die Bytes einer Datei in dezimaler, oktaler, hexadezimaler, ... Dar-
stellung od(1) 106

Fiigt verschiedene Eingabedateien zeilenweise aneinander
paste(l) 124
Bereitet seine Eingabe zum Drucken auf — mit Kopfzeilen, Fufizeilen usw.
pr(l) 113
Setzt den Bildschirmzeichensatz auf einen , verniinftigen“ Wert
tset(1) 103

Sortiert die Zeilen seiner Eingabe sort(1) 117
Zeigt eine Datei von hinten nach vorne an tac(l1) 104
Zeigt das Ende einer Datei an tail(l) 105
Kopiert die Standardeingabe in die Standardausgabe und auflerdem in
Dateien tee(1) 101
Tauscht Zeichen in der Standardeingabe gegen andere aus oder 16scht
sie tr(1) 109

»Optimiert* Tabulator- und Leerzeichen in der Eingabe
unexpand(1) 111
Ersetzt Folgen von gleichen Zeilen in der Eingabe durch die erste solche
unig(1) 121
Zahlt Zeilen, Worter und Zeichen in seiner Eingabe we(l) 116
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Zusammenfassung

¢ Jedes Linux-Programm unterstiitzt die Standard-Ein- und -Ausgabe-Kanile

stdin, stdout und stderr.

Die Standard-Ausgabe und Standard-Fehlerausgabe kénnen mit den Ope-
ratoren > und >>, die Standard-Eingabe mit dem Operator < umgeleitet wer-
den.

Uber Pipelines lassen sich die Standard-Aus- und -Eingabe von Program-
men direkt (ohne Zwischendateien) miteinander verbinden.

Mit dem Kommando tee kénnen Zwischenergebnisse einer Pipeline in Da-
teien gespeichert werden.

Filterkommandos (oder »Filter«) lesen ihre Standardeingabe, manipulieren
sie und schreiben die Ergebnisse auf die Standardausgabe.

Das Kommando tr dient zum Austauschen oder Loschen einzelner Zeichen.
expand und unexpand konvertieren Tabulatorzeichen in Leerzeichen und um-
gekehrt.

Mit pr kann man Daten zum Drucken aufbereiten (nicht drucken).

Mit we kann man die Zeilen, Worter und Zeichen der Standardeingabe (oder
der angegebenen Datei(en)) zdhlen.

sort ist ein vielseitiges Sortierprogramm.

Das Kommando cut schneidet bestimmte Spaltenbereiche oder Felder jeder
Zeile der Eingabe aus.

Mit paste konnen die Zeilen von Dateien aneinandergehidngt werden.
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8 Mehr tiber die Shell

Argumente ausgeben

Datum und Uhrzeit anzeigen

Systemzeit stellen

8.1 sleep, echo und date

Bevor wir uns mit der eigentlichen Shell beschiftigen, miissen wir Ihnen noch
ein bisschen mehr Material fiir Experimente geben. Dazu erkldren wir Ihnen hier
noch einige ganz einfache Kommandos:

sleep Dieses Kommando tut fiir die als Parameter angegebene Anzahl von Se-
kunden gar nichts. Sie kénnen es benutzen, wenn Sie wollen, dass Ihre Shell eine
»Kunstpause« einlegt:

$ sleep 10
Ca. 10 Sekunden lang passiert nichts

echo Das Kommando echo gibt seine Argumente aus (sonst nichts), und zwar
durch Leerzeichen getrennt. Es ist aber doch interessant und niitzlich, da die Shell
vorher Variablenbeziige (siehe Abschnitt und dhnliches ersetzt:

$ w=Welt

$ echo Hallo $w

Hallo Welt

$ echo Hallo ${w}enbummler
Hallo Weltenbummler

(Das zweite echo illustriert, was Sie machen kénnen, wenn direkt etwas an den
Ausgabewert einer Variable angehédngt werden soll.)

N- Wird echo mit der Option -n aufgerufen, so schreibt es am Ende seiner Aus-
& gabe keinen Zeilentrenner:

$ echo -n Hallo
Hallo$

date Das Kommando date (engl. »Datum«) zeigt das aktuelle Datum sowie die
Uhrzeit an. Sie kénnen in weiten Grenzen bestimmen, wie diese Ausgabe aus-
sehen soll — rufen Sie »date --help« auf oder lesen Sie mit »man date« die Online-
Dokumentation.

7N- (Beim zweiten Durcharbeiten dieses Kapitels:) Insbesondere betétigt date
'@' sich als Weltzeituhr, wenn Sie vorher die Umgebungsvariable Tz auf den Na-
men einer Zeitzone oder wichtigen Stadt (typischerweise Hauptstadt) set-
zen:

$ date

Thu Oct 5 14:26:07 CEST 2006
$ export TZ=Asia/Tokyo

$ date

Tue Oct 5 21:26:19 JST 2006
$ unset TZ

Die giiltigen Zeitzonen- und Stadtenamen kénnen Sie herausfinden, indem
Sie in /usr/share/zoneinfo stébern.

Wihrend jeder Anwender die Systemzeit abfragen darf, ist es nur dem System-
administrator root erlaubt, mit dem Befehl date und einem Argument in der Form
MMTThhmm die Systemzeit zu verandern. Im Argument stehen dabei MM fiir Monat, TT
tiir Tag, hh fiir Stunde und mm fiir Minute. Optional dazu kénnen noch jeweils zwei
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Stellen fiir die Jahreszahl (plus moglicherweise zwei fiir das Jahrhundert) sowie
die Sekunden (mit einem Punkt davor) angegeben werden, was aber nur in den
seltensten Féllen notwendig sein diirfte.

$ date

Thu Oct 5 14:28:13 CEST 2006

$ date 08181715

date: cannot set date: Operation not permitted
Fri Aug 18 17:15:00 CEST 2006

* dndert. Diese Zeit wird nicht notwendigerweise in die CMOS-Uhr auf der
Hauptplatine des Rechners tibertragen, so dass es notwendig sein kann, die-
se mit einem speziellen Kommando zu &ndern. Viele Distributionen ma-
chen das automatisch, wenn das System heruntergefahren wird.

2

.@_ Mit dem date-Kommando wird nur die interne Zeit des Linux-Systems ge-

Ubungen

8.1 [!3] Angenommen, jetzt ist der 22. Oktober 2003, 12:34 Uhr und 56 Se-
kunden. Studieren Sie die Dokumentation von date und geben Sie die For-
matierungsanweisungen an, mit denen Sie die folgenden Ausgaben errei-
chen kénnen:

1. 22-10-2003

2. 03-294 (Kw43) (Zweistellige Jahreszahl, fortlaufende Nummer des Tags
im Jahr, Kalenderwoche)

3. 12h34m56s
@ 8.2 [!12] Wie spiit ist es gerade in Los Angeles?

8.2 Shell-vVariable und die Umgebung

Die Bash hat — wie die meisten géngigen Shells — Eigenschaften, die man sonst in
Programmiersprachen findet. Zum Beispiel ist es moglich, Text oder numerische

Werte in Variablen abzulegen und spéter wieder hervorzuholen. Variable steuern

auch verschiedene Aspekte der Funktionsweise der Shell selbst.

In der Shell wird eine Variable durch ein Kommando wie »bla=fasel« gesetzt Variable setzen

(dieses Kommando setzt die Variable bla auf den textuellen Wert fasel). Achten

Sie darauf, dass vor und hinter dem Gleichheitszeichen keine Leerzeichen stehen!

Verwenden konnen Sie den Wert der Variablen, indem Sie den Variablennamen

mit einem vorgesetzten Dollarzeichen benutzen:

$ bla=fasel
$ echo bla
bla

$ echo $hla
fasel

(achten Sie auf den Unterschied).

Wir unterscheiden Umgebungsvariable und Shellvariable. Shellvariable sind Umgebungsvariable
nur in der betreffenden Shell sichtbar. Im Gegensatz dazu werden die Umge- shellvariable
bungsvariablen beim Starten eines externen Kommandos an den Kindprozess
weitergegeben und koénnen auch dort benutzt werden. (Der Kindprozess muss
nicht unbedingt eine Shell sein; jeder Linux-Prozess hat Umgebungsvariable.)

Alle Umgebungsvariablen einer Shell sind gleichzeitig auch Shellvariable, aber
umgekehrt ist es nicht so.

Mit dem Kommando export konnen Sie eine existierende Shellvariable zur Um- export
gebungsvariable erkldren:
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Tabelle 8.1: Wichtige Variable der Shell

Variable Bedeutung

PWD Name des aktuellen Verzeichnisses

PS1 enthilt die Zeichenkette, die am Beginn jeder Eingabezeile
angezeigt wird (den Prompt)

uID enthilt die Benutzerkennung

HOME Pfad des Heimatverzeichnisses des Benutzers

PATH Liste von Verzeichnissen, die von der Shell automatisch als

Suchpfade fiir Befehle verwendet werden
LOGNAME  enthélt den Benutzernamen

$ bla=fasel bla ist jetzt Shellvariable
$ export bla bla ist jetzt Umgebungsvariable

Oder Sie definieren eine neue Variable gleich als Shell- und Umgebungsvariable:

$ export bla=fasel

export funktioniert auch fiir mehrere Variable auf einmal:

$ export bla blubb
$ export bla=fasel blubb=bli

Variable auflisten Die Umgebungsvariablen kénnen Sie sich mit dem Befehl export (ohne Parame-
ter) anzeigen lassen. Auch der Befehl env (ebenfalls ohne Parameter) zeigt die aktu-
elle Umgebung an. Alle Shellvariablen (inklusive diejenigen, die auch in der Um-
gebung sind) konnen Sie sich mit dem Befehl set anzeigen lassen. Die gebrauch-
lichsten Variablen und ihre Zuordnung sind in Tabelle [8.1|aufgelistet.

N. Der Befehl set tut noch viele andere fremdartige und wundervolle Dinge. Er
& wird Ihnen in der Linup-Front-Schulungsunterlage Linux fiir Fortgeschrittene
wieder begegnen, wo es um Shellprogrammierung geht.

N Auch env ist eigentlich dafiir gedacht, die Prozessumgebung zu manipulie-
'@" ren, und nicht nur, sie anzuzeigen. Betrachten Sie das folgende Beispiel:

$ env bla=fasel bash Starte Kind-Shell mit bla
$ echo $hla
fasel
$ exit Zuriick in die Elter-Shell
$ echo $bla

Nicht definiert
$

7N. Zumindest in der Bash (und Verwandten) brauchen Sie env nicht wirklich,
@ um Kommandos mit einer erweiterten Umgebung zu starten — ein einfaches

$ bla=fasel bash

hat dieselbe Wirkung. Allerdings erlaubt env Ihnen auch das temporéare Ent-
fernen von Variablen aus der Umgebung (wie?).

Variable l6schen Wenn Sie von einer Shellvariablen genug haben, konnen Sie sie mit dem Be-
fehl unset 16schen. Damit verschwindet sie auch aus der Prozessumgebung. Wenn
Sie eine Variable aus der Umgebung entfernen wollen, sie aber als Shellvariable
beibehalten mochten, verwenden Sie »export -n«:
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$ export bla=fasel
$ export -n bla
$ unset bla

bla ist Umgebungsvariable
bla ist (nur) Shellvariable
bla ist ganz weg

Ubungen

8.3 [!2] Uberzeugen Sie sich, dass die Ubergabe (oder Nichtiibergabe) von
Umgebungs- und Shellvariablen an Kindprozesse funktioniert wie behaup-
tet, indem Sie die folgende Kommandosequenz durchspielen:

$ bla=fasel bla ist Shellvariable
$ bash Neue Shell (Kindprozess)
$ echo $hla

bla ist nicht definiert
$ exit Zuriick in die Elter-Shell
$ export bla bla ist Umgebungsvariable
$ bash Neue Shell (Kindprozess)
$ echo $hla
fasel Umgebungsvariable wurde vererbt
$ exit Zuriick in die Elter-Shell

8.4 [!2] Was passiert, wenn Sie eine Umgebungsvariable im Kindprozess
andern? Betrachten Sie die folgende Kommandosequenz:

$ export bla=fasel bla ist Umgebungsvariable
$ bash Neue Shell (Kindprozess)
$ echo $hla

fasel Umgebungsvariable wurde vererbt
$ bla=blubb Neuer Wert
$ exit Zuriick in die Elter-Shell
$ echo $bla Was kommt hier heraus??

8.3 Arten von Kommandos - die zweite

Eine Anwendung von Shellvariablen ist, wie erwdhnt, die Steuerung der Shell Steuerung der Shell

selbst. Hierzu noch ein Beispiel: Wie in Kapitel [|beschrieben, unterscheidet die
Shell interne und externe Kommandos. Externe Kommandos entsprechen aus-
fithrbaren Programmen, die die Shell in den Verzeichnissen sucht, die in der Um-
gebungsvariablen PATH stehen. Hier ist ein typischer Wert fiir PATH:

$ echo $PATH
/home/hugo/bin: /usr/local/bin:/usr/bin:/bin:/usr/games

Die einzelnen Verzeichnisse werden in der Liste durch Doppelpunkte getrennt,
die Liste im Beispiel besteht also aus fiinf Verzeichnissen. Wenn Sie ein Komman-
do wie

$ s

eingeben, weifs die Shell, dass das kein internes Kommando ist (sie kennt ihre
internen Kommandos) und fangt darum an, die Verzeichnisse in PATH abzusuchen,
beginnend am linken Ende. Konkret priift sie, ob die folgenden Dateien existieren:
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/home/hugo/bin/1s Nein ...
/usr/local/bin/1s Immer noch nicht ...
/usr/bin/1s Nach wie vor nicht ...
/bin/1s Hah, Treffer!

Das Verzeichnis /usr/games wird nicht mehr angeschaut.

Das heifit, zur Ausfithrung des Kommandos 1s wird die Datei /bin/1s herangezo-
gen.

N. Diese Suche ist nattirlich ein relativ aufwendiger Prozess, und darum baut

& die Shell fiir die Zukunft vor: Wenn sie einmal die Datei /bin/1s als Imple-
mentierung des Kommandos 1s ausgemacht hat, dann merkt sie sich diese
Zuordnung bis auf weiteres. Diesen Vorgang nennt der Fachmann hashing,
und dass er passiert ist, konnen Sie sehen, wenn Sie type auf unser Kom-
mando s anwenden:

$ type ls
1s is hashed (/bin/1s)

N- Das Kommando »hash« sagt Ihnen, welche Kommandos Ihre Bash bereits

'@~ »gehasht«hat und wie oft sie seitdem aufgerufen wurden. Mit »hash - r« kon-
nen Sie das komplette Hashing-Gedéchtnis der Shell 16schen. Es gibt noch
ein paar andere Optionen, die Sie in der Bash-Dokumentation nachschlagen
oder per »help hash« herausfinden kénnen.

N Die Variable PATH muss prinzipiell gesehen tiberhaupt keine Umgebungs-
'@~ variable sein — fiir die aktuelle Shell funktioniert sie auch als Shellvariable
(siehe Ubung . Allerdings ist es bequem, sie als Umgebungsvariable zu
definieren, damit auch die Kindprozesse der Shell (oft wieder Shells) den
gewiinschten Wert verwenden.

Wenn Sie wissen wollen, genau welches Programm die Shell fiir ein externes
Kommando heranzieht, konnen Sie dafiir das Kommando which verwenden:

$ which grep
/bin/grep

which verwendet dasselbe Verfahren wie die Shell — es beginnt beim ersten Ver-
zeichnis in PATH und priift jeweils, ob es in dem betreffenden Verzeichnis eine aus-
fiihrbare Datei gibt, die so heifst wie das gesuchte Kommando.

AN which weifs nichts iiber die internen Kommandos der Shell; selbst wenn et-
& was wie »which test« also »/usr/bin/test« liefert, heiflt das noch lange nicht,
dass dieses Programm tatsdchlich ausgefiihrt wird, denn interne Kom-
mandos haben Vorrang gegeniiber externen. Wenn Sie wissen wollen, was
wirklich passiert, miissen Sie das Shell-Kommando »type« benutzen (Ab-

schnitt[3.3.3).

Das Kommando whereis liefert nicht nur ausfithrbare Programme, sondern
auch Dokumentationsdateien (Manpages), Quellcodedateien und andere interes-
sante Dateien, die etwas mit den angegebenen Kommandos zu tun haben. Zum
Beispiel:

$ whereis passwd

passwd: /usr/bin/passwd /etc/passwd /etc/passwd.org /usr/share/passwd>
<1 /usr/share/man/manl/passwd.l.9z /usr/share/man/manl/passwd.1ssl.gz>
<1 /usr/share/man/man5/passwd.5.gz

Dafiir wird ein im Programm hartcodiertes Verfahren verwendet, das (ansatzwei-
se) in whereis(1) erklart wird.
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Ubungen

8.5 [2] Uberzeugen Sie sich davon, dass die Kommandosuche der Shell
auch funktioniert, wenn PATH keine Umgebungsvariable, sondern »nur«
eine Shellvariable ist. Was passiert, wenn Sie PATH komplett entfernen?

8.6 [!1] Wie heifien auf Ihrem System die ausfiihrbaren Programme, die zur
Bearbeitung der folgenden Kommandos herangezogen werden: fgrep, sort,
mount, xterm

8.7 ['1] Wie heiflen auf Ihrem System die Dateien, die die Dokumentation
fiir das Kommando »crontab« enthalten?

8.4 Die Shell als komfortables Werkzeug

Da fiir viele Linux-Anwender die Shell das am meisten genutzte Werkzeug ist,
haben deren Entwickler sich grofie Miihe gegeben, ihre Bedienung komfortabel
zu machen. Hier zeigen wir Ihnen noch ein paar niitzliche Kleinigkeiten.

Kommandoeditor Sie konnen Kommandozeilen wie mit einem einfachen Text-
editor bearbeiten. Der Cursor kann also in der Zeile hin- und herbewegt sowie
Zeichen beliebig geloscht oder hinzugefiigt werden, bis die Eingabe durch Beta-
tigen der Eingabetaste beendet wird. Das Verhalten dieses Editors kann tibrigens
mit »set -0 vi« bzw. mit »set -0 emacs« an das Verhalten der beiden bekanntesten
Editoren unter Linux (Kapitel 5) angepasst werden.

Kommandoabbruch Bei den zahlreichen Linux-Kommandos kann es durchaus
vorkommen, dass Sie mal einen Namen verwechseln oder einen falschen Parame-
ter tibergeben. Deshalb kénnen Sie ein Kommando abbrechen, wihrend es lauft.

Hierzu miissen Sie nur die Tasten + gleichzeitig driicken.

Die »Vorgeschichte« Die Shell merkt sich Ihre letzten soundsovielen Komman-
dos als Vorgeschichte (engl. history), und Sie kénnen sich mit den Cursortasten
und [ |] in der Liste bewegen. Wenn Sie ein fritheres Kommando finden, das
Ihnen gefillt, konnen Sie es mit einfach, so wie es ist, erneut ausfiihren oder
es zundchst (wie weiter oben angedeutet) abandern. Mit + konnen Sie die
Liste »inkrementell« durchsuchen — tippen Sie einfach eine Zeichenfolge ein, und
die Shell zeigt Ihnen das zuletzt ausgefiihrte Kommando, das die Zeichenfolge
enthilt. Je langer Ihre Zeichenfolge ist, desto préaziser wird die Suche.

7N- Die Vorgeschichte wird beim ordnungsgeméfien Verlassen des Systems in

& der versteckten Datei ~/.bash_history gespeichert und steht nach dem néchs-
ten Anmelden wieder zur Verfiigung. (Sie kdnnen einen anderen Dateina-
men verwenden, indem Sie die Variable HISTFILE auf den gewtinschten Na-
men setzen.)

(. Eine Konsequenz der Tatsache, dass die Vorgeschichte in einer »gewohnli-

'@~ chen« Datei abgespeichert wird, ist, dass Sie sie mit einem Texteditor &ndern
konnen. (Kapitel 5| erkldrt Ihnen, wie das geht.) Sollten Sie also versehent-
lich Ihr Kennwort auf der Kommandozeile eintippen, kénnen (und sollten!)
Sie es mit der Hand aus der Vorgeschichte entfernen — vor allem, wenn Ihr
System zu den eher freiziigigen gehort, wo Heimatverzeichnisse standard-
mafig fiir alle anderen Benutzer lesbar sind.

7N- Die Shell merkt sich standardmaéfig die letzten 500 Kommandos; éndern
@ konnen Sie das, indem Sie die gewiinschte Zahl in die Variable HISTSIZE
schreiben. Die Variable HISTFILESIZE gibt an, wie viele Kommandos in die
HISTFILE-Datei geschrieben werden — normalerweise ebenfalls 500.
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AufSer tiber die Pfeiltasten konnen Sie die Vorgeschichte auch iiber »magische«
Zeichenfolgen in neuen Kommandos ansprechen. Diese Zeichenfolgen ersetzt die
Shell als allererstes, direkt nach dem Einlesen der Kommandozeile. Die Ersetzung
erfolgt in zwei Schritten:

Zundchst wird bestimmt, welches Kommando aus der Vorgeschichte zur Er-
setzung herangezogen wird. Die Zeichenfolge !! steht dabei fiir das unmit-
telbar vorige Kommando, ! -# bezieht sich auf das n-te Kommando vor dem
aktuellen (!-2 also zum Beispiel auf das vorletzte) und !n auf das Komman-
do mit der Nummer 7 in der Vorgeschichte. (Das Kommando history gibt
die komplette Vorgeschichte mit Nummern aus.) !xyz selektiert das jiingste
Kommando, das mit xyz anfangt, und !?xyz das jiingste Kommando, das xyz
enthilt.

Anschlieflend wird entschieden, welcher Teil des ausgewéhlten Komman-
dos »recyclet« wird und wie. Wenn Sie nichts sagen, wird das komplette
Kommando eingesetzt; ansonsten gibt es einige Auswahlmdoglichkeiten. Al-
le diese Auswahlmoglichkeiten werden durch einen Doppelpunkt (»: «) von
der Kommandoauswahl-Zeichenfolge getrennt.

n Wahlt das n-te Wort. Wort 0 ist dabei der Befehl selbst.
~ Wahlt das erste Wort (direkt nach dem Befehl).

$ Wahlt das letzte Wort.

m-n Wahlt die Worter m bis n.

n* Wiahlt alle Worter ab dem n-ten.

n- Wahlt alle Worter ab dem n-ten, bis auf das letzte.

Einige Beispiele zur Verdeutlichung:

1-2:$ Wahlt das letzte Wort des vorletzten Kommandos.
11:0- Wahlt das komplette letzte Kommando bis auf das letzte.
1333~ Wihlt das erste Wort aus Kommando 333.

Das letzte Beispiel ist tibrigens kein Tippfehler; wenn das erste Zeichen der
Teilauswahl aus der Liste ~$*-% kommt, darf der Doppelpunkt wegfallen.
— Studieren Sie, wenn Sie mogen, die Bash-Dokumentation (Abschnitt HIS-
TORY), um herauszufinden, was die Shell noch alles Interessantes auf Lager
hat. Auswendig lernen miissen Sie das von uns (und dem LPI) aus nicht.

Die Vorgeschichte ist eine der Sachen, die die Bash von der C-Shell iiber-
nommen hat, und wer die 1980er Jahre nicht selbst miterlebt hat, kann
sich moglicherweise nur schwer vorstellen, wie die Welt vor der Erfindung
des interaktiven Kommandozeilen-Editierens ausgesehen haben mag. (Fiir
Windows-Anwender liegt diese Zeit noch nicht so lange zuriick.) Damals
galt die Vorgeschichte mit all ihren !-Selektoren und Transformationen als
die beste Idee seit der Erfindung des vorgeschnittenen Brots; heute hinge-
gen iibt die Dokumentation dieselbe Sorte morbide Faszination aus wie die
Gebrauchsanleitung fiir eine Dampfmaschine aus Kaisers Zeit.

Noch ein paar Anmerkungen zum history-Befehl: Ein Aufruf wie

$ history 33

(mit einer Zahl als Parameter) gibt nur die letzten so vielen Zeilen der Vorge-
schichte aus. »history -c«leert die Vorgeschichte. Es gibt noch einige andere
Optionen; schauen Sie in die Bash-Dokumentation oder probieren Sie »help
history«.
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Tabelle 8.2: Tastaturkiirzel innerhalb der Bash

Tastaturkiirzel Funktion

durch frithere Kommandos blattern

Frithere Kommandos durchsuchen

Cursor in Kommandozeile bewegen

Cursor an Zeilenanfang setzen

Cursor an Zeilenende setzen

Zeichen vor bzw. nach Cursor loschen

die beiden Zeichen vor/unter Cursor tauschen
Bildschirm 16schen

Kommando abbrechen

Eingabe beenden (in der Login-Shell: Abmel-
den)

Autovervollstindigung Eine massive Bequemlichkeit ist die Fahigkeit der Bash
zur automatischen Komplettierung von Kommando- bzw. Dateinamen. Wenn Sie
die —Taste driicken, vervollstandigt die Shell eine unvollstandige Eingabe, so-
fern die Fortsetzung eindeutig identifiziert werden kann. Dazu werden fiir das
erste Wort des Kommandos alle ausfithrbaren Programme und weiter hinten die
im aktuellen bzw. angegebenen Verzeichnis befindlichen Dateien herangezogen.
Existieren hierbei mehrere Dateien, deren Bezeichnungen gleich beginnen, ver-
vollstandigt die Shell die Eingabe so weit wie méglich und gibt durch ein akusti-
sches Signal zu erkennen, dass der Datei- bzw. Befehlsname noch immer unvoll-
endet sein kann. Ein erneutes Driicken von listet dann die verbleibenden
Moglichkeiten auf.

Wenn Sie einen einzelnen (oder ein paar) Buchstaben eingeben und dann zwei-
mal die -Taste driicken, gibt die Shell eine Liste aller verfiigbaren Befehle mit
dem gewtinschten Anfangsbuchstaben aus. Dies ist zum Beispiel sehr hilfreich,
um sich die Schreibweise selten gebrauchter Befehle ins Gedachtnis zurtick zu ru-
fen. Der gleiche Effekt ist auch mit der Tastenkombination zu erzielen. Soll
ein Dateiname vervollstdndigt werden, kann dies mit erfolgen.

7N- Es ist moglich, die Vervollstaindigung der Shell an bestimmte Programme
'@~ anzupassen. Zum Beispiel kénnte sie auf der Kommandozeile eines FIP-
Programms statt Dateinamen die Namen bereits besuchter Rechner anbie-
ten. Naheres steht in der Bash-Dokumentation.

Tabelle 8.2| gibt eine Ubersicht iiber die in der Bash méglichen Tastaturkiirzel.

Mehrere Kommandos auf einer Zeile Sie konnen durchaus mehrere Komman-
dos auf derselben Eingabezeile angeben. Sie miissen sie dazu nur mit dem Semi-
kolon trennen:

$ echo Heute ist; date
Heute ist
Fr 5. Dez 12:12:47 CET 2008

In diesem Fall wird das zweite Kommando ausgefiihrt, sobald das erste fertig ist.

Bedingte Ausfithrung Manchmal niitzlich ist es, die Ausfithrung des zweiten
Kommandos davon abhéngig zu machen, ob das erste korrekt ausgefithrt wurde
oder nicht. Jeder Unix-Prozess liefert einen Riickgabewert, der angibt, ob er kor-
rekt ausgefiihrt wurde oder ob irgendwelche Fehler aufgetreten sind. Im ersteren
Fall ist der Riickgabewert 0, im letzteren von 0 verschieden.

Komplettierung von Kommando-
bzw. Dateinamen

Befehlsliste

Riickgabewert
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Shellskript

N Sie konnen den Riickgabewert eines Kindprozesses Ihrer Shell herausfin-
& den, indem Sie die Variable $? anschauen:

$ bash Eine Kind-Shell starten ...
$ exit 33 ... und gleich wieder beenden
exit

$ echo $?

33 Der Wert aus unserem exit oben
$

Aber fiir das Folgende ist das eigentlich egal.

Mit && als »Trennzeichen« zwischen zwei Kommandos (da, wo sonst ein Semi-
kolon stiinde) wird das zweite Kommando nur dann ausgefiihrt, wenn das erste
erfolgreich beendet wurde. Um Ihnen das zu demonstrieren, benutzen wir die -c-
Option der Bash, mit der Sie der Kind-Shell ein Kommando auf der Kommando-
zeile tibergeben konnen (beeindruckend, was?):

$ bash -c "exit 0" && echo "Erfolgreich"
Erfolgreich
$ bash -c "exit 33" && echo "Erfolgreich"
Nichts - 33 ist kein Erfolg!

Umgekehrt wird mit || als »Irennzeichen« das zweite Kommando nur dann
ausgefiihrt, wenn das erste nicht erfolgreich beendet wurde:

$ bash -c "exit 0" || echo "Nicht erfolgreich"
$ bash -c "exit 33" || echo "Nicht erfolgreich"
Nicht erfolgreich

Ubungen

8.8 [3] Was ist das Problem mit dem Kommando »echo "Hallo!"«? (Tipp: Ex-
perimentieren Sie mit Kommandos der Form »!-2« oder »!1s«.)

8.5 Kommandos aus einer Datei

Sie konnen Shell-Kommandos in einer Datei ablegen und en bloc ausfiithren. (Wie
Sie bequem eine Datei anlegen kénnen, lernen Sie in Kapitel [5}) Dazu miissen Sie
nur die Shell aufrufen und den Namen der Datei als Parameter {ibergeben:

$ bash meine-kommandos

Eine solche Datei bezeichnet man auch als Shellskript, und die Shell hat um-
fangreiche Moglichkeiten zur Programmierung, die wir hier nur grob umreifien
konnen. (Die Linup-Front-Schulungsunterlage Linux fiir Fortgeschrittene erklart die
Programmierung von Shellskripten sehr ausfiihrlich.)

. Sie kénnen sich das vorgesetzte bash sparen, indem Sie als erste Zeile der
& Skriptdatei die magische Anrufung

#!/bin/bash

einfligen und die Skriptdatei »ausfiithrbar« machen:

$ chmod +x meine-kommandos
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(Mehr tiber chmod und Zugriffsrechte finden Sie in Kapitel) Anschliefsend
geniigt der Aufruf

$ ./meine-kommandos

Wenn Sie ein Shellskript wie oben gezeigt aufrufen — ob mit vorgesetztem bash
oder als ausfiihrbare Datei —, wird es in einer Sub-Shell ausgefiihrt, also einer
Shell, die ein Kindprozess der aktuellen Shell ist. Das bedeutet, dass Anderungen
zum Beispiel an Shell- oder Umgebungsvariablen die aktuelle Shell nicht beein-
flussen. Nehmen wir einmal an, die Datei zuweisung enthilt die Zeile

bla=fasel

Betrachten Sie die folgende Kommandosequenz:

$ bla=blubb
$ bash zuweisung Enthilt bla=fasel
$ echo $bla
blubb Keine Anderung; Zuweisung war nur in Sub-Shell

In der Regel wird das als Vorteil empfunden, aber hin und wieder wére es schon
wiinschenswert, Kommandos aus einer Datei auf die aktuelle Shell wirken zu las-
sen. Auch das funktioniert: Das Kommando source liest die Zeilen einer Datei so
ein, als ob Sie sie direkt in die aktuelle Shell tippen wiirden — alle Anderungen
von Variablen (unter anderem) wirken also auf Thre aktuelle Shell:

$ bla=blubb
$ source zuweisung Enthilt bla=fasel
$ echo $hla
fasel Variable wurde gedndert!

Ein anderer Name fiir das Kommando source ist tibrigens » . « (Sie haben richtig
gelesen — Punkt!) Statt

$ source zuweisung

funktioniert also auch

$ . zuweisung

7N. Wie die Programmdateien fiir externe Kommandos werden auch die Da-
* teien, die mit source bzw. . gelesen werden sollen, in den Verzeichnissen
gesucht, die die Variable PATH angibt.

8.6 Die Shell als Programmiersprache

Shellkommandos aus einer Datei ausfithren zu kénnen ist zweifellos eine gute
Sache. Noch besser ist es aber, diese Shellkommandos so zu strukturieren, dass
sie nicht jedesmal dasselbe tun miissen, sondern zum Beispiel Parameter von der
Kommandozeile lesen kénnen. Die Vorteile liegen auf der Hand: Bei oft gebrauch-
ten Vorgidngen wird droge Tipperei eingespart, und bei selten gebrauchten Vor-
gingen vermeiden Sie Fehler, die sich einschleichen kénnen, weil Sie irgendei-
nen wichtigen Schritt versehentlich auslassen. Der Platz reicht hier nicht fiir eine
komplette Erklarung der Shell als Programmiersprache, aber fiir ein paar kurze
Beispiele ist zum Gliick Raum.

Sub-Shell
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Parameter von der Kommandozeile Die Parameter von der Kommandozeile ei-
Einzelne Parameter nes Shellskript-Aufrufs stellt die Shell in den Variablen $1, $2, ...zur Verfligung.
Betrachten Sie das folgende Beispiel:

$ cat hallo

#!/bin/bash

echo Hallo $1, was machst Du $2?
$ ./hallo Hugo heute

Hallo Hugo, was machst Du heute?
$ ./hallo Susi morgen

Hallo Susi, was machst Du morgen?

Alle Parameter Die Variable $* enthilt alle Parameter auf einmal, und in $# steht die Anzahl der
Parameter:

$ cat parameter

#!/bin/bash

echo $# Parameter: $*

$ ./parameter

0 Parameter:

$ ./parameter Hund

1 Parameter: Hund

$ ./parameter Hund Katze Maus Baum
4 Parameter: Hund Katze Maus Baum

Schleifen Mit dem Kommando for konnen Sie Schleifen konstruieren, die iiber
eine Liste von (durch Freiplatz getrennten) Wortern laufen:

$ foriinl23
> do

> echo Und $i!
> done

Und 1!

Und 2!

Und 3!

Hierbei nimmt die Variable i nacheinander jeden der aufgelisteten Werte an. Je-
desmal werden die Kommandos zwischen do und done ausgefiihrt.
Das Ganze macht mehr Spaf3, wenn die Worter aus einer Variablen kommen:

$ liste='4 5 6'

$ for i in $liste
> do

> echo Und $i!
> done

Und 4!

Und 5!

Und 6!

Schleife (iber Parameter Wenn Sie das »in ...« weglassen, lauft die Schleife tiber die Parameter von der
Kommandozeile:

$ cat sort-wc
#!1/bin/bash
# Sortiere Dateien nach ihrer Zeilenzahl
for f
do
echo "wc -1 <"$f» Zeilen in $f
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done | sort -n
$ ./sort-wc /etc/passwd /etc/fstab /etc/motd

(Das Kommando »wc -1« zdhlt die Zeilen seiner Standardeingabe oder der iiber-
gebenen Datei(en).) Beachten Sie, dass Sie die Standardausgabe der Schleife mit
einer Pipe nach sort leiten kénnen!

Fallunterscheidungen Sie konnen die weiter vorne gezeigten Operatoren && und
|| benutzen, um bestimmte Kommandos nur unter gewissen Umstdnden auszu-
fiihren. Das Skript

#!/bin/bash
# grepcp REGEX
rm -rf backup; mkdir backup
for f in *.txt
do
grep $1 "$f" && cp "$f" backup
done

zum Beispiel kopiert nur diejenigen Dateien ins Verzeichnis backup, deren Name
auf .txt endet (dafiir sorgt die for-Schleife) und die mindestens eine Zeile haben,
auf die der reguldre Ausdruck passt, der als Parameter {ibergeben wurde.

Niitzlich fiir Fallunterscheidungen ist das Kommando test, das eine grofie Aus-
wahl von Bedingungen tiberpriifen kann. Es liefert den Riickgabewert 0 (Erfolg),
wenn die Bedingung zutrifft, sonst einen von Null verschiedenen Riickgabewert
(Misserfolg). Betrachten Sie zum Beispiel

#!/bin/bash
# filetest NAME1 NAME2 ...
for name
do
test -d "$name" && echo $name: Verzeichnis
test -f "$name" && echo $name: Datei
test -L "$name" && echo $name: Symbolisches Link
done

Dieses Skript betrachtet eine Reihe von iibergebenen Dateinamen und gibt fiir
jeden aus, ob er fiir ein Verzeichnis, eine (normale) Datei oder ein symbolisches
Link steht.

Das Kommando test existiert sowohl als freistehendes Programm in /bin/
test als auch als eingebautes Kommando in der Bash und anderen Shells.
Die verschiedenen Versionen kénnen (vor allem bei exotischeren Tests) sub-
til voneinander abweichen. Lesen Sie gegebenenfalls in der Dokumentation
nach.

Mit dem if-Kommando kénnen Sie (bequem und leserlich) mehr als ein Kom-
mando von einer Fallunterscheidung abhingig machen (Statt »test ...« kénnen
Sie auch »[ ...]« schreiben):

#!/bin/bash
# filetest2 NAME1 NAME2 ...
for name
do
if [ -L "$name" ]
then
echo $name: Symbolisches Link
elif [ -d "$name" ]
echo $name: Verzeichnis

test

if
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while

read

elif [ -f "$name" ]
echo $name: Datei
else
echo $name: Keine Ahnung
fi
done

Wenn das Kommando nach dem if »Erfolg« meldet (Riickgabewert 0), werden
die Kommandos nach then ausgefiihrt, bis zu einem elif, else oder fi. Liefert es
hingegen »Misserfolg«, wird als néchstes testhalber das Kommando nach dem
néchsten elif ausgefiihrt und dessen Riickgabewert betrachtet. Die Shell macht
entsprechend weiter, bis das passende fi erreicht ist, wobei die Kommandos hin-
ter dem else ausgefiihrt werden, wenn keines der if-Kommandos Erfolg vermel-
den konnte. Die elif- und else-Zweige diirfen wegfallen, wenn sie nicht gebraucht
werden.

Mehr Schleifen Bei der for-Schleife liegt die Anzahl der Schleifendurchldufe von
Anfang an fest (die Anzahl der Worter in der Liste). Oft bekommt man es aber
mit Situationen zu tun, wo nicht a priori klar ist, wie oft eine Schleife durchlau-
fen werden soll. Hierfiir bietet die Shell die while-Schleife an, die (dhnlich wie if)
ein Kommando ausfiihrt, dessen Erfolg oder Misserfolg dariiber entscheidet, wie
mit der Schleife verfahren wird: Bei Erfolg werden die »abhédngigen« Kommandos
ausgefiihrt, bei Misserfolg wird nach der Schleife im Skript fortgefahren.

Das folgende Skript liest eine auf der Kommandozeile tibergebene Datei der
Form

Liebe Tante Frieda:frieda@example.net:den tollen Kaffeewarmer
Lieber Onkel Hans:hans@example.com:den schénen FuBball
<KxKK]

und konstruiert aus jeder Zeile eine Dankes-E-Mail (Linux ist halt schon sehr ntitz-
lich fiirs wirkliche Leben):

#!/bin/bash
# birthday FILE
IFS=:
while read anrede adresse geschenk
do
(echo $anrede!
echo ""
echo "Vielen Dank fir $geschenk!"
echo "Ich habe mich sehr dariber gefreut."
echo ""
echo "Viele GriRe,"
echo "Dein Hugo") | mail -s "Vielen Dank!" $adresse
done <$1

Das Kommando read liest dabei die Eingabedatei Zeile fiir Zeile und teilt jede Zeile
an den Doppelpunkten (Variable IFS) in die drei Felder anrede, adresse und geschenk
auf, die im Inneren der Schleife dann als Variable zur Verfiigung stehen. Die Ein-
gabeumleitung fiir die Schleife steht etwas konterintuitiv ganz am Ende.

c Bitte testen Sie dieses Skript nur mit unverfanglichen E-Mail-Adressen!

Ubungen
& 8.9 [1] Was ist der Unterschied (bei der Schleifenausfithrung) zwischen

for f; do ..; done
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Bild 8.1: Die synchrone Arbeitsweise der Shell

und

for f in $*; do ..; done

? (Probieren Sie es notfalls aus.)

@ 8.10 [2] Warum benutzen wir im Skript sort-wc das Kommando

we -1 <$f

und nicht

we -1 ¢f

8.11 [2] Andern Sie das grepcp-Skript so, dass es auch die Liste der zu be-
trachtenden Dateien von der Kommandozeile {ibernimmt. (Tipp: Das Shell-
Kommando shift entfernt den ersten Kommandozeilenparameter aus $ und
1413t alle anderen um eine Position aufriicken. Nach einem shift ist das vor-
malige $2 jetzt $1, $3 ist $2 und so weiter.)

8.12 [2] Warum liefert das Skript filetest fiir ein symbolisches Link die Aus-
gabe

$ ./filetest foo
foo: Datel
foo: Symbolisches Link

(statt nur einfach »foo: Symbolisches Link«)?

8.7 Vorder- und Hintergrundprozesse

Wird ein Kommando eingegeben und mit der —Taste bestitigt, fiihrt die Shell
die erhaltene Anweisung aus. Interne Kommandos bearbeitet die Shell direkt; bei
externen Kommandos erzeugt die Shell einen Kindprozess, der zur Ausfithrung
dieses Befehls dient und sich anschliefend wieder beendet. Ein Prozess unter
Unix ist ein Programm, das lauft; dasselbe Programm kann mehrmals gleichzeitig
(zum Beispiel von verschiedenen Benutzern) ausgefiihrt werden und korrespon-
diert dann mit mehreren Prozessen. Jeder Prozess kann Kindprozesse anlegen
(auch wenn die meisten es — im Gegensatz zu Shells — nicht tun).

Normalerweise wartet die Shell nun, bis der Kindprozess seine Arbeit erle-
digt und sich beendet hat. Das merken Sie daran, dass wihrend der Laufzeit

Kindprozess
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Riickgabewert

Hintergrund-Prozess

Zeit

Start ¢

Shell Kind-Prozess

Bild 8.2: Die asynchrone Arbeitsweise der Shell

des Kindprozesses keine neue Eingabeaufforderung erscheint. Nach Beendigung
des Kindprozesses wird dessen Riickgabewert gelesen und ausgewertet, und erst
dann erscheint wieder ein Prompt. Die Ausfiihrung der Shell wird quasi mit dem
Kind-Prozess abgeglichen. Diese »synchrone« Arbeitsweise ist in Bild[8.1]verdeut-
licht; als Benutzer sehen Sie zum Beispiel etwas wie

$ sleep 10
Ca. 10 Sekunden lang passiert nichts

$

(eigentlich kennen Sie das schon).

Soll die Shell nicht warten, bis der Kind-Prozess seine Aufgabe erledigt hat,
miissen Sie ihr dies durch das Anhédngen eines kaufménnischen Und-Zeichens (&)
an die Kommandozeile mitteilen. Wahrend der Ableger dann im Hintergrund ab-
gearbeitet wird, erscheint nach einer kurzen Meldung zum Hintergrund-Prozess
sofort wieder die Eingabeaufforderung der Shell:

$ sleep 10 &
[2] 6210
Und dann sofort wieder:

$

Diese Arbeitsweise heifit »asynchrong, da die Shell nicht untétig auf das Ende des
Kindprozesses wartet (s. Bild[8.2).

. Die Ausgabe »[2] 6210« bedeutet, dass das System den Prozess mit der
& Nummer (oder »Prozess-ID«) 6210 als »Job« Nr. 2 angelegt hat. Auf Threm
System diirften diese Zahlen vom Beispiel hier abweichen.

7N Das & verhdlt sich syntaktisch in Wirklichkeit wie der Semikolon, kann
'@. also auch als Trennzeichen zwischen Kommandos dienen. Siehe hierzu

UbungB.14

Hier ein paar Tipps fiir erfolgreiche Hintergrundverarbeitung:

* Der Hintergrundprozess sollte keine Tastatureingaben erwarten, da die
Shell nicht entscheiden kann, welchem Prozess — Vordergrund oder Hin-
tergrund — die Eingaben zuzuordnen sind. Gegebenenfalls kann der Hin-
tergrundprozess seine Eingabe einer Datei entnehmen.

¢ Der Hintergrundprozess sollte keine Terminalausgaben machen, da sich
diese mit den Ausgaben von Vordergrund-Aktivitdten iiberlagern kénnen.
Fehlermeldungen kénnen bei Bedarf in eine Datei umgeleitet oder komplett
verworfen werden.



8.7 Vorder- und Hintergrundprozesse 145

Tabelle 8.3: Optionen fiir jobs

Option Wirkung

-1 (long) zeigt zusétzlich die PID an

-n (notify) zeigt nur Prozesse, die seit dem letzten Aufruf von jobs
beendet worden sind

-p (process) zeigt nur die PID an

¢ Wird der Eltern-Prozess abgebrochen, werden meist auch alle zugehérigen
Kind-Prozesse (und demzufolge auch deren Kinder usw.) beendet. Davon
ausgenommen sind nur Prozesse, die sich komplett von ihren Eltern lossa-
gen, etwa weil sie Systemdienste im Hintergrund erbringen sollen.

Befinden sich mehrere Prozesse im Hintergrund, verliert man leicht die Uber- Jobkontrolle
sicht. Daher stellt die Bash ein eingebautes Kommando zur Verfiigung, mit dem
Sie sich iiber den Zustand von Hintergrundprozessen informieren kénnen — jobs.
Wird jobs ohne Zusétze eingegeben, erhalten Sie eine Liste mit der Jobnummer,
dem Prozesszustand und dem Kommandotext. Das sieht dann etwa folgender-
mafSen aus:

$ jobs
[1]  Done sleep
$

In diesem Fall ist der Prozess mit der Jobnummer 1 bereits beendet worden (engl.
done, erledigt), ansonsten sehen Sie die Meldung »Running« (laufend). Das Kom-
mando jobs kennt verschiedene Optionen, wobei die wichtigsten in Tabelle
aufgefiihrt sind.

Die Bash ermdglicht es, einen Vordergrundprozess mit der Tastenkombination
+ anzuhalten. Dieser Prozess wird dann von jobs mit dem Status »Stopped«
gekennzeichnet. Mit dem Befehl bg (engl. background = Hintergrund) ldsst sich ein
solcher Prozess in den Hintergrund schicken, wo er dann weiter bearbeitet wird
(ansonsten bleibt er angehalten bis zum Sankt-Nimmerleins-Tag oder zum néchs-
ten System-Neustart, was auch immer eher eintritt). So bugsiert die Eingabe »bg
%5« den Prozess mit der Jobnummer 5 in den Hintergrund.

Umgekehrt konnen Sie aus mehreren Hintergrundprozessen einen auswéhlen
und mit dem Shell-Kommando fg (engl. foreground, Vordergrund) in den Vorder-
grund holen. Die Syntax von fg entspricht vollstindig der des Kommandos bg.

Beenden konnen Sie einen Vordergrundprozess in der Bash mit der Tasten-
kombination +, einen Hintergrundprozess direkt mit dem Kommando
kill, wobei Sie wie bei bg ein Prozentzeichen gefolgt von der Jobnummer ange-
ben.

Ubungen

8.13 [2] Verwenden Sie ein geeignet spektakuldres Programm (etwa die
OpenGL-Demonstration glxgears unter X11, alternativ vielleicht »xclock -
update 1«), um mit Hintergrundprozessen und Jobkontrolle zu experimen-
tieren. Vergewissern Sie sich, dass Sie Prozesse im Hintergrund starten
konnen, dass Sie Vordergrundprozesse mit + anhalten und mit bg
in den Hintergrund schicken kénnen, dass jobs die Hintergrundprozesse
auflistet und so weiter.

8.14 [3] Beschreiben (und erklidren) Sie die Unterschiede zwischen den fol-
genden drei Kommandozeilen:

$ sleep 5 ; sleep 5
$ sleep 5 ; sleep 5 &
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$

sleep 5 & sleep 5 &

Kommandos in diesem Kapitel

Liest eine Datei mit Shell-Kommandos so ein, als ob sie auf der Komman-
dozeile eingegeben worden wire bash(1) 139

bg Léasst einen (angehaltenen) Prozess im Hintergrund weiterlaufen
bash(1) 145
date Gibt Datum und Uhrzeit aus date(1) 130
env Gibt die Prozessumgebung aus oder startet Programme mit verdnderter
Umgebung env(l) 132
export  Definiert und verwaltet Umgebungsvariable bash(1) 131
fg Holt einen Hintergrundprozess zurtick in den Vordergrund
bash(1) 145
glxgears Zeigt sich drehende Zahnrader unter X11, mit OpenGL
glxgears(l) 145
hash Zeigt und verwaltet , gesehene” Kommandos in der bash ~ bash(1) 134
history Zeigt die zuletzt verwendeten bash-Kommandos an bash(1) 136
jobs Berichtet tiber Hintergrundprozesse bash(1) 145
kill Halt einen Hintergrundprozess an bash(1), kill(1) 145
set Verwaltet Shellvariable bash(1) 132
source Liest eine Datei mit Shell-Kommandos so ein, als ob sie auf der Komman-
dozeile eingegeben worden wire bash(1) 139
test Wertet logische Ausdriicke auf der Kommandozeile aus
test(1), bash(1) 141
unset  Loscht Shell- oder Umgebungsvariable bash(1) 132
whereis Sucht ausfithrbare Programme, Handbuchseiten und Quellcode zu ge-
gebenen Kommandos whereis(1) 134
which  Sucht Programme in PATH which(1) 134
xclock  Zeigt eine Uhr an xclock(1x) 145
Zusammenfassung

¢ Das Kommando sleep wartet fiir die als Parameter angegebene Anzahl von
Sekunden.

¢ Das Kommando echo gibt seine Argumente aus.

* Mit date lassen sich Datum und Uhrzeit ermitteln.

* Verschiedene Eigenschaften der Bash unterstiitzen das interaktive Arbeiten,
etwa Kommando- und Dateinamenvervollstindigung, Editieren der Kom-
mandozeile, Aliasnamen und Variable.

¢ Externe Programme kénnen auch asynchron, also im Hintergrund gestartet
werden. Die Shell gibt dann sofort eine neue Eingabeaufforderung aus.
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Datei

file

Dateisystem

9.1 Begriffe

Der Begriff Datei steht ganz allgemein fiir eine abgeschlossene Ansammlung von
Daten. Fiir die Art der enthaltenen Daten gibt es keine Einschrankungen; eine
Datei kann ein Text sein, der nur wenige Buchstaben lang ist, aber auch ein vie-
le Megabyte grofies Archiv, das das gesamte Lebenswerk eines Anwenders um-
fafst. Dateien miissen nattirlich nicht unbedingt gewohnlichen Text enthalten. Bil-
der, Kldnge, ausfiihrbare Programme und vieles andere mehr werden ebenfalls in
Form von Dateien auf dem Datentrédger abgelegt. Um herauszufinden, welche Art
von Inhalt eine Datei hat, konnen Sie den Befehl file verwenden:

$ file /bin/ls /usr/bin/groups /etc/passwd

/bin/1s: ELF 32-bit LSB executable, Intel 80386,

<1 version 1 (SYSV), for GNU/Linux 2.4.1,>

<1 dynamically linked (uses shared libs), for GNU/Linux 2.4.1, stripped
/usr/bin/groups: Bourne shell script text executable

/etc/passwd: ASCII text

7N file errdt den Typ einer Datei auf der Basis von Regeln, die im Verzeichnis

& /usr/share/file stehen. /usr/share/file/magic enthélt die Regeln im Klartext.
Sie konnen eigene Regeln definieren, wenn Sie sie in /etc/magic ablegen. Né&-
heres verrét magic(5).

Zum ordnungsgeméfien Betrieb benétigt ein Linux-System einige tausend ver-
schiedene Dateien. Hinzu kommen noch die von den verschiedenen Benutzern
angelegten »eigenen« Dateien.

Ein Dateisystem legt fest, nach welcher Methode die Daten auf den Datentra-
gern angeordnet und verwaltet werden. Auf der Platte liegen ja letzten Endes nur
Bytes, die das System irgendwie wiederfinden kénnen muss — und das moglichst
effizient, flexibel und auch fiir sehr grofSe Dateien. Die Details der Dateiverwal-
tung konnen unterschiedlich ausgelegt sein (Linux kennt zahlreiche verschiedene
Dateisysteme, etwa ext2, ext3, ext4, ReiserFS, XFS, JFS, btrfs, ...), aber die logische
Sicht auf die Dateien, die die Benutzer zu sehen bekommen, ist im Grofien und
Ganzen dieselbe: eine baumartige Hierarchie von Datei- und Verzeichnisnamen
mit Dateien unterschiedlicher Typen. (Siehe hierzu auch Kapitel [6])

- Der Begriff »Dateisystem« wird in der Linux-Szene in mehreren Bedeutun-

'@~ gen verwendet. »Dateisystem« ist aufier der in diesem Abschnitt eingefiihr-
ten Bedeutung »Methode, Bytes auf einem Medium zu arrangieren« fiir
manche Leute auch das, was wir als »Verzeichnisbaum« bezeichnen, auf3er-
dem nennt man ein konkretes Medium (Festplatte, USB-Stick, ...) mitsamt
den darauf befindlichen Daten »Dateisystem« — etwa in dem Sinn, dass man
sagt, dass harte Links (Abschnitt nicht »iiber Dateisystemgrenzen hin-
weg, also nicht zwischen zwei verschiedenen Partitionen auf der Festplatte
oder zwischen der Platte und einem USB-Stick, funktionieren.

9.2 Dateitypen

In Linux-Systemen gilt der Grundsatz: »Alles ist eine Datei«. Dies mag zunachst
verwirrend scheinen, ist aber sehr niitzlich. Prinzipiell kénnen sechs Dateitypen
unterschieden werden:

Normale Dateien (engl. plain files) Zu dieser Gruppe gehoren Texte, Grafiken,
Audiodaten etc., aber auch ausfiihrbare Programme. Normale Dateien
kénnen mit den {iiblichen Werkzeugen (Editoren, cat, Shell-Ausgabeum-
lenkung, ...) erzeugt werden.
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Tabelle 9.1: Linux-Dateitypen

Typ ls -1 1s -F  Anlegen mit ...
Normale Datei - name  Diverse Programme
Verzeichnis d name/

mkdir
Symbolisches Link 1 name@ 1ln -s
Geridtedatei boderc name  mknod
FIFO (named pipe) P name| mkfifo
Unix-Domain-Socket s name= kein Kommando

Verzeichnisse (engl. directories) Auch »Ordner« genannt; sie dienen, wie bereits
beschrieben, zur Strukturierung des Speicherplatzes. Ein Verzeichnis ist im
Prinzip eine Tabelle mit der Zuordnung von Dateinamen zu Inode-Num-
mern. Verzeichnisse werden mit mkdir angelegt.

Symbolische Links Enthalten eine Pfadangabe, die bei Verwendung des Links
auf eine andere Datei verweist (dhnlich zu »Verkniipfungen« unter Win-
dows). Siehe auch Abschnitt Symbolische Links werden mit 1n -s an-
gelegt.

Geritedateien (engl. devices) Diese Dateien entsprechen Schnittstellen zu belie-
bigen Gerdten wie etwa Laufwerken. So reprasentiert etwa die Datei /dev/fd0
das erste Diskettenlaufwerk. Jeder Schreib- oder Lesezugriff auf eine solche
Datei wird an das zugehorige Gerit weitergeleitet. Gerdtedateien werden
mit dem Kommando mknod angelegt; dies ist normalerweise Territorium des

Systemadministrators und wird in dieser Unterlage darum nicht weiter er-
Klart.

FIFOs Oft auch named pipes genannt. Sie erlauben dhnlich wie die Pipes der Shell
(Kapitel [7) die direkte Kommunikation zwischen Programmen ohne Ver-
wendung von Zwischendateien: Ein Prozess 6ffnet den FIFO zum Schrei-
ben und ein anderer zum Lesen. Im Gegensatz zu den Pipes, die die Shell
fur ihre Pipelines benutzt und die sich zwar aus der Sicht von Programmen
wie Dateien benehmen, aber »anonym« sind — sie existieren nicht im Da-
teisystem, sondern nur zwischen Prozessen, die in einem Verwandtschafts-
verhiltnis stehen —, haben FIFOs Dateinamen und konnen darum von be-
liebigen Programmen wie Dateien getffnet werden. Aufierdem kénnen fiir
FIFOs Zugriffsrechte gesetzt werden (fiir Pipes nicht). FIFOs werden mit
dem Kommando mkfifo angelegt.

Unix-Domain-Sockets Ahnlich wie FIFOs sind Unix-Domain-Sockets ein Mittel
zur Interprozesskommunikation. Sie verwenden im Wesentlichen diesel-
be Programmierschnittstelle wie »echte« Netzwerkkommunikation tiber
TCP/IP, aber funktionieren nur, wenn die Kommunikationspartner auf
demselben Rechner laufen. Dafiir sind Unix-Domain-Sockets betridchtlich
effizienter als TCP/IP. Im Gegensatz zu FIFOs erlauben Unix-Domain-So-
ckets bidirektionale Kommunikation — beide beteiligten Programme kon-
nen sowohl Daten lesen als auch schreiben. Unix-Domain-Sockets werden
zum Beispiel vom Grafiksystem X11 verwendet, wenn X-Server und -Clients
auf demselben Rechner laufen. — Zum Anlegen von Unix-Domain-Sockets
gibt es kein spezielles Programm.

Ubungen

9.1 [3] Suchen Sie in Ihrem System nach Beispielen fiir die verschiedenen
Dateitypen. (Tabelle[9.1] zeigt Thnen, woran Sie die betreffenden Dateien er-
kennen kénnen.)
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FHS

Waurzelverzeichnis

$cd/
$1s -1
insgesamt 125
drwxr-xr-x 2 root root 4096 Dez 20 12:37 bin
drwxr-xr-x 2 root root 4096 Jan 27 13:19 boot
Trwxrwxrwx 1 root root 17 Dez 20 12:51 cdrecorder>
<1 -> /media/cdrecorder
Trwxrwxrwx 1 root root 12 Dez 20 12:51 cdrom -> /media/cdrom
drwxr-xr-x 27 root root 49152 Mar 4 07:49 dev
drwxr-xr-x 40 root root 4096 Mar 4 09:16 etc

Trwxrwxrwx 1 root root 13 Dez 20 12:51 floppy -> /media/floppy
drwxr-xr-x 6 root root 4096 Dez 20 16:28 home

drwxr-xr-x 6 root root 4096 Dez 20 12:36 lib

drwxr-xr-x 6 root root 4096 Feb 2 12:43 media

drwxr-xr-x 2 root root 4096 Mar 21 2002 mnt

drwxr-xr-x 14 root root 4096 Mar 3 12:54 opt

dr-xr-xr-x 95 root root 0 Mar 4 08:49 proc

drwx------ 11 root root 4096 Mar 3 16:09 root

drwxr-xr-x 4 root root 4096 Dez 20 13:09 sbin
drwxr-xr-x 6 root root 4096 Dez 20 12:36 srv
drwxrwxrwt 23 root root 4096 Mar 4 10:45 tmp
drwxr-xr-x 13 root root 4096 Dez 20 12:55 usr
drwxr-xr-x 17 root root 4096 Dez 20 13:02 var

Bild 9.1: Inhalt des Wurzelverzeichnisses (SUSE)

9.3 Der Linux-Verzeichnisbaum

Ein Linux-System besteht oft aus Hunderttausenden von Dateien. Um einen Uber-
blick zu behalten, gibt es gewisse Konventionen fiir die Verzeichnisstruktur und
die Dateien, die ein Linux-System ausmachen, den Filesystem Hierarchy Standard,
kurz »FHS «. Die meisten Distributionen halten sich an diesen Standard, allerdings
sind kleinere Abweichungen mdoglich. Der FHS beschreibt alle Verzeichnisse der
ersten Hierarchie-Ebene, aufierdem definiert er eine zweite Ebene unterhalb von
/usr.

Der Verzeichnisbaum beginnt mit dem Wurzelverzeichnis »/«. (Zur Unter-
scheidung: es gibt auch ein Verzeichnis /root — das ist das Heimatverzeichnis des
Benutzers root.) Das Wurzelverzeichnis enthélt entweder nur Unterverzeichnisse
oder aber zusétzlich, wenn kein spezielles Verzeichnis /boot existiert, den Betriebs-
systemkern.

Mit dem Befehl »1s -la /«konnen Sie sich im Wurzelverzeichnis / die Unterver-
zeichnisse auflisten lassen. Das Ergebnis sieht beispielsweise so aus wie in Bild[9.1}
Die einzelnen Verzeichnisse folgen dem FHS und haben daher in allen Distributio-
nen weitestgehend den gleichen Inhalt. Im folgenden werden die einzelnen Ver-
zeichnisse genauer betrachtet.

. Uber den FHS besteht weithin Einigkeit, aber er ist genausowenig »verbind-
“&" lich« wie irgend etwas bei Linux verbindlich ist. Zum einen gibt es sicher-
lich Linux-Systeme (etwa das auf Ihrer FRITZ!Box oder in Ihrem digitalen
Videorecorder), die sowieso im wesentlichen nur der Hersteller anfasst und
wo es nichts bringt, den FHS bis ins kleinste Detail einzuhalten. Zum An-
deren konnen Sie auf Ihrem System nattirlich machen, was Sie wollen, aber
miissen gegebenenfalls die Konsequenzen tragen — Ihr Distributor sichert
Thnen zu, dass er sich an seinen Teil des FHS hilt, aber erwartet auf der
anderen Seite, dass Sie sich nicht beschweren, wenn Sie nicht 100% nach
den Regeln spielen und dann Probleme auftauchen. Wenn Sie zum Bei-
spiel ein Programm in /usr/bin installieren und die betreffende Datei beim
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néchsten System-Upgrade tiberschrieben wird, sind Sie selber schuld, weil
Sie laut FHS Ihre eigenen Programme nicht nach /usr/bin schreiben sollen
(/usr/local/bin wére richtig).

Der Betriebssystemkern — /boot Im Verzeichnis /boot liegt das Betriebssystem im
engeren Sinne: vmlinuz ist der Kernel von Linux. Im Verzeichnis /boot finden sich
auflerdem Dateien, die fiir den Bootlader (meist GRUB) von Bedeutung sind.

Bei manchen Systemen befindet sich das Verzeichnis /boot auf einer separa-
ten Partition. Das kann notig sein, wenn das eigentliche Dateisystem verschliisselt
oder anderweitig fiir den Bootlader schwer zugénglich ist, etwa weil besondere
Treiber fiir den Zugriff auf ein Hardware-RAID-System gebraucht werden.

Allgemeine Systemprogramme — /bin Unter /bin befinden sich die wichtigsten
ausfiithrbaren Programme (meist Systemprogramme), die unbedingt zum Starten
des Systems notwendig sind. Dazu gehéren z. B. mount und mkdir. Viele dieser Pro-
gramme sind so elementar, dass sie nicht nur zum Starten, sondern auch wihrend
des Systembetriebs stindig gebraucht werden — etwa 1s oder grep. In /bin stehen
auflerdem Programme, die notig sind, um ein System wieder flott zu machen, bei
dem nur das Dateisystem mit dem Wurzelverzeichnis zur Verfiigung steht. Wei-
tere Programme, die beim Start oder zur Reparatur nicht unbedingt gebraucht
werden, finden sich auch unter /usr/bin.

Spezielle Systemprogramme — /sbin Ahnlich wie /bin enthilt auch /sbin Pro-
gramme, die zum Systemstart oder fiir Reparaturen nétig sind. Allerdings handelt
es sich hierbei zum grofiten Teil um Systemkonfigurationswerkzeuge, die eigent-
lich nur root ausfiithren kann. »Normale« Benutzer kénnen mit manchen dieser
Programme Informationen abfragen, aber nichts éndern. Analog zu /bin gibt es
auch ein Verzeichnis /usr/sbin, wo weitere systemnahe Programme zu finden sind.

Systembibliotheken — /l1ib Hier finden sich die shared libraries der Programme
in /bin und /sbin in Form von Dateien und (symbolischen) Links. Shared Libra-
ries sind Programmstiicke, die von verschiedenen Programmen gebraucht wer-
den. Solche gemeinsam verwendeten Bibliotheken sparen eine Menge Systemres-
sourcen, da die meisten Prozesse teilweise gleiche Bestandteile haben und die-
se Bestandteile dann nur einmal geladen werden miissen; ferner ist es einfacher,
Fehler in solchen Bibliotheken zu korrigieren, wenn es sie nur einmal im System
gibt und alle Programme den betreffenden Programmcode aus einer zentralen
Datei holen. Unter /1ib/modules liegen tibrigens auch die Kernelmodule, also Sys-
temkern-Programmcode, der nicht notwendigerweise benétigt wird — Gerétetrei-
ber, Dateisysteme, Netzwerkprotokolle und dhnliches. Diese Module konnen vom
Systemkern bei Bedarf nachgeladen und prinzipiell nach Gebrauch auch wieder
entfernt werden.

Geritedateien — /dev  In diesem Verzeichnis und seinen Unterverzeichnissen fin-
det sich eine Unmenge von Eintrédgen fiir die Geradtedateien. Geritedateien bilden
die Schnittstelle von der Shell (oder allgemein dem Teil des Systems, den Benut-
zer auf der Kommandozeile oder als Programmierer zu sehen bekommen) zu den
Gerétetreibern im Systemkern. Sie haben keinen »Inhalt« wie andere Dateien, son-
dern verweisen iiber »Gerdtenummern« auf einen Treiber im Systemkern.

* einen Dateieintrag in /dev machten. So hatte auch ein auf einem Notebook
installiertes Linux-System die erforderlichen Gerdtedateien fiir zehn Fest-
platten mit je 63 Partitionen, acht ISDN-Adapter, sechzehn serielle und vier
parallele Schnittstellen und so weiter. Heutzutage geht der Trend weg von
den iibervollen /dev-Verzeichnissen mit einem Eintrag fiir jedes vorstellbare
Gerédt und hin zu enger an den laufenden Kernel gekoppelten Systemen, wo
nur Eintrdge fiir tatsdchlich existierende Gerate erscheinen. Das Stichwort

:@c Friiher war es iiblich, dass Linux-Distributoren fiir jedes nur denkbare Gerét

2

Kernelmodule

Ceratedateien
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zeichenorientierte Gerate
blockorientierte Gerite

Treibernummer

Geratenummer

Pseudogerate

in diesem Zusammenhang heifst udev (kurz fiir userspace /dev) und wird in
Linux-Administration I genauer besprochen.

Linux unterscheidet zwischen zeichenorientierten Geriten (engl. character de-
vices) und blockorientierten Geriten (engl. block devices). Ein zeichenorientiertes
Gerit ist beispielsweise ein Terminal, eine Maus oder ein Modem — ein Gerit, das
einzelne Zeichen liefert oder verarbeitet. Ein blockorientiertes Gerit ist ein Geriét,
das Daten blockweise behandelt — hierzu geh6ren zum Beispiel Festplatten oder
Disketten, auf denen Sie Bytes nicht einzeln lesen oder schreiben kénnen, son-
dern nur in Gruppen a 512 (oder so). Je nach ihrer Geschmacksrichtung sind die
Gerdtedateien in der Ausgabe von »1s -1« mit einen »c« oder einem »b« gekenn-
zeichnet:

crw-rw-rw- 1 root root 10, 4 Oct 16 11:11 amigamouse
brw-rw---- 1 root disk 8, 1 Oct 16 11:11 sdal
brw-rw---- 1 root disk 8, 2 Oct 16 11:11 sda2
crw-rw-rw- 1 root root 1, 3 Oct 16 11:11 null

Anstelle der Speichergrofie stehen hier zwei Zahlen: Die erste ist die Treibernum-
mer (engl. major device number). Sie kennzeichnet den Geratetyp und legt fest, wel-
cher Treiber im Kernel fiir die Verwaltung zustdndig ist. So haben zum Beispiel al-
le SCSI-Festplatten traditionell die Treibernummer 8. Die zweite Zahl ist die Gerd-
tenummer (engl. minor device number). Sie dient dem Treiber zur Unterscheidung
verschiedener dhnlicher oder verwandter Geréte oder auch zur Kennzeichnung
verschiedener Partitionen einer Platte.

Erwédhnenswert sind noch ein paar Pseudogerite. Das null device, /dev/null, ist
quasi ein Miilleimer fiir Ausgaben eines Programmes, die nicht gebraucht werden,
aber irgendwohin geleitet werden miissen. Bei einem Aufruf wie

$ programm >/dev/null

wird die Standardausgabe, die sonst auf dem Terminal erscheinen wiirde, verwor-
fen. Wird /dev/null gelesen, reagiert es wie eine leere Datei und liefert sofort das
Dateiende. Fiir /dev/null miissen alle Benutzer Schreib- und Leserechte haben.

Die »Geréte« /dev/random bzw. /dev/urandom liefern zuféllige Bytes in »kryptogra-
phischer« Qualitdt, die erzeugt werden, indem »Rauschen« im System gesammelt
wird — etwa die Zeitabstdnde zwischen dem Eintreffen unvorhersehbarer Ereig-
nisse wie Tastendrticke. Die Daten aus /dev/random eignen sich zur Erzeugung von
Schliisseln fiir géngige Verschliisselungsverfahren. Die Datei /dev/zero liefert Null-
bytes in beliebiger Menge; Sie kénnen diese unter anderem zum Erzeugen und
zum Uberschreiben von Dateien mit dem Befehl dd verwenden.

Konfigurationsdateien — /etc Das Verzeichnis /etc ist sehr wichtig, denn hier be-
finden sich die Konfigurationsdateien fiir die allermeisten Programme. In /etc/
inittab und /etc/init.d beispielsweise stehen die meisten der systemspezifischen
Daten, die zum Starten von Systemdiensten erforderlich sind. Die wichtigsten Da-
teien werden hier etwas detaillierter erklart. Mit wenigen Ausnahmen hat nur der
Benutzer root Schreibrechte, aber jeder Benutzer Leserechte.

/etc/fstab Hier sind alle einhdngbaren Dateisysteme mit ihren Eigenschaften
(Typ, Zugriffsart, mount point) aufgelistet.

/etc/hosts Diese Datei ist eine der Konfigurationsdateien des TCP /IP-Netzwerks.
Hier werden die Namen der Netzwerkrechner ihren IP-Adressen zugeord-
net. In kleinen Netzwerken und bei Einzelrechnern kann diese Datei einen
Name-Server ersetzen.

/etc/inittab Die Datei /etc/inittab ist die Konfigurationsdatei fiir das init-Pro-
gramm und damit fiir den Systemstart.
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/etc/init.d In diesem Verzeichnis liegen die »Init-Skripte« fiir die verschiedenen
Systemdienste. Mit ihnen werden beim Systemstart und beim Herunterfah-
ren die Dienste gestartet bzw. gestoppt.

Bei den Red-Hat-Distributionen heifst dieses Verzeichnis /etc/rc.d/
M init.d.

/etc/issue In der Datei /etc/issue steht der Begriifsungstext, der vor der Aufforde-
rung zum Anmelden ausgegeben wird. Nach der Installation eines neuen
Systems wird in diesem Text meistens der Name des Herstellers prasentiert.

/etc/motd Hier steht die »Nachricht des Tages« (engl. message of the day), die nach
einer erfolgreichen Anmeldung automatisch auf dem Bildschirm erscheint,
noch bevor die Shell die erste Eingabeaufforderung ausgibt. Diese Datei
kann der Systemadministrator verwenden, um aktuelle Informationen und
Neuigkeiten weiterzugeberﬂ

/etc/mtab Diesist eine Liste aller eingehdngten Dateisysteme inklusive ihrer mount
points. /etc/mtab unterscheidet sich von /etc/fstab darin, dass in /etc/mtab alle
aktuell eingehidngten Dateisysteme aufgezahlt sind, wahrend in /etc/fstab
nur Voreinstellungen und Optionen dafiir stehen, welche Dateisysteme wie
eingehdngt werden kdnnen — typischerweise beim Systemstart, aber auch
spéter. Sie konnen natiirlich iiber die Kommandozeile beliebige Dateisyste-
me einhdngen koénnen, wo Sie wollen, und das wird hier auch protokolliert.

7N- Eigentlich gehort es sich nicht, diese Sorte Information in /etc abzule-

& gen, wo die Dateien prinzipiell statisch sein sollen. Hier hat offensicht-
lich die Tradition die Oberhand gewonnen.

/etc/passwd In /etc/passwd findet sich eine Liste aller dem System bekannten Benut-
zer zusammen mit diversen anderen benutzerspezifischen Informationen.
In modernen Systemen befinden sich tibrigens trotz des Namens dieser Da-
tei die Kennworter nicht hier, sondern in der Datei /etc/shadow. Jene Datei ist
fiir normale Benutzer nicht lesbar.

Zubehor — /opt  Dieses Verzeichnis ist eigentlich dafiir gedacht, dass Drittanbie-
ter fertige Softwarepakete anbieten konnen, die sich installieren lassen sollen, oh-
ne mit den Dateien einer Linux-Distribution oder den lokal angelegten Dateien zu
kollidieren. Solche Softwarepakete belegen ein Unterverzeichnis /opt/{Paketname).
Von Rechts wegen sollte dieses Verzeichnis unmittelbar nach der Installation einer
Distribution auf einer neuen Platte also vollig leer sein.

»Unveranderliche Dateien« — /usr In /usr finden sich in diversen Unterverzeich-
nissen Programme und Dateien, die nicht fiir den Systemstart oder zur System-
reparatur notwendig oder anderweitig unverzichtbar sind. Die wichtigsten Ver-
zeichnisse sind:

/usr/bin Systemprogramme, die nicht fiir den Systemstart gebraucht werden
und/oder anderweitig nicht so wichtig sind.

/usr/sbin Weitere Systemprogramme fiir root.
/usr/lib Weitere, nicht von Programmen in /bin oder /sbin benétigte Bibliotheken.

/usr/local Verzeichnis fiir Dateien, die der lokale Systemadministrator installiert
hat. Entspricht von der Idee her dem /opt-Verzeichnis — die Distribution darf
hier nichts ablegen.

IMan sagt, dass die einzige Gemeinsamkeit aller Unix-Systeme der Welt die message of the day ist,
die darauf hinweist, dass die Platten zu 98% voll sind und die Benutzer tiberfliissige Dateien entsorgen
mogen.
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/usr schreibgeschiitzt

Pseudo-Dateisystem

/usr/share Daten, die von der Rechnerarchitektur unabhéngig sind. Im Prinzip
konnte ein Linux-Netz, das z. B. aus Intel-, SPARC- und PowerPC-Rechnern
besteht, sich eine gemeinsame Kopie von /usr/share auf einem zentralen
Rechner teilen. Heute ist Plattenplatz aber so billig, dass keine Distribution
sich die Miihe macht, das tatsdchlich zu implementieren.

/usr/share/doc Dokumentation — zum Beispiel HOWTOs
/usr/share/info Info-Seiten
/usr/share/man Handbuchseiten (in Unterverzeichnissen)

/usr/src Quellcode fiir den Kernel und weitere Programme (sofern vorhanden)

7N. Der Name /usr wird hdufig als »Unix system resources« interpretiert, was
_@~ aber historisch nicht stimmt: Urspriinglich stammt dieses Verzeichnis aus
der Zeit, als in einem Rechner eine kleine schnelle und eine grofie langsame
Festplatte zur Verfiigung stand. Auf die kleine Festplatte kamen alle haufig
verwendeten Programme und Dateien, auf die grofSe langsame (unter /usr
eingehingt) grofse Programme und Dateien, die nicht recht auf die kleine
Platte passten, oder solche, die nicht so oft benéttigt wurden. Heute kénnen
Sie die Trennung anders ausnutzen: Wenn Sie es geschickt anstellen, kon-
nen Sie /usr auf eine eigene Partition legen und diese schreibgeschiitzt in
den Verzeichnisbaum einbinden. Es ist grundsatzlich sogar mdoglich, /usr
von einem zentralen Server zu importieren, und so auf Arbeitsplatzrech-
nern Plattenplatz zu sparen und die Wartung zu vereinfachen (nur der zen-
trale Server muss gegebenenfalls aktualisiert werden), auch wenn die ge-
sunkenen Plattenpreise das heute nicht mehr nétig machen. Die géngigen
Linux-Distributionen unterstiitzen es sowieso nicht.

Das Fenster zum Kernel — /proc  Das ist mit das interessanteste Verzeichnis und
auch eines der wichtigsten. /proc ist eigentlich ein Pseudo-Dateisystem. Es belegt
keinen Platz auf der Festplatte, sondern die Verzeichnisse und Dateien werden
vom Systemkern erzeugt, wenn sich jemand fiir ihren Inhalt interessiert. Hier
finden Sie sdmtliche Informationen zu den laufenden Prozessen und aufSerdem
weitere Informationen, die der Kernel iiber die Hardware des Rechners besitzt.
In einigen Dateien finden Sie zum Beispiel eine komplette Hardwareanalyse. Die
wichtigsten Dateien sind kurz aufgefiihrt:

/proc/cpuinfo Hier sind Informationen iiber den Typ und die Taktfrequenz der
CPU enthalten.

/proc/devices Hier findet sich eine vollstindige Liste der Gerite, die vom Kernel
unterstiitzt werden mit deren Geratenummern. Beim Erstellen der Geréte-
dateien wird auf diese Datei zugegriffen.

/proc/dma Eine Liste der belegten DMA-Kanéle. Ist auf heutigen PCI-basierten Sys-
temen nicht mehr fiirchterlich interessant oder wichtig.

/proc/interrupts Eine Liste aller belegten Hardwareinterrupts. Interruptnummer,
Anzahl der bisher ausgelosten Interrupts und die Bezeichnung der mog-
lichen ausldsenden Gerite sind angegeben. (Ein Interrupt taucht in dieser
Liste nur auf, wenn er wirklich von einem Treiber im Kernel beansprucht
wird.)

/proc/ioports Ahnlich wie /proc/interrupts, aber fiir I/ O-Ports.

/proc/kcore Diese Datei fillt ins Auge wegen ihrer Grofe. Sie ist der Zugang zum
gesamten Arbeitsspeicher des Rechners, quasi ein Abbild des RAM, und
wird zum Debugging des Systemkerns gebraucht. Diese Datei kann nur mit
root-Privilegien gelesen werden. Am besten lassen Sie die Finger davon!



9.3 Der Linux-Verzeichnishaum

155

/proc/loadavg Diese Datei gibt drei Zahlen aus, die ein Maf3 fiir die Auslastung der
CPU innerhalb der letzten 1, 5 und 15 Minuten sind. Diese Zahlen werden
normalerweise vom Programm uptime ausgegeben.

/proc/meninfo Zeigt die Speicherauslastung und die Auslastung des Swap-Be-
reichs an. Diese Datei wird vom Kommando free benutzt.

/proc/mounts Wieder eine Liste aller aktuell gemounteten Dateisysteme, weitestge-
hend identisch mit /etc/mtab.

/proc/scsi In diesem Verzeichnis findet man eine Datei mit dem Namen scsi, in
der die erkannten Geréte aufgelistet sind. Dann gibt es ein Unterverzeichnis
fiir jeden Typ von SCSI-Hostadapter im System, in dem in einer Datei 6 (bzw.
1, 2 usw. bei mehreren gleichen Adaptern) Informationen tiber den Adapter
gespeichert sind.

/proc/version Enthilt die Versionsnummer und das Ubersetzungsdatum des lau-
fenden Kernels.

2

* zeigeprogramm ps, die Systeminformationen aus dem Kern liefern, einiges
tiber die internen Datenstrukturen des Linux-Kerns wissen und brauchten
auch entsprechende Zugriffsrechte, um die betreffenden Daten aus dem
laufenden Kern zu lesen. Da die Datenstrukturen sich im Zuge der Linux-
Weiterentwicklung 6fters dnderten, war es oft nétig, zu einer neuen Kern-
Version auch neue Versionen dieser Dienstprogramme zu installieren, die
an die Anderungen angepasst waren. Das /proc-Dateisystem liefert eine
Abstraktionsschicht zwischen diesen internen Datenstrukturen und den
Dienstprogrammen: Heuer miissen Sie nur noch sicherstellen, dass bei ei-
ner Anderung einer internen Datenstruktur das Format der Dateien in /proc
gleich bleibt — und ps & Co. funktionieren weiter wie gehabt.

@ Friiher, bevor es /proc gab, mussten Programme wie das Prozessstatus-An-

Hardwaresteuerung — /sys Dieses Verzeichnis finden Sie im Linux-Kernel ab der
Version 2.6. Es wird dhnlich wie /proc vom Kernel selbst nach Bedarf zur Verfii-
gung gestellt und erlaubt in einer umfangreichen Hierarchie von Unterverzeich-
nissen eine konsistente Sicht auf die verfiigbare Hardware sowie diverse Steue-
rungseingriffe.

* zu tun haben, allmahlich nach /sys wandern. Allerdings wissen die Gétter,
wann dieses strategische Ziel erreicht sein wird.

:@'. Tendenziell sollen alle Eintrage von /proc, die nichts mit einzelnen Prozessen

2

Veranderliche Dateien — /var Hier befinden sich verdnderliche Dateien, verteilt
auf verschiedene Verzeichnisse. Beim Aufruf verschiedener Programme generiert
der Benutzer, meist ohne sich dessen im Detail bewusst zu sein, Daten. Das ge-
schieht etwa beim Aufruf von man, bei dem komprimierte Hilfedaten entpackt
werden (und die entpackten Versionen eine Weile aufgehoben werden, nur falls
sie gleich wieder gebraucht werden). Ahnliches erfolgt, wenn gedruckt werden
soll: Der Druckauftrag muss zwischengespeichert werden, zum Beispiel unter
/var/spool/cups. Unter /var/log werden An- und Abmeldevorgiange sowie weite-

re Systemereignisse protokolliert (die Log-Dateien), unter /var/spool/cron stehen Log-Dateien

Informationen fiir das regelméfiige zeitgesteuerte Starten von Kommandos, und
ungelesene elektronische Post der Benutzer steht in /var/mail.

7N- Nur damit Sie es mal gehort haben (es konnte in der Priifung vorkommen):
“&" Das Systemprotokoll wird auf Linux-Rechnern normalerweise iiber den
»Syslog«-Dienst geregelt. Ein Programm namens syslogd nimmt Nachrich-
ten von anderen Programmen entgegen und sortiert diese anhand ihrer
Herkunft und Prioritdt (von »Debugginghilfe« tiber »Fehler« bis hin zu
»Katastrophe, System schmiert gerade ab«) in Dateien in /var/log ein, wo
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Sie sie dann finden kénnen. Aufler in Dateien kann der Syslog-Dienst seine
Nachrichten auch anderswohin schicken, etwa auf die Konsole oder iiber
das Netz an einen anderen Rechner, der als zentrale Management-Station
arbeitet und alle Protokollnachrichten aus Ihrem Rechenzentrum konsoli-
diert.

7N Aufler dem syslogd gibt es bei manchen Linux-Distributionen auch noch ei-
'@~ nen klogd-Dienst. Seine Aufgabe ist es, Nachrichten vom Betriebssystemkern
entgegenzunehmen und an den syslogd weiterzureichen. Andere Distribu-
tionen kommen ohne einen separaten klogd aus, weil deren syslogd diese Auf-
gabe selbst tibernehmen kann.

. Der Linux-Betriebssystemkern spuckt schon jede Menge Nachrichten aus,

“&" bevor das System iiberhaupt so weit ist, dass syslogd (und gegebenenfalls
klogd) lduft und diese Nachrichten tatsdchlich entgegennehmen kann. Da
die Nachrichten trotzdem wichtig sein kénnen, speichert der Linux-Kern
sie intern ab, und Sie konnen mit dem Kommando dmesg darauf zugreifen.

Vergingliche Daten — /tmp Viele Dienstprogramme brauchen temporaren Spei-
cherplatz, zum Beispiel manche Editoren oder sort. In /tmp kdnnen beliebige
Programme temporédre Dateien ablegen. Viele Distributionen 16schen beim Boo-
ten zumindest wahlweise alle Dateien unterhalb dieses Verzeichnisses; Sie sollten
dort also nichts unterbringen, was Ihnen dauerhaft wichtig ist.

N- Nach Konvention wird /tmp beim Booten geleert und /var/tmp nicht. Ob Ihre
" Distribution das auch so macht, sollten Sie bei Gelegenheit priifen.

Serverdateien — /srv  Hier finden Sie Dateien, die von verschiedenen Dienstpro-
grammen angeboten werden, etwa:

drwxr-xr-x 2 root root 4096 Sep 13 01:14 ftp
drwxr-xr-x 5 root root 4096 Sep 9 23:00 www

Dieses Verzeichnis ist eine relativ neue Erfindung, und es ist durchaus moglich,
dass es auf Ihrem System noch nicht existiert. Leider gibt es keinen guten anderen
Platz fiir Web-Seiten, ein FTP-Angebot oder dhnliches, tiber den man sich einig
werden konnte (letzten Endes ja der Grund fiir die Einfithrung von /srv), so dass
auf einem System ohne /srv diese Daten irgendwo ganz anders liegen konnen,
etwa in Unterverzeichnissen von /usr/local oder /var.

Zugriff auf CD-ROMs und Disketten — /media Dieses Verzeichnis wird oftmals au-
tomatisch angelegt; es enthdlt weitere, leere Verzeichnisse, etwa /media/cdrom und
/media/floppy, die als Mountpunkt fiir CD-ROMs und Floppies dienen. Je nach Ih-
rer Ausstattung mit Wechselmedien sollten Sie sich keinen Zwang antun, neue
Verzeichnisse wie /media/dvd anzulegen, wenn diese als Mountpoints sinnvoll und
nicht von Ihrem Distributionshersteller vorgesehen sind.

Zugriff auf andere Datentrager — /mnt Dieses ebenfalls leere Verzeichnis dient
zum kurzfristigen Einbinden weiterer Dateisysteme. Bei manchen Distributionen,
etwa denen von Red Hat, kénnen sich hier (und nicht in /media) Verzeichnisse als
Mountpunkte fiir CD-ROM, Floppy;, ... befinden.

Heimatverzeichnisse fiir Benutzer — /home Unter diesem Eintrag befinden sich
die Heimatverzeichnisse aller Benutzer mit Ausnahme von root, der ein eigenes
Verzeichnis hat.

N- Wenn Sie mehr als ein paar hundert Benutzer haben, ist es aus Datenschutz-
—@~ und Effizienzgriinden sinnvoll, die Heimatverzeichnisse nicht alle als un-
mittelbare Kinder von /home zu fithren. Sie konnen in so einem Fall zum
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Tabelle 9.2: Zuordnung einiger Verzeichnisse zum FHS-Schema

statisch dynamisch
lokal /etc, /bin, /sbin, /lib /dev, /var/log
entfernt /usr, /opt /home, /var/mail

Beispiel die primédre Gruppe der Benutzer als weiteres Unterscheidungs-
kriterium zu Rate ziehen:

/home/support/hugo
/home/entwickl/emil
<KEKEKK

Heimatverzeichnis des Administrators — /root Hierbei handelt es sich um ein
ganz normales Heimatverzeichnis dhnlich denen der tibrigen Benutzer. Der ent-
scheidende Unterschied ist, dass es nicht im Ordner /home, sondern im Wurzelver-
zeichnis (/) liegt.

Der Grund dafiir ist, dass das Verzeichnis /home oftmals auf einem Dateisys-
tem auf einer separaten Partition oder Festplatte liegt, aber es soll sichergestellt
sein, dass root auch in seiner gewohnten Umgebung arbeiten kann, wenn dieses
separate Dateisystem einmal nicht angesprochen werden kann.

Das virtuelle Fundbiiro — lost+found (Nur bei ext-Dateisystemen; nicht vom FHS
vorgeschrieben.) Hier werden Dateien gespeichert, die ein Dateisystemcheck nach
einem Systemabsturz auf der Platte findet und die zwar verniinftig aussehen, aber
in keinem Verzeichnis zu stehen scheinen. Das Priifprogramm legt in lost+found
auf demselben Dateisystem Links auf solche Dateien an, damit der Systemver-
walter sich anschauen kann, wo die Datei in Wirklichkeit hingeh6ren kénnte; lost+
found wird schon »auf Vorrat« bereitgestellt, damit das Priifprogramm es an einer
festen Stelle finden kann (es hat nach Konvention auf den ext-Dateisystemen im-
mer die Inode-Nummer 11).

* unterteilt Dateien und Verzeichnisse grob nach zwei Kriterien — Miissen sie
lokal verftigbar sein oder konnen sie auch tiber das Netz von einem anderen
Rechner bezogen werden, und sind ihre Inhalte statisch (Verdnderung nur
durch Intervention des Administrators) oder dndern sie sich im laufenden
Betrieb? (Tabelle

Die Idee hinter dieser Einteilung ist es, die Pflege des Systems zu vereinfa-
chen: Verzeichnisse konnen leicht auf Datei-Server ausgelagert und damit
zentral administriert werden. Verzeichnisse, die keine dynamischen Daten
enthalten, konnen nur zum Lesen eingebunden werden und sind damit ab-
sturzresistenter.

b

.‘@c Eine andere Motivation fiir die Verzeichnisanordnung ist wie folgt: Der FHS

Ubungen
@ 9.2 [1] Wie viele Programme enthalt Ihr System an den »gédngigen« Pldtzen?

@ 9.3 [2] Wird grep mit mehr als einem Dateinamen als Parameter aufgerufen,

gibt es vor jeder passenden Zeile den Namen der betreffenden Datei aus.
Dies ist moglicherweise ein Problem, wenn man grep mit einem Shell-Datei-
suchmuster (etwa »*.txt«) aufruft, da das genaue Format der grep-Ausgabe
so nicht vorhersehbar ist und Programme weiter hinten in einer Pipeline
deswegen durcheinander kommen kénnen. Wie kénnen Sie die Ausgabe
des Dateinamens erzwingen, selbst wenn das Suchmuster nur zu einem ein-
zigen Dateinamen expandiert? (Tipp: Eine dafiir niitzliche »Datei« steht im
Verzeichnis /dev.)
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Partitionierung

Serversysteme

/etc/fstab

9.4 [3] Das Kommando »cp bla.txt /dev/null« tut im Wesentlichen nichts,
aber das Kommando »mv bla.txt /dev/null« —entsprechende Zugriffsrechte
vorausgesetzt — ersetzt /dev/null durch bla.txt. Warum?

9.5 [2] Welche Softwarepakete stehen auf Ihrem System unter /opt? Welche
davon stammen aus der Distribution und welche von Drittanbietern? Sollte
eine Distribution eine »Schnupperversion« eines Drittanbieter-Programms
unter /opt installieren oder anderswo? Was halten Sie davon?

9.6 [1] Warum ist es unklug, Sicherheitskopien des Verzeichnisses /proc an-
zulegen?

9.4 Verzeichnisbaum und Dateisysteme

Der Verzeichnisbaum eines Linux-Systems erstreckt sich normalerweise tiber
mehr als eine Partition auf der Festplatte, und auch Wechselmedien wie CD-
ROMs, USB-Sticks und dhnliches sowie tragbare MP3-Player, Digitalkameras und
dhnliche fiir einen Computer wie Speichermedien aussehende Gerite miissen be-
riicksichtigt werden. Wenn Sie Microsoft Windows ein bisschen kennen, dann
wissen Sie vielleicht, dass dieses Problem dort so gelost wird, dass die verschie-
denen »Laufwerke« tiber Buchstaben identifiziert werden — bei Linux dagegen
werden alle verfiigbaren Plattenpartitionen und Medien in den Verzeichnisbaum
eingegliedert, der bei »/« anfangt.

Grundsitzlich spricht nichts Gravierendes dagegen, ein Linux-System kom-
plett auf einer einzigen Plattenpartition zu installieren. Es ist allerdings géngig,
zumindest das Verzeichnis /home — in dem die Heimatverzeichnisse der Benutzer
liegen — auf eine eigene Partition zu tun. Dies hat den Vorteil, dass Sie das eigent-
liche Betriebssystem, die Linux-Distribution, komplett neu installieren kénnen,
ohne um die Sicherheit Ihrer eigenen Daten fiirchten zu miissen (Sie miissen nur
im richtigen Moment aufpassen, namlich wenn Sie in der Installationsroutine die
Zielpartition(en) fiir die Installation auswéhlen). Auch die Erstellung von Sicher-
heitskopien wird so vereinfacht.

Auf grofieren Serversystemen ist es auch Usus, anderen Verzeichnissen, typi-
scherweise /tmp, /var/tmp oder /var/spool, eigene Partitionen zuzuteilen. Das Ziel ist
dabei, dass Benutzer nicht den Systembetrieb dadurch stéren kénnen sollen, dass
sie wichtige Partitionen komplett mit Daten fiillen. Wenn zum Beispiel /var voll
ist, konnen keine Protokolldaten mehr geschrieben werden, also méchte man ver-
meiden, dass Benutzer das Dateisystem mit Unmengen ungelesener Mail, unge-
druckten Druckjobs oder riesigen Dateien in /var/tmp blockieren. Allerdings wird
das System durch so viele Partitionen auch untibersichtlich und unflexibel.

. Mehr iiber die Partitionierung und Strategien dafiir finden Sie in der Linup-
“&" Front-Schulungsunterlage Linux-Administration I.

Die Datei /etc/fstab beschreibt die Zusammensetzung des Systems aus ver-
schiedenen Partitionen. Beim Systemstart wird dafiir gesorgt, dass die unter-
schiedlichen Dateisysteme an den richtigen Stellen »eingebunden« — der Linux-
Insider sagt »gemountet«, vom englischen fo mount — werden, worum Sie als
einfacher Benutzer sich nicht kiimmern miissen. Was Sie aber moglicherweise
interessiert, ist, wie Sie an den Inhalt Threr CD-ROMs und USB-Sticks kommen,
und auch diese miissen Sie einhdngen. Wir tun also gut daran, uns kurz mit dem
Thema zu beschiftigen, auch wenn es eigentlich Administratoren-Territorium ist.

Zum Einhédngen eines Mediums benétigen Sie ausser dem Namen der Geré-
tedatei des Mediums (in der Regel ein blockorientiertes Gerat wie /dev/sdal) ein
Verzeichnis irgendwo im Verzeichnisbaum, wo der Inhalt des Mediums erschei-
nen soll — den sogenannten mount point. Dabei kann es sich um jedes beliebige
Verzeichnis handeln.
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* auf den urspriinglichen Verzeichnisinhalt nicht mehr zugreifen, wenn Sie
einen Datentrédger »dariibergemountet« haben. (Der Inhalt erscheint wie-
der, wenn Sie den Datentrdger wieder aushiangen.)

.@_ Das Verzeichnis muss dabei nicht einmal leer sein, allerdings kénnen Sie

b

Grundsétzlich konnte jemand ein Wechselmedium {iber ein wichtiges Sys-
temverzeichnis wie /etc mounten (idealerweise mit einer Datei namens
passwd, die einen root-Eintrag ohne Kennwort enthélt). Aus diesem Grund
ist das Einhdngen von Dateisystemen an beliebigen Stellen im Dateisystem
mit Recht dem Systemverwalter vorbehalten, der keinen Bedarf fiir solche
Sperenzchen haben diirfte; er ist ja schon root.

7N- Die »Gerétedatei fiir das Medium«haben wir weiter oben /dev/sdal genannt.

& Dies ist eigentlich die erste Partition auf der ersten SCSI-Festplatte im Sys-
tem — der Name kann vollig anders lauten, je nachdem was Sie mit wel-
cher Sorte Medium vor haben. Es ist aber ein naheliegender Name fiir USB-
Sticks, die vom System aus technischen Griinden so behandelt werden, als
waéren sie SCSI-Gerite.

Mit diesen Informationen — Gerdtename und mount point — kann ein Systemad-
ministrator das Medium etwa wie folgt einbinden:

# mount /dev/sdal /media/ush

Eine Datei namens datei auf dem Medium wiirde dann als /media/usb/datei im Ver-
zeichnisbaum in Erscheinung treten. Mit einem Kommando wie

# umount /media/ush Achtung: kein »n«

kann der Administrator diese Einbindung auch wieder l6sen.

9.5 Wechselmedien

Das explizite Einbinden von Wechselmedien ist ein mithsames Geschaft, und das
explizite Losen einer Einbindung vor dem Entfernen noch viel mehr — dabei kann
gerade letzteres zu Arger fithren, wenn Sie das Medium physikalisch entfernen,
bevor Linux komplett damit fertig ist. Linux versucht ja, das System dadurch zu
beschleunigen, dass es langsame Vorgéange wie das Schreiben von Daten auf Me-
dien nicht sofort erledigt, sondern irgendwann spéter, wenn der »richtige Mo-
ment« da ist, und wenn Sie natiirlich Thren USB-Stick herausziehen, bevor die Da-
ten wirklich dort gelandet sind, dann haben Sie im besten Fall nichts gewonnen,
und im schlimmsten Fall sind die anderen Daten dort im Chaos versunken.

Als Benutzer einer grafischen Arbeitsumgebung auf einem modernen Linux-
System haben Sie es leicht: Wenn Sie ein Medium einlegen oder anstdpseln — egal
ob Audio-CD, USB-Stick oder Digitalkamera —, erscheint ein Dialog, der Ihnen
diverse interessante Aktionen anbietet, die Sie mit dem Medium ausfiihren wol-
len kénnten. »Einbinden« ist normalerweise eine davon, und das System tiberlegt
sich auch einen schénen mount point fiir Sie. Entfernen kénnen Sie das Medium
spédter ebenso bequem {iber ein Sinnbild auf dem Bildschirmhintergrund oder in
der Kontrollleiste der Arbeitsumgebung. Hieriiber miissen wir in dieser Unterla-
ge nicht im Detail reden.

Anders sieht es aus, wenn Sie auf der Kommandozeile arbeiten. Dort miissen
Sie Wechselmedien namlich wie im vorigen Abschnitt skizziert explizit ein- und
aushdngen. Als »normaler Benutzer« diirfen Sie das aber, wie erwéhnt, nicht fiir
beliebige Medien an beliebigen Stellen, sondern nur fiir solche Medientypen, die
Ihr Systemverwalter dafiir vorgesehen und auch schon mit »vorgekochten« mount
points versehen hat. Sie erkennen diese daran, dass sie in der Datei /etc/fstab mit
der Option user oder users gekennzeichnet sind:
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$ grep user /etc/fstab

/dev/hdb /media/cdrom®@ udf,is09660 ro,user,noauto 0 0
/dev/sdal /media/usb auto user,noauto 00
/dev/mmcblkOpl /media/sd auto user,noauto 00

Fiir die Details der Eintrédge in /etc/fstab miissen wir Sie auf die Linup-Front-Schu-
lungsunterlage Linux-Administration I vertrosten (O.K., fstab(5) geht auch, aber
unsere Unterlage ist netter); fiir uns hier und heute soll reichen, dass in diesem Bei-
spiel drei Sorten von Wechselmedien in Frage kommen, ndmlich CD-ROMs (der
erste Eintrag), USB-basierte Medien wie USB-Sticks, Digitalkameras oder MP3-
Player (der zweite Eintrag), und SD-Karten (der dritte Eintrag). Als »normaler
Benutzer« miissen Sie sich an die vorgegebenen mount points halten und kénnen
(nachdem Sie das betreffende Medium platziert haben) Dinge sagen wie

$ mount /dev/hdb fiir die CD-ROM
$ mount /media/cdrom@ dito
$ mount /dev/sdal fiir den USB-Stick
$ mount /media/sd fiir die SD-Karte

Das heifit, Linux erwartet entweder den Gerdtenamen oder den mount point; das
jeweilige Pendant dazu ergibt sich aus der Datei /etc/fstab. Aushdngen mit umount
erfolgt analog.

-N. Die Option user in /etc/fstab ist daftir verantwortlich, dass das funktioniert

& (sie bewirkt auch noch ein paar andere Dinge, die wir hier nicht im Detail
besprechen miissen). Die Option users tut grundsétzlich dasselbe; der Un-
terschied zwischen den beiden — und merken Sie sich das, es konnte in der
Priifung vorkommen — besteht darin, dass bei user nur derjenige Benutzer
das Dateisystem wieder aushingen darf, der es urspriinglich eingehéngt hat.
Bei users darf es jeder Benutzer (!). (Und root darf es sowieso immer.)

Ubungen

9.7 [1] Legen Sie eine Diskette ins Laufwerk, hingen Sie sie ein, kopieren
Sie eine Datei (zum Beispiel /etc/passwd) auf die Diskette und hdngen Sie die
Diskette dann wieder aus. (Sollten Sie ein fortschrittliches System vor sich
haben, das keine Disketten mehr annimmt, dann machen Sie dasselbe mit
einem USB-Stick oder anderem geeigneten Wechselmedium.)

Kommandos in diesem Kapitel

dnesg  Gibt den Inhalt des Kernel-Nachrichtenpuffers aus dmesg(8) 156
file Rét den Typ einer Datei anhand des Inhalts file(1) 148
free Zeigt die Speicherauslastung und die Auslastung des Swap-Bereichs an

free(1) 155
klogd  Akzeptiert Protokollnachrichten des Systemkerns klogd(8) 156
mkfifo Legt FIFOs (benannte Pipes) an mkfifo(1) 149
mknod  Legt Gerdtedateien an mknod(1) 149
syslogd Bearbeitet Systemprotokoll-Meldungen syslogd(8) 156

uptime  Gibt die Zeit seit dem letzten Systemstart sowie die CPU-Auslastung aus
uptime(1) 154
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Zusammenfassung

Dateien sind abgeschlossene Ansammlungen von Daten, die unter einem
Namen gespeichert sind. Linux verwendet die Abstraktion »Datei« auch fiir
Gerdte und andere Objekte.

Die Methode der Anordnung von Daten und Verwaltungsinformationen
auf einem Speichermedium nennt man Dateisystem. Derselbe Begriff be-
zeichnet die gesamte baumartige Hierarchie von Verzeichnissen und Da-
teien im System oder ein konkretes Medium mit den darauf befindlichen
Daten.

Linux-Dateisysteme enthalten normale Dateien, Verzeichnisse, symboli-
sche Links, Gerdtedateien (zwei Sorten), FIFOs und Unix-Domain-Sockets.
Der Filesystem Hierarchy Standard (FHS) beschreibt die Bedeutung der wich-
tigsten Verzeichnisse in einem Linux-System und wird von den meisten Dis-
tributionen eingehalten.

Wechselmedien miissen vor Gebrauch in den Linux-Verzeichnisbaum ein-
gehdngt und nachher wieder ausgehdngt werden. Hierzu dienen die Kom-
mandos mount und umount. Grafische Arbeitsumgebungen machen das mit-
unter bequemer.
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Administrator-Aufgabe

Anderungen

Werkzeuge

Verantwortungsgefuhl

Kommunikation

Superuser

Uneingeschrénkte Privilegien

10.1 Administration allgemein

Als reiner Benutzer eines Linux-Systems haben Sie es gut: Sie setzen sich an Ihren
Rechner, alles ist passend konfiguriert, die ganze Hardware wird unterstiitzt und
funktioniert, Sie miissen sich um nichts kiimmern, denn Thnen steht ein System-
administrator zu Diensten, der alle Systemarbeiten prompt und umfassend fiir Sie
erledigt (jedenfalls wiinschen wir Thnen das).

Sollten Sie selbst die Position des Systemadministrators innehaben oder an-
streben — in der Firma oder auch im privaten Bereich —, dann haben Sie Thre Ar-
beit damit schon vorgezeichnet: Sie miissen das System installieren, konfigurieren
und allfédllige Zusatzgerite anschlieffen. Ist das erledigt, miissen Sie das System
am Laufen halten, etwa indem Sie das Systemprotokoll auf ungewohnliche Vor-
kommnisse tiberpriifen, regelméaflig alte Protokolldateien entsorgen, Sicherheits-
kopien anfertigen, neue Software installieren und existierende aktualisieren und
so weiter.

Die Systeminstallation ist heute im Zeitalter der Distributionen mit luxuriésen
Installationsprogrammen meist kein Hexenwerk mehr. Ein ambitionierter Admi-
nistrator kann aber sehr viel Zeit damit verbringen, auf seinem System noch die
letzten Ressourcen zu mobilisieren. Im Grunde genommen fallen Aufgaben der
Systemverwaltung aber nur dann an, wenn eine grofere Anderung auftritt, zum
Beispiel neue Hard- oder Software integriert werden soll, neue Benutzer hinzu-
kommen oder alte verschwinden, oder Hardwareprobleme auftreten.

. Viele Linux-Distributionen enthalten spezielle Werkzeuge, die die System-
—@~ verwaltung vereinfachen sollen. Diese Werkzeuge erledigen verschiedene
Aufgaben von der Benutzerverwaltung {iber das Anlegen von Dateisyste-
men bis zum Update. Diese Hilfsprogramme konnen die Aufgabe sehr er-
leichtern, manchmal aber auch erschweren. Standardvorgiange werden ver-
einfacht, aber bei speziellen Einstellungen sollten Sie die genauen Zusam-
menhéange kennen. Die meisten dieser Werkzeuge stehen auflerdem nur fiir
bestimmte Distributionen zur Verfiigung.

Die Verwaltung eines Linux-Systems wie jedes anderen Rechnersystems er-
fordert ein betradchtliches Mafs an Verantwortungsgefiihl und Sorgfalt. Sie sollten
sich nicht als Halbgott (mindestens) verstehen, sondern als Dienstleister. Egal, ob
Sie der einzige Systemverwalter sind — etwa auf Ihrem eigenen Rechner — oder in
einem Team von Kollegen zusammenarbeiten, um das Netz einer Firma zu un-
terstiitzen: Kommunikation ist das A und O. Sie sollten sich angew6hnen, Konfi-
gurationsdnderungen und andere Administrationsentscheidungen zu dokumen-
tieren, damit Sie sie spéter noch nachvollziehen kénnen. Die unter Linux iibliche
Konfiguration tiber direkt zu editierende Textdateien macht dies bequem mog-
lich, da Sie die Konfigurationseinstellungen an Ort und Stelle mit Kommentaren
versehen konnen (ein Luxus, den grafisch orientierte Administrationswerkzeuge
Ihnen normalerweise nicht gestatten). Machen Sie davon Gebrauch.

10.2 Das privilegierte root-Konto

Der Systemadministrator braucht fiir viele seiner Aufgaben besondere Rechte.
Entsprechend steht ihm ein besonderes Benutzerkonto mit dem Benutzernamen
root zur Verfiigung. Als root ist der Administrator der sogenannte Superuser.
Kurz gesagt: Er darf alles.

Die iiblichen Dateiberechtigungen und andere Sicherheitsvorkehrungen haben
fur root keine Bedeutung. Er hat Privilegien, die es ihm erlauben, nahezu unein-
geschrankt auf alle Daten, Gerdte und Komponenten im System zuzugreifen. Da-
mit kann er Veranderungen am System vornehmen, die allen normalen Benutzern
von den Sicherheitsmechanismen des Linux-Kernels verboten werden. Das heifst,
dass Sie als root jede Datei im System verdndern kénnen, unabhingig davon, wem
sie gehort. Wahrend normale Benutzer keinen Schaden anrichten kénnen (etwa
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durch Zerstérung von Dateisystemen oder Manipulationen an den Dateien ande-
rer Benutzer), kennt root keine solchen Einschrankungen.

7. Diese umfassende Privilegierung des Systemadministrators ist in vielen An-

& wendungsfillen eher ein Problem. Zwar ist es zum Beispiel notwendig, bei
der Anfertigung einer Sicherheitskopie alle Dateien im System zu lesen. Das
heifst aber noch lange nicht, dass jemand, der die Sicherheitskopien machen
soll (vielleicht ein Werkstudent) auch befugt sein sollte, alle Dateien im Sys-
tem mit einem Texteditor aufzurufen, zu lesen oder zu dndern — oder einen
potenziell weltweit zugénglichen Netzwerkdienst zu starten. Es gibt ver-
schiedene Ansétze, die Systemadministratorrechte nur unter kontrollierten
Bedingungen einzurdumen (zum Beispiel sudo, ein System, das normalen
Benutzern die Ausfithrung gezielt freigegebener Kommandos mit Adminis-
tratorrechten erlaubt), gezielt einzelnen Prozessen besondere Privilegien zu
vergeben, statt nach dem Prinzip »Alles oder nichts« vorzugehen (Stichwort
POSIX Capabilities), oder die Idee eines »allmédchtigen« Administrators vol-
lig abzuschaffen (SELinux — security-enhanced Linux —, eine frei verfligbare
Entwicklung des amerikanischen Geheimdiensts NSA, zum Beispiel enthélt
ein »rollenbasiertes« Zugriffsrechtesystem, das ohne allméchtigen Admi-
nistrator auskommen kann).

Warum enthélt Linux {iberhaupt Vorkehrungen fiir die Sicherheit des Systems?
Der wichtigste Grund ist der, dass Benutzer die Moglichkeit haben sollen zu ent-
scheiden, welcher Zugriff auf ihre eigenen Dateien bestehen soll. Durch das Set-
zen der Berechtigungsbits (mit dem Befehl chmod) kénnen Benutzer festlegen, dass
bestimmte Dateien von bestimmten anderen (oder auch gar keinen) Benutzern
gelesen, beschrieben oder ausgefiihrt werden diirfen. Das sichert die Vertraulich-
keit und die Integritdt der Daten. Sie wéren sicherlich nicht damit einverstanden,
dass andere Benutzer Ihr privates Postfach lesen oder hinter Ihrem Riicken den
Quellcode eines wichtigen Programms verdndern.

Die Sicherheitsmechanismen sollen auch verhindern, dass Benutzer das Sys-
tem beschddigen. Der Zugriff auf viele der Gerdtedateien in /dev, die den Hard-
warekomponenten wie etwa den Festplatten entsprechen, wird vom System ein-
geschrankt. Wenn normale Benutzer direkt auf die Festplatten zugreifen kénnten,
bestiinde die Gefahr, dass alle moglichen Arten von Schdden angerichtet wiir-
den (etwa indem der komplette Inhalt einer Festplatte iiberschrieben wird, oder
sich jemand mit Kenntnissen der Dateisystemorganisation Zugriff zu Dateien ver-
schafft, die ihn nichts angehen). Statt dessen zwingt das System normale Benutzer,
die Laufwerke iiber das Dateisystem anzusprechen und sorgt auf diese Weise fiir
den Schutz der Daten.

Es ist wichtig, festzuhalten, dass solche Schdden in der Regel nicht absichtlich
hervorgerufen werden. Die Sicherheitsvorkehrungen des Systems dienen in erster
Linie dazu, die Benutzer vor unbeabsichtigten Fehlern und Missverstdndnissen zu
bewahren; erst in zweiter Linie ist es ihr Zweck, die »Privatsphére« der Benutzer
und Daten zu garantieren.

Die Benutzer konnen auf dem System zu Gruppen zusammengefasst werden,
fiir die Sie ebenfalls Zugriffsrechte vergeben kénnen. So konnte etwa ein Team von
Programmentwicklern schreibenden und lesenden Zugriff auf eine Reihe von Da-
teien bekommen, wihrend andere Benutzer diese Dateien nicht verdandern kon-
nen. Jeder Benutzer legt fiir seine personlichen Dateien selbst fest, wie 6ffentlich
oder privat der Zugriff geregelt sein soll.

Die Sicherheitsmechanismen verhindern auch, dass normale Benutzer be-
stimmte Aktionen durchfiihren konnen; etwa den Aufruf bestimmter System-
routinen (engl. system calls) aus einem Programm heraus. Es gibt beispielsweise
einen Systemaufruf, der das System zum Stillstand bringt, und der von Program-
men wie shutdown ausgefiihrt wird, wenn das System neu gebootet werden soll.
Wenn normale Benutzer die Moglichkeit hétten, in ihren Programmen diese Rou-
tine aufzurufen, konnten sie versehentlich (oder absichtlich) das System jederzeit
anhalten.

sudo

POSIX Capabilities
SELinux

Warum Sicherheitsvorkehrun-
gen?

Zugriffsbeschrankung auf Geréte

Gruppen

Privilegierte Systemroutinen
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Der Administrator muss diese Sicherheitsmechanismen meist umgehen, um
das System zu pflegen oder aktualisierte Versionen von Programmen einzuspie-
len zu konnen. Genau dafiir ist das root-Konto gedacht. Ein guter Administra-
tor kann seine Arbeit erledigen, ohne sich um die iiblichen Zugriffsrechte und
andere Einschrankungen zu kiimmern zu miissen, weil diese fiir root nicht be-
stehen. Das root-Konto ist nicht etwa besser als ein normales Benutzerkonto, weil
es mehr Rechte hat. Die Einschrankung dieser Rechte ist eine Sicherheitsmafinah-
me. Weil diese sinnvollen und hilfreichen Schutz- und Sicherheitsmechanismen
des Betriebssystems fiir den Administrator nicht zur Verfiigung stehen, ist das
Arbeiten mit root-Rechten sehr riskant. Sie sollten deshalb nur diejenigen Befehle
als root ausfiihren, die wirklich die Privilegien benétigen.

. Die Sicherheitsprobleme, die andere populdre Betriebssysteme haben, las-
'@~ sen sich in weiten Teilen darauf zuriickfithren, dass normale Benutzer oft
mit Administratorprivilegien agieren und versehentlich aufgerufene Pro-
gramme wie »Wiirmer« oder »trojanische Pferde« es leicht haben, sich zum
Beispiel als alternative Einwahlprogramme im System zu etablieren. Bei ei-
nem korrekt installierten und betriebenen Linux-System ist so etwas kaum
moglich, da Benutzer ihre elektronische Post ohne Administratorrechte
lesen, fiir Eingriffe in die Systemkonfiguration wie die Installation eines
neuen Einwahlprogramms Administratorrechte aber zwingend erforder-
lich sind.

A Linux ist natiirlich nicht prinzipiell gefeit gegen Schidlinge wie »Mail-Wiir-

mer«; jemand konnte ein Mailprogramm schreiben und populédr machen,
das dhnlich wie manche solchen Programme bei anderen Betriebssystemen
»aktive Inhalte«, also Skripte oder Bindrprogramme in Nachrichten, direkt
etwa durch Anklicken ausfiihrt. Ein so eingeschlepptes »bosartiges« Pro-
gramm konnte unter Linux alle Dateien des Aufrufers l6schen oder ver-
suchen, »trojanischen« Code in dessen Arbeitsumgebung unterzubringen,
aber es konnte weder andere Benutzer noch das System selbst direkt in Mit-
leidenschaft ziehen — es sei denn, es nutzt eine Sicherheitsliicke in Linux
aus, mit der ein lokaler Benutzer »durch die Hintertiir« Administratorrech-
te bekommen kann (solche Liicken werden hin und wieder bekannt, und
es werden umgehend Korrekturen veroffentlicht, die Sie natiirlich zeitnah
installieren sollten).

Ubungen

10.1 [2] Was unterscheidet Benutzer und Administrator? Nennen Sie Bei-
spiele fiir Aufgaben und Tétigkeiten (und entsprechende Befehle), wie sie
unter einem Benutzer- bzw. unter dem root-Konto durchgefiihrt werden!

10.2 [!1] Warum sollten Sie als normaler Benutzer nicht auf dem root-Konto
arbeiten?

10.3 [1] Wie sieht es mit der Rechtevergabe bei Ihrem Rechner zu Hause
aus? Arbeiten Sie mit Administratorprivilegien?

10.3 Administratorprivilegien erlangen

Um Administratorprivilegien zu bekommen, gibt es zwei Wege:

1. Sie konnen sich direkt als Benutzer root anmelden und erhalten nach Ein-
gabe des korrekten root-Kennwortes eine Shell mit root-Rechten. Sie sollten
es allerdings vermeiden, sich am grafischen Login als root anzumelden, da
dann sdamtliche grafische Anwendungen inklusive X-Server mit root-Rech-
ten laufen wiirden, was nicht notwendig ist und zu Sicherheitsliicken fithren
kann. Auch tiber das Netz sollte ein direktes Anmelden als root nicht erlaubt
sein.
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7N- Von welchen Terminals aus eine direkte root-Anmeldung zugelassen

& wird, kénnen Sie {iber die Datei /etc/securetty bestimmen. Voreinstel-
lung ist meistens »alle virtuellen Konsolen und /dev/ttySe« (letzteres
fiir Benutzer der »seriellen Konsole).

2. Sie konnen mit dem Kommando su aus einer normalen Shell heraus eine
neue Shell mit root-Rechten bekommen. su fragt wie das login-Programm
nach einem Kennwort und 6ffnet die root-Shell erst, nachdem das korrekte
root-Kennwort eingegeben wurde. In grafischen Umgebungen wie KDE gibt
es dquivalente Methoden.

(Siehe hierzu auch Linux-Grundlagen fiir Anwender und Administratoren).

Selbst wenn ein Linux-System nur von einer einzigen Person benutzt wird, ist
es ratsam, diesen einzigen Benutzer als normalen Benutzer einzutragen. Beim all-
taglichen Arbeiten unter root-Rechten lassen sich die meisten Sicherheitsvorkeh-
rungen des Kernels leicht umgehen. Auf diese Weise konnen schnell Fehler ent-
stehen, die das gesamte System betreffen. Sie konnen diese Gefahr vermeiden,
indem Sie sich unter Ihrem normalen Benutzerkonto anmelden und bei Bedarf
voriibergehend mit »/bin/su -« eine Shell mit root-Rechten starten.

7N- Mit su kdnnen Sie auch die Identitdt eines beliebigen anderen Benutzers
'@~ (hier hugo) annehmen, indem Sie es als

$ /bin/su - hugo

aufrufen. Dafiir miissen Sie das Kennwort des Zielbenutzers kennen, es sei
denn, Sie rufen su als root auf.

Auch aus einem weiteren Grund ist die zweite Methode der ersten vorzuzie-
hen. Wenn Sie den Befehl su verwenden, um root zu werden, nachdem Sie sich
unter [hrem eigenen Namen angemeldet haben, dann erzeugt die Eingabe von su
einen Eintrag wie:

Apr 1 08:18:21 RECHNER su: (to root) userl on /dev/tty2

in den Protokolldateien (etwa in /var/log/messages). Dieser Eintrag besagt, dass der
Benutzer userl erfolgreich einen su-Befehl als root auf Terminal 2 abgesetzt hat.
Wenn Sie sich dagegen direkt als root anmelden, wird kein solcher Eintrag in den
Logdateien erzeugt; es liefle sich also nicht nachvollziehen, welcher Benutzer mit
dem root-Konto herumgespielt hat. Auf einem System mit mehreren Administra-
toren ist es oft wichtig, herauszufinden, wer wann den Befehl su eingegeben hat.

=g Ubuntu ist eine der »neumodischen« Distributionen, bei denen ein Anmel-

. &# den als root verpént — und in der Standardeinstellung sogar ausgeschlossen
— ist. Statt dessen kdnnen bestimmte Benutzer {iber den sudo-Mechanismus
Kommandos mit Administratorrechten ausfiihren. Bei der Installation wer-

den Sie aufgefordert, ein »normales« Benutzerkonto anzulegen, und dieses
Benutzerkonto erhilt quasi von selbst »indirekte« Administratorprivilegien.

=/ wort fiir das Konto root vergeben und so eine direkte Anmeldung als Admi-
nistrator ermoglichen, oder darauf verzichten und wie bei Ubuntu dem ers-
ten, bei der Installation angelegten Benutzer Administratorprivilegien via
sudo zukommen lassen.

@ Bei Debian GNU/Linux konnen Sie wahlweise bei der Installation ein Kenn-

Auf vielen Systemen unterscheiden sich die Eingabeaufforderungen fiir root
und die tibrigen Benutzer. Die klassische Eingabeaufforderung fiir root enthalt
ein Doppelkreuz (#), wahrend die Eingabeaufforderungen fiir die anderen Benut-
zer ein Dollarzeichen ($) oder ein Groferzeichen (>) enthalten. Die #-Eingabeauf-
forderung soll Sie daran erinnern, dass Sie gerade root mit allen Rechten sind.
Allerdings kann die Eingabeaufforderung leicht gedndert werden, und es ist Thre
Entscheidung, ob Sie dieser Konvention folgen wollen oder nicht.

Auch auf Einzelplatzsystemen

Protokoll

Eingabeaufforderungen
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Missbrauch von root

Administration al-
lein oder zu mehreren

Verantwortlichkeit

.@_ Wenn Sie sudo verwenden, dann bekommen Sie natiirlich nie eine Eingabe-
& aufforderung fiir root zu sehen.

Wie alle méachtigen Werkzeuge kann auch das root-Konto missbraucht werden.
Deswegen ist es fiir Sie als Systemadministrator wichtig, das root-Kennwort ge-
heimzuhalten. Es sollte nur an solche Benutzer, denen sowohl in fachlicher als
auch personlicher Hinsicht vertraut wird (oder die fiir ihre Handlungen verant-
wortlich gemacht werden kénnen), weitergegeben werden. Wenn Sie der einzige
Benutzer des Systems sind, betrifft Sie dieses Problem nattirlich nicht.

Viele Kéche verderben den Brei! Auch fiir die Systemadministration gilt die-
ses Prinzip. Der grofite Vorteil einer alleinigen Nutzung des root-Kontos liegt nicht
so sehr darin, dass die Moglichkeiten des Missbrauchs minimiert werden (obwohl
das sicherlich eine Folge davon ist). Wichtiger ist die Tatsache, dass root als einzi-
ger Nutzer des root-Kontos die gesamte Systemkonfiguration kennt. Wenn aufler
dem Administrator jemand die Moglichkeit hat, zum Beispiel wichtige Systemda-
teien zu verdndern, dann konnte ohne Wissen des Administrators die Konfigura-
tion des Systems gedndert werden, und dieser ist dann nicht mehr auf dem aktuel-
len Wissensstand, soweit es die Arbeitsweise des Systems betrifft. Im Firmenum-
feld ist es aus verschiedenen Griinden — etwa der Sicherung des Systembetriebs
zu Urlaubszeiten oder im Falle plotzlicher schwerer Krankheit des Administra-
tors — notwendig, mehrere entsprechend privilegierte Mitarbeiter zu haben; hier
ist dann enge Zusammenarbeit und Tuchfiihlung angesagt.

Wenn es nur einen Systemverwalter gibt, der fiir die Konfiguration des Sys-
tems verantwortlich ist, haben Sie immer die Gewéhr, dass eine Person wirklich
weif3, was auf dem System los ist (zumindest theoretisch), und auch die Frage der
Verantwortlichkeit ist geklart. Je mehr Benutzer als root arbeiten, um so grofier
ist die Wahrscheinlichkeit, dass irgendwann jemand unter dem root-Konto einen
Fehler macht. Auch wenn alle Benutzer, die das root-Kennwort kennen, die ent-
sprechende Fachkenntnis besitzen, kann doch jedem einmal ein Fehler unterlau-
fen. Umsicht und griindliche Ausbildung sind die einzigen Mittel gegen Unfélle.

niitzliche Werkzeuge. Debian GNU/Linux und Ubuntu unterstiitzen zum
Beispiel ein Paket namens etckeeper, das es erlaubt, den kompletten Inhalt

o =R des /etc-Verzeichnisses in einem Revisionskontrollsystem wie Git oder Mer-
curial abzulegen. Revisionskontrollsysteme (auf die wir hier nicht im De-
tail eingehen kénnen) ermoglichen es, detailliert Anderungen an einzelnen
Dateien in einer Verzeichnishierarchie zu verfolgen, zu kommentieren und
gegebenenfalls auch riickgdngig zu machen. Es ist mit den Mitteln von Git
oder Mercurial sogar moglich, eine Kopie des /etc-Verzeichnisses auf einem
ganz anderen Rechner abzulegen und automatisch synchron zu halten —
ideal als Schutz gegen Unfille.

@ Fiir die Systemadministration im Team gibt es auch noch ein paar andere

Ubungen

10.4 [2] Welche Moglichkeiten gibt es, um Administratorrechte zu bekom-
men? Welche Moglichkeit ist die bessere? Warum?

10.5 [!2] Woran lasst sich bei einem normal konfigurierten System wéhrend
des Betriebs erkennen, ob Sie unter dem root-Konto arbeiten?

10.6 [2] Melden Sie sich als normaler Benutzer (etwa test) an. Wechseln Sie
zu root und wechseln Sie wieder zuriick zum Benutzer test. Wie arbeiten
Sie am zweckmaéfligsten, wenn Sie oft zwischen beiden Konten wechseln
miissen (etwa um die Auswirkungen gerade gemachter Einstellungen zu
kontrollieren)?

10.7 ['2] Melden Sie sich als normaler Benutzer an und wechseln Sie mit
su auf root. Wo finden Sie einen Eintrag, der diesen Wechsel dokumentiert?
Schauen Sie sich diese Meldung an!
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10.4 Distributionsabhdngige Administrationswerkzeu-

g€

Viele Linux-Distributionen versuchen sich von der Menge abzusetzen, indem sie
mehr oder weniger aufwendige Werkzeuge mitliefern, die die Administration des
Systems vereinfachen sollen. Diese Werkzeuge sind in der Regel gezielt auf die
betreffenden Distributionen abgestimmt. Hier ein paar Kommentare zu typischen
Vertretern ihrer Zunft:

% SUSE-Administratoren wohlvertraut ist der »YaST«, die grafische (aber auch

SUSE

auf einem Textbildschirm lauffahige) Administrationsoberflache der SUSE-
Distributionen. Er erlaubt die mehr oder weniger umfassende Einstellung
zahlreicher Aspekte des Systems teils durch direkte Eingriffe in die rele-
vanten Konfigurationsdateien, teils durch die Manipulation von abstrahier-
ten Konfigurationsdateien unter /etc/sysconfig, die anschlieffend durch das
Programm SuSEconfig in die tatsdchlichen Konfigurationsdateien tibertragen
werden (fiir gewisse Aufgaben, etwa die Netzwerkkonfiguration, sind die
Dateien unter /etc/sysconfig auch die tatsachlichen Konfigurationsdateien).

% Eine alleinseligmachende Losung aller Probleme der Systemadministrati-

SUSE

on ist YaST leider nicht. Zwar sind viele Aspkete des Systems fiir die Ad-
ministration mit YaST aufbereitet, aber mitunter lassen sich wichtige Ein-
stellungen nicht tiber den YaST vornehmen, oder die betreffenden YaST-
Module funktionieren einfach nicht korrekt. Gefihrlich wird es, wenn Sie
versuchen, den Rechner teils per YaST und teils {iber manuelle Anderun-
gen an den Konfigurationsdateien zu verwalten: Zwar gibt YaST sich grofie
Miihe, Ihre Anderungen nicht zu iiberschreiben (was nicht immer so war —
bis SuSE 6 oder so waren YaST und SuSEconfig noch riicksichtsloser), aber
fiihrt dann auch seine eigenen Anderungen nicht so durch, dass sie sich
im System auswirken. An anderen Stellen werden manuelle Anderungen
in den Konfigurationsdateien wiederum tatsidchlich auch im YaST sichtbar.
Sie brauchen also etwas Insider-Wissen und Erfahrung, damit Sie einschat-
zen konnen, welche Konfigurationsdateien Sie direkt anfassen diirfen und
von welchen Sie besser Thre schmutzigen Finger lassen.

% Novell hat den Quellcode von YaST schon vor einiger Zeit unter die GPL

gestellt (zu den Zeiten von SUSE war er zwar verfiigbar, aber nicht unter
einer »freien« Lizenz). Allerdings hat bisher keine wesentliche andere Dis-
tribution YaST fiir ihre Zwecke adaptiert, geschweige denn zum Standard-
werkzeug a la SUSE gemacht.

Das Webmin-Paket von Jamie Cameron (http://www.webmin.com/) erlaubt die
komfortable Verwaltung diverser Linux-Distributionen (oder Unix-Versio-
nen) iiber eine webbasierte Oberflache. Webmin ist sehr umfassend und bie-
tet besondere Fiahigkeiten etwa zur Administration »virtueller« Server (fiir
Web-Hoster bzw. deren Kunden). Sie miissen es allerdings moglicherweise
selbst installieren, da die meisten Distributionen es nicht mitliefern. Web-
min macht seine eigene Benutzerverwaltung, so dass Sie auch solchen An-
wendern Administratorrechte geben konnen, die sich nicht interaktiv am
System anmelden konnen. (Ob das eine gute Idee ist, steht auf einem ande-
ren Blatt.)

Die meisten Administrationswerkzeuge wie YaST oder Webmin teilen sich die-
selben Nachteile:

Sie sind nicht umfassend genug, um alle Aspekte der Administration zu
iibernehmen, und als Administrator miissen Sie ihre Grenzen genau ken-
nen, um zu wissen, wo Sie selbst Hand anlegen miissen.
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¢ Sie erlauben die Systemadministration auch Leuten, deren Fachkenntnisse
nicht wirklich addquat sind, um die méglichen Konsequenzen ihrer Aktio-
nen zu liberschauen oder Fehler zu finden und zu beheben. Das Anlegen ei-
nes Benutzers mit einem Administrationswerkzeug ist sicher keine kritische
Aufgabe und bestimmt bequemer als das Editieren von vier verschiedenen
Systemdateien mit dem vi, aber andere Aufgaben wie die Konfiguration ei-
nes Firewalls oder Mailservers sind auch mit einem bequemen Administra-
tionswerkzeug nichts fiir Laien. Die Gefahr besteht darin, dass unerfahre-
ne Administratoren sich mit der Hilfe eines Administrationswerkzeugs an
Aufgaben wagen, die nicht viel komplizierter aussehen als andere, die aber
ohne umfassendes Hintergrundwissen den sicheren und/oder zuverléssi-
gen Betrieb des Systems gefdhrden konnen.

¢ Sie bieten in der Regel keine Moglichkeit zur Versionierung oder Dokumen-
tation der gemachten Einstellungen und erschweren deswegen die Arbeit
im Team oder die Erstellung von Anderungsprotokollen, indem sie erfor-
dern, dass diese extern gefiihrt werden.

¢ Sie sind oft intransparent, indem sie keine Dokumentation tiber die Schrit-
te liefern, die zur Ausfiihrung eines Administrationsvorgangs tatsachlich
von ihnen auf dem System vorgenommen werden. Damit bleibt das Wissen
tiber die erforderlichen Schritte in den Programmen vergraben; als Admi-
nistrator haben Sie keine direkte Moglichkeit, von diesen Programmen zu
»lernen«, so wie Sie einem erfahreneren Administrator iiber die Schulter
schauen kénnten. Die Administrationswerkzeuge halten Sie also kiinstlich
dumm.

¢ Als Fortsetzung des vorigen Punkts: Wenn Sie mehrere Rechner zu ver-
walten haben, sind Sie bei den gingigen Administrationswerkzeugen oft
gezwungen, dieselben Schritte wiederholt auf jedem einzelnen Rechner
durchzufiihren. Oft wire es bequemer, ein Shellskript zu schreiben, das
den gewiinschten Administrationsvorgang durchfiihrt, und dieses etwa
iiber die »Secure Shell« automatisch auf jedem gewiinschten Rechner aus-
zufithren, aber das Administrationswerkzeug sagt Ihnen ja nicht, was Sie in
so ein Shellskript hineintun sollten. Die Arbeit damit ist also im grofseren
Kontext gesehen ineffizient.

Aus verschiedenen praktischen Erwédgungen wie diesen heraus raten wir Ih-
nen also davon ab, sich bei der Systemadministration zu sehr auf die »komfor-
tablen« Werkzeuge der Distributionen zu verlassen. Sie haben groe Ahnlichkeit
mit Stiitzradchen am Fahrrad: Frithes Umkippen wird zwar wirkungsvoll verhin-
dert und es kommt zu schnellen Erfolgserlebnissen, aber je linger die lieben Klei-
nen damit herumrollern, um so schwieriger wird es, sie an das »richtige« Rad-
fahren (hier: die Administration in den Original-Dateien, mit allen Vorziigen wie
Dokumentation, Transparenz, Auditing, Teamféghigkeit, Transportabilitat, ...) zu
gewohnen.

Ubermifige Abhingigkeit von einem Administrationswerkzeug fiihrt auch zu
tberméfsiger Abhangigkeit von der Distribution, zu der dieses Administrations-
werkzeug gehort. Dies mag man nicht als wirklichen Nachteil empfinden, aber auf
der anderen Seite ist einer der wesentlichen Vorteile von Linux ja gerade der Um-
stand, dass es mehrere unabhéngige Lieferanten gibt. Sollten Sie also eines Tages
beispielsweise genug von den SUSE-Distributionen haben (aus welchen Griinden
auch immer) und auf Red Hat oder Debian GNU/Linux umsteigen wollen, dann
wire es hochst hinderlich, wenn Thre Administratoren nur den YaST kennten und
die Linux-Administration von Grund auf neu lernen miifsten. (Administrations-
werkzeuge aus dritter Quelle wie Webmin haben dieses Problem nicht im selben
Mafe.)
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Ubungen

10.8 ['2] Stellt Ihre Distribution Ihnen ein Administrationswerkzeug (etwa
YaST) zur Verfiigung? Was kénnen Sie damit alles machen?

10.9 [3] (Fortsetzung der vorigen Ubung — beim zweiten Durcharbeiten
dieser Unterlage.) Finden Sie heraus, wie Ihr Administrationswerkzeug
funktioniert. Kénnen Sie die Konfiguration des Systems mit der Hand ver-
dndern, so dass das Administrationswerkzeug diese Anderungen mitbe-
kommt? Nur unter bestimmten Umsténden?

10.10 ['1] Administrationswerkzeuge wie Webmin sind potentiell fiir jeden

zugénglich, der einen Browser bedienen kann. Welche Vorteile und Nach-
teile ergeben sich daraus?

Kommandos in diesem Kapitel

su Startet eine Shell unter der Identitit eines anderen Benutzers
su(l) 167
sudo Erlaubt normalen Benutzern das Aufrufen bestimmter Kommandos mit
Administratorprivilegien sudo(8) 165
Zusammenfassung

¢ Jede Computerinstallation braucht einen gewissen Umfang an Systemad-
ministration. In grofien Firmen, Hochschulen und dhnlichen Institutionen
werden diese Dienste von (Teams von) hauptamtlichen Administratoren er-
bracht; in kleinen Firmen oder Privathaushalten fungieren oft (manche) Be-
nutzer als Administratoren.

¢ Linux-Systeme sind im GrofSen und Ganzen leicht zu administrieren. Auf-
wand entsteht vor allem bei der erstmaligen Installation und im laufenden
Betrieb bei groieren Konfigurationsanderungen.

¢ In Linux-Systemen gibt es gewohnlich ein privilegiertes Benutzerkonto na-
mens root, fiir das die tiblichen Zugriffsrechte nicht gelten.

e Man sollte als Administrator nicht ausschliefSlich als root arbeiten, sondern
ein gewohnliches Benutzerkonto verwenden und nur dann root-Rechte an-
nehmen, wenn das zwingend erforderlich ist.

* Administrationswerkzeuge wie YaST oder Webmin kénnen einen Teil der
Routinearbeiten erleichtern, sind aber kein Ersatz fiir Administratorwissen
und haben oft auch noch andere Nachteile.
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Benutzerkonten

11.1 Grundlagen

11.1.1 Wozu Benutzer?

Frither waren Computer gross und teuer, aber heute sind Biiroarbeitsplidtze ohne
eigenen PC (»personlichen Computer«) kaum noch vorstellbar, und auch in den
meisten hduslichen Arbeitszimmern ist ein Computer anzutreffen. Und wéhrend
es in der Familie noch geniigen mag, wenn Vater, Mutter und die Kinder ihre Da-
teien nach Verabredung jeweils in verschiedenen Verzeichnissen ablegen, ist das
in Unternehmen oder Hochschulen definitiv nicht mehr ausreichend — spétestens
wenn Plattenplatz oder andere Dienste auf zentralen Servern zur Verfiigung ge-
stellt werden, auf die viele Anwender zugreifen konnen, muss das Computersys-
tem in der Lage sein, zwischen verschiedenen Benutzern unterscheiden und die-
sen unterschiedliche Rechte zuordnen zu kénnen. Schliefllich geht Frau Schulz
aus der Entwicklungsabteilung die Gehaltsliste fiir alle Angestellten in der Regel
genausowenig etwas an wie Herrn Schmidt aus der Personalabteilung die detail-
lierten Pldne fiir die neuen Produkte. Und auch am heimischen Herd ist ein biss-
chen Privatsphdre moglicherweise auch erwiinscht — die Weihnachtsgeschenkliste
oder Tochters Tagebuch (ehedem mit Schloss versehen) sollen neugierigen Augen
vielleicht nicht ganz ohne weiteres zugéanglich sein.

N. Den Umstand, dass Tochters Tagebuch vielleicht sowieso auf Facebook &

& Co. der ganzen Welt zum Lesen zur Verfiigung steht, lassen wir hier mal
aufler Acht; und selbst wenn das so ist, dann soll die ganze Welt ja wohl
trotzdem nicht in Tochters Tagebuch schreiben diirfen. (Aus diesem Grund
unterstiitzt auch Facebook die Idee verschiedener Benutzer.)

Der zweite Grund dafiir, verschiedene Benutzer zu unterscheiden, folgt aus
der Tatsache, dass diverse Aspekte des Systems nicht ohne besondere Privilegien
anschau- oder gar énderbar sein sollen. Linux fiihrt aus diesem Grund eine sepa-
rate Benutzeridentitét (root) fiir den Systemadministrator, die es moglich macht,
Informationen wie etwa die Benutzerkennwdorter vor »gewohnlichen« Benutzern
geheim zu halten. Die Plage édlterer Windows-Systeme — Programme, die Sie per
E-Mail oder durch ungeschicktes Surfen erhalten und die dann im System alle
Arten von Schindluder treiben — kann Sie unter Linux nicht ereilen, da alles, was
Sie als gewohnlicher Benutzer starten konnen, nicht in der Position ist, systemweit
Schindluder zu treiben.

Ganz korrekt ist das leider nicht: Hin und wieder werden Fehler in Linux
bekannt, tiber die ein »normaler Benutzer« theoretisch Dinge tun kann, die
sonst dem Administrator vorbehalten sind. Diese Sorte Fehler ist extrem &r-
gerlich und wird in der Regel sehr zeitnah nach dem Finden behoben, aber
es kann natiirlich sein, dass so ein Fehler einige Zeit lang unerkannt im Sys-
tem geschlummert hat. Sie sollten daher bei Linux (wie bei allen Betriebssys-
temen) anstreben, von kritischen Systembestandteilen wie dem Systemkern
immer die neueste Version laufen zu lassen, die Ihr Distributor unterstiitzt.

Auch die Tatsache, dass Linux die Systemkonfiguration vor unbefugtem Zu-
griff durch normale Benutzer schiitzt, sollte Sie nicht dazu verleiten, Ihr Ge-
hirn auszuschalten. Wir geben Ihnen hier einige Tipps (etwa dass Sie sich
nicht als root auf der grafischen Oberfliche anmelden sollen), aber Sie soll-
ten weiter mitdenken. Mails, die Sie auffordern, Adresse X anzusurfen und
dort Ihre Bank-PIN und drei Transaktionsnummern einzutippen, kénnen
Sie auch unter Linux erhalten, und Sie sollten sie genauso ignorieren wie
anderswo auch.

Linux unterscheidet verschiedene Benutzer {iber unterschiedliche Benutzer-
konten (engl. accounts). Typischerweise werden bei den géngigen Distributionen
wéhrend der Installation zwei Benutzerkonten eingerichtet, namlich root fiir Ad-
ministrationsaufgaben und ein weiteres Konto fiir einen »normalen« Benutzer.
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Zusétzliche Konten kénnen Sie als Administrator dann spéter selbst einrichten,
oder sie ergeben sich, wenn der Rechner als Client in einem grofieren Netz instal-
liert ist, aus einer anderswo gespeicherten Benutzerkonten-Datenbank.

* spiel niemand daran, ein separates Benutzerkonto zum E-Mail-Lesen und
Surfen im Internet zu verwenden, wenn Sie zu 100% sicher gehen wollen,
dass Sachen, die Sie sich aus dem Netz herunterladen, keinen Zugriff auf
Ihre wichtigen Daten haben (was ja trotz der Benutzer-Administrator-Tren-
nung sonst passieren konnte). Mit einem bisschen Trickreichtum kénnen Sie
sogar einen Browser und ein E-Mail-Programm, die unter Ihrem Surf-Konto
laufen, zwischen Ihren »normalen« Programmen anzeigen lasserﬂ

b

.‘@’_ Linux unterscheidet Benutzerkonten, nicht Benutzer. Es hindert Sie zum Bei-

Unter Linux ist jedem Benutzerkonto eine eindeutige numerische Kennung zu-
geordnet, die sogenannte User ID oder kurz UID. Zu einem Benutzerkonto gehort
auflerdem noch ein textueller Benutzername (etwa root oder hugo), der fir Men-
schen leichter zu merken ist. An den meisten Stellen, wo es darauf ankommt —
etwa beim Anmelden oder bei der Ausgabe einer Liste von Dateien mit ihren Ei-
gentiimern — verwendet Linux, wo moglich, den textuellen Namen.

* zessdaten und in den Eigentiimerangaben im Dateisystem wird immer nur
die UID verwendet. Das kann zu Problemen fiihren, wenn ein Benutzer ge-
16scht wird, der noch Dateien im System hat, und anschliefSend die UID ei-
nem anderen Benutzer zugewiesen wird. Jener Benutzer »erbt« die Dateien
des vorigen UID-Inhabers.

2

:@:. Der Linux-Kern weif$ nichts iiber die textuellen Benutzernamen; in den Pro-

7. Grundsatzlich spricht nichts Technisches dagegen, dass mehreren Benut-

'@~ zernamen dieselbe (numerische) UID zugeordnet ist. Diese Benutzer haben
gleichberechtigten Zugriff auf alle dieser UID gehtérenden Dateien, aber je-
der kann sein eigenes Kennwort haben. Sie sollten das aber nicht oder nur
mit grofler Vorsicht ausnutzen.

11.1.2 Benutzer und Gruppen

Um mit einem Linux-Rechner zu arbeiten, miissen Sie sich erst anmelden (neu-
deutsch »einloggen«), damit das System Sie als Sie erkennt und Ihnen die rich-
tigen Zugriffsrechte zuordnen kann (hierzu spéater mehr). Alle Aktionen, die Sie
wihrend einer Arbeitssitzung (vom Anmelden bis zum Abmelden) ausfiihren,
werden Ihrem Benutzerkonto zugeordnet. Jeder Benutzer hat aufSerdem ein Hei-
matverzeichnis (engl. home directory), in dem er seine »eigenen Dateien« ablegen
kann und auf das andere Benutzer oft keinen Lese- und mit sehr grofler Sicherheit
keinen Schreibzugriff haben. (Nur der Systemadministrator, root, darf alle Dateien
lesen und schreiben.)

Je nachdem, welche Linux-Distribution Sie benutzen (Stichwort: Ubuntu),
kann es sein, dass Sie sich nicht explizit beim System anmelden miissen.
Dann »weif3« der Rechner allerdings, dass normalerweise Sie kommen, und
nimmt einfach an, dass Sie auch wirklich Sie sind. Sie tauschen hier Sicher-
heit gegen Bequemlichkeit; dieser konkrete Tauschhandel ist vermutlich nur
sinnvoll, wenn Sie mit einiger Gewissheit davon ausgehen kénnen, dass nie-
mand aufler Ihnen Ihren Rechner einschaltet — und diirfte damit eigentlich
auf den Computer in Ihrem Single-Haushalt ohne Putzfrau beschrankt sein.
Wir haben es Ihnen gesagt.

Mehrere Benutzer, die bestimmte Systemressourcen oder Daten gemeinsam
nutzen, konnen eine Gruppe bilden. Linux identifiziert die Gruppenmitglieder

!Was dann natiirlich wieder etwas gefahrlich ist, da Programme, die auf demselben Bildschirm
laufen, miteinander kommunizieren kénnen.

ulD
Benutzername

Heimatverzeichnis

Gruppe
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last

entweder durch feste, namentliche Zuordnung oder durch eine voriibergehende
Anmeldung dhnlich der Anmeldeprozedur fiir Benutzer. Gruppen haben keine
automatisch vorhandenen »Heimatverzeichnisse«, aber Sie konnen als Adminis-
trator nattirlich beliebige Verzeichnisse einrichten, die fiir bestimmte Gruppen ge-
dacht sind und entsprechende Rechte haben.

Auch Gruppen werden betriebssystemintern durch numerische Kennungen
(engl. group IDs, kurz GIDs) identifiziert.

N. Gruppennamen verhalten sich zu GIDs wie Benutzernamen zu UIDs: Der

" Linux-Kernel kennt nur erstere und legt auch nur erstere in den Prozessda-
ten und im Dateisystem ab.

Jeder Benutzer gehort zu einer primdren Gruppe und moglicherweise mehreren
sekunddren oder zusitzlichen Gruppen. In einem Unternehmen wiére es beispielswei-
se moglich, projektspezifische Gruppen einzufiihren und jeweils die Projektmitar-
beiter in die betreffende Gruppe aufzunehmen, damit sie Zugriff auf gemeinsame
Daten in einem Verzeichnis bekommen, das nur fiir Gruppenmitglieder zugang-
lich ist.

Fiir die Zwecke der Rechtevergabe sind alle Gruppen gleichwertig — jeder Be-
nutzer bekommt immer alle Rechte, die sich aus allen Gruppen ergeben, in denen
er Mitglied ist. Der einzige Unterschied zwischen der priméren Gruppe und den
sekundéren Gruppen ist, dass Dateien, die ein Benutzer neu anlegt, in der Rege]E]
seiner primaren Gruppe zugeordnet werden.

N\, Bis einschliefllich zum Linux-Kernel 2.4 konnte ein Benutzer maximal 32 zu-
'@~ sdtzliche Gruppen haben; seit Linux-Kernel 2.6 ist die Anzahl der zusétzli-
chen Gruppen nicht mehr beschréankt.

Die UID eines Benutzerkontos, die primére und die sekundéren Gruppen und
die dazugehorigen GIDs verrét Ihnen das Programm id:

$ id

uid=1000(hugo) gid=1000(hugo) groups=24(cdrom),29(audio),44(video),>
<1 1000 (hugo)

$ id root

uid=0(root) gid=0(root) groups=0(root)

N- Mit den Optionen -u, -g und -G lafst id sich {iberreden, nur die UID des Kon-

“&" tos, die GID der priméren Gruppe oder die GIDs der sekundédren Gruppe
auszugeben. (Diese Optionen lassen sich nicht kombinieren). Mit der zu-
sédtzlichen Option -n gibt es Namen statt Zahlen:

$ id -6

1000 24 29 44

$ id -Gn

hugo cdrom audio video

N. Das Kommando groups liefert dasselbe Resultat wie das Kommando »id -Gn«.

R

Mit dem Kommando last konnen Sie herausfinden, wer sich wann auf Threm
Rechner angemeldet hat (und im Falle von Anmeldungen iiber das Netzwerk, von
wo aus):

$ last
hugo pts/1 pchugo.example.c Wed Feb 29 10:51 still logged in
oberboss pts/0 pcOl.vorstand.ex Wed Feb 29 08:44 still logged in

?Die Ausnahme besteht darin, dass der Eigentiimer eines Verzeichnisses verfiigen kann, dass neue
Dateien und Verzeichnisse in diesem Verzeichnis der Gruppe zugeordnet werden, der auch das Ver-
zeichnis selbst zugeordnet ist. Aber das nur der Vollstandigkeit halber.
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hugo pts/2 pchugo.example.c Wed Feb 29 01:17 - 08:44 (07:27)
susi pts/0 :0 Tue Feb 28 17:28 - 18:11 (00:43)
<KKKK

reboot  system boot 3.2.0-1-amd64 Fri Feb 3 17:43 - 13:25 (4+19:42)
<KKKK

Die dritte Spalte gibt bei Sitzungen iiber das Netz den Rechnernamen des ssh-
Clients an. »:0« steht fiir den grafischen Bildschirm (genaugenommen den ersten
X-Server — es konnte mehrere geben).

* startet wurde. In der dritten Spalte steht hier die Versionsnummer des Li-
nux-Betriebssystemkerns, so wie »uname -r« ihn liefert.

.@_ Beachten Sie auch den reboot-Eintrag, der angibt, dass der Rechner neu ge-

2

Mit einem Benutzernamen als Parameter liefert last Informationen tiber einen
bestimmten Benutzer:

$ last

hugo pts/1 pchugo.example.c Wed Feb 29 10:51 still logged in
hugo pts/2 pchugo.example.c Wed Feb 29 01:17 - 08:44 (07:27)
<KKKK

N. Eskonnte Sie (mit Recht!) storen, dass diese Sorte doch etwas sensitive Infor-

& mation anscheinend beliebigen Systembenutzern ohne Weiteres zuginglich
gemacht wird. Wenn Sie als Administrator die Privatsphére Ihrer Benutzer
etwas besser schiitzen mochten, als Thre Linux-Distribution das von sich aus
macht, konnen Sie mit dem Kommando

# chmod o-r /var/log/wtmp

das allgemeine Leserecht fiir die Datei entfernen, in der last die verrite-
rischen Daten findet. Benutzer, die keine Administratorprivilegien haben,
sehen dann nur noch etwas wie

$ last
last: /var/log/wtmp: Permission denied

11.1.3 »Natiirliche Personen« und Pseudobenutzer

Aufer fiir »nattirliche Personen« — die menschlichen Benutzer des Systems — wird
das Benutzer- und Gruppenkonzept auch verwendet, um die Zugriffsrechte auf
gewisse Bereiche des Systems zu strukturieren. Das bedeutet, dass es neben den
personlichen Konten der »echten« Benutzer wie Ihnen weitere Konten auf dem
System gibt, die nicht tatsdchlichen menschlichen Benutzern zugeordnet, sondern
systemintern fiir administrative Funktionen zustdndig sind. Hier werden funktio-
nale Rollen definiert, denen eigene Konten und Gruppen zugeordnet werden.

Nach der Installation von Linux finden Sie in den Dateien /etc/passwd und /etc/
group eine ganze Reihe solcher Pseudobenutzer. Die wichtigste Rolle hat hier der
uns schon bekannte Benutzer root mit der gleichnamigen Gruppe. UID und GID
von root sind 0 (Null).

=N Die Sonderrechte von root sind an die UID 0 gekoppelt; die GID 0 hat keine
“&" besondere Bedeutung iiber die normalen Zugriffsrechte hinaus.

Weitere Pseudobenutzer konnen fiir bestimmte Programmsysteme (beispiels-
weise news fiir News mit INN und postfix fiir Mail mit Postfix) oder fiir bestimmte
Komponenten oder Gerdtegruppen (beispielsweise Drucker, Band- und Disket-
tenlaufwerke) existieren. Diese Konten erreichen Sie gegebenenfalls wie andere
auch tiber dem Befehl su. Diese Pseudobenutzer sind als Eigentiimer von Dateien

Pseudobenutzer

Pseudobenutzer fiir Rechtever-
gabe
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und Verzeichnissen hilfreich, um die mit dem Eigentum an Systemdaten verbun-
denen Zugriffsrechte flexibel an die speziellen Anforderungen anzupassen, ohne
dazu das root-Konto benutzen zu miissen. Dasselbe geht auch fiir Gruppen; bei-
spielsweise haben Mitglieder der Gruppe disk Zugriffsrecht auf die Platten auf
Blockebene.

Ubungen

11.1 [1] Wodurch unterscheidet der Betriebssystemkern verschiedene Be-
nutzer und Gruppen?

11.2 [2] Was passiert, wenn eine UID zweimal mit unterschiedlichem Na-
men vergeben wird? Ist das erlaubt?

11.3 [1] Was versteht man unter Pseudobenutzern? Nennen Sie Beispiele!

11.4 [2] (Beim zweiten Durcharbeiten.) Ist es akzeptabel, einen Benutzer in
die Gruppe disk aufzunehmen, dem Sie nicht das root-Kennwort anvertrau-
en wiirden? Warum (nicht)?

11.2 Benutzer- und Gruppendaten

11.2.1 Die Datei /etc/passwd

Die zentrale Benutzerdatenbank ist die Datei /etc/passwd. Jeder Benutzer auf dem
System hat einen Eintrag in dieser Datei — eine Zeile, in der Attribute wie Linux-
Benutzername, »richtiger« Name usw. festgehalten werden. Bereits mit der Erst-
installation eines Linux-Systems sind in der Datei die meisten Pseudobenutzer
eingetragen.

Die Eintrage in /etc/passwd haben folgendes Format:

(Benutzername):{Kennwort):{UID):{GID):{GECOS) :{(Heimatverzeichnis) :{Shell)
hugo:x:1000:1000:Hugo Schulz:/home/hugo:/bin/sh

(Benutzername) Dieser Name sollte aus Kleinbuchstaben und Ziffern bestehen;
das erste Zeichen sollte ein Buchstabe sein. Unix-Systeme unterscheiden oft
nur die ersten 8 Zeichen — Linux hat diese Einschrankung nicht, aber in he-
terogenen Netzen sollten Sie darauf Riicksicht nehmen.

Widerstehen Sie der Versuchung, Umlaute, Satzzeichen und dhnliches
in Benutzernamen aufzunehmen, selbst falls das System sie durchlaft
—nichtalle Werkzeuge zum Anlegen neuer Benutzer sind pingelig, und
Sie konnten /etc/passwd ja auch direkt dandern. Was auf den ersten Blick
préchtig zu funktionieren scheint, kann spéter anderswo zu Problemen
fiihren.

N, Ebenfalls Abstand nehmen sollten Sie von Benutzernamen, die nur aus

“&" Grofibuchstaben oder nur aus Ziffern bestehen. Erstere machen mogli-
cherweise Probleme beim Anmelden (siehe Ubung , letztere kon-
nen zu Verwirrung fiithren, vor allem wenn der numerische Benutzer-
name nicht mit der numerischen UID des Kontos iibereinstimmt. Pro-
gramme wie »1s -1« zeigen namlich die UID an, wenn es fiir die betref-
fende UID keinen Eintrag in /etc/passwd gibt, und es ist nicht unbedingt
einfach, UIDs in der 1s-Ausgabe von rein numerischen Benutzernamen
zu unterscheiden.
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(Kennwort) Traditionell steht hier das verschliisselte Kennwort des Benutzers.
Unter Linux sind heute »Schattenkennworter« (shadow passwords) tiblich; shadow passwords
statt das Kennwort in der allgemein lesbaren /etc/passwd-Datei abzulegen,
steht es in der Datei /etc/shadow gespeichert, auf die nur der Administra-
tor und einige privilegierte Prozesse Zugriff haben. In /etc/passwd macht ein
»x« auf diesen Umstand aufmerksam. Jedem Benutzer steht das Kommando
passwd zur Verfligung, um sein Kennwort selbst zu verdndern.

(. Linux erlaubt verschiedene Verfahren zur Verschliisselung von Kenn-

“&* wortern. Klassisch ist das von Unix {ibernommene und von DES abge-

leitete crypt-Verfahren; solche Kennworter erkennen Sie daran, dass sie

in verschliisselter Form genau 13 Zeichen lang sind. Ebenfalls verbrei-

tet sind die sogenannten MD5-Kennworter; ihre verschliisselte Form

ist langer und beginnt immer mit der Zeichenfolge $1$. Manche Linux-
Versionen unterstiitzen weitere Verfahren.

(UID) Die numerische Benutzerkennung — eine Zahl zwischen 0 und 232_1.Nach
Konvention sind UIDs zwischen 0 und 99 (einschliefilich) fiir das System re-
serviert, UIDs zwischen 100 und 499 kénnen an Softwarepakete ausgegeben
werden, falls diese Pseudobenutzer benétigen. UIDs fiir »echte« Benutzer
haben bei den meisten Distributionen Werte ab 1000.

Eben weil die Benutzer im System nicht durch die Namen, sondern durch
die UID unterschieden werden, behandelt der Kernel intern zwei Konten
als vollig identisch, wenn sie unterschiedliche Benutzernamen aber dieselbe
UID haben —jedenfalls was die Zugriffsrechte angeht. Bei den Kommandos,
die einen Benutzernamen anzeigen (etwa »1s -1« oder id), wird in solchen
Fallen immer der Benutzername verwendet, der beim Anmelden angegeben
wurde.

(GID) Die GID der primidren Gruppe des Benutzers nach dem Anmelden. primare Gruppe

% Bei den Novell/SUSE- und manchen anderen Distributionen wird ei-
suse ne bestimmte Gruppe, hier beispielsweise users, als gemeinsame Stan-
dardgruppe fiir alle Benutzer eingetragen. Diese Methode ist einfach

zu verstehen und hat Tradition.

GNU/Linux, wird fiir jeden neuen Benutzer automatisch eine eigene
Gruppe angelegt, die die gleiche GID hat wie die UID des Benutzer-
'\ kontos. Die Idee dahinter ist, eine differenziertere Rechtevergabe zu
Lt ermoglichen als bei dem Ansatz, alle Benutzer in dieselbe Gruppe
users zu tun. Denken Sie an die folgende Situation: Emil (Benutzer-
E) name emil) ist der personliche Assistent der Vorstandsvorsitzenden
Susi (Benutzername susi). In dieser Funktion muss er hin und wie-
der auf Dateien zugreifen, die in Susis Heimatverzeichnis gespeichert
sind, die aber alle anderen Benutzer nichts angehen. Der von Red Hat,
Debian & Co. verfolgte Ansatz »Eine Gruppe pro Benutzer« macht
es einfach, den Benutzer enil in die Gruppe susi zu tun und dafiir zu
sorgen, dass Susis Dateien fiir alle Gruppenmitglieder lesbar sind (der
Standardfall), aber nicht fiir den »Rest der Welt«. Im Ansatz »Eine
Gruppe fiir alle« wire es nétig, eine ganz neue Gruppe einzufiihren
und die Konten emil und susi entsprechend umzukonfigurieren.

@ Bei vielen Distributionen, etwa denen von Red Hat oder Debian

Jeder Benutzer muss durch die Zuordnung in der Datei /etc/passwd Mitglied
mindestens einer Benutzergruppe sein.

(. Die sekundéren Gruppen (soweit vorhanden) des Benutzers werden
* durch entsprechende Eintrége in der Datei /etc/group festgelegt.

(GECOS) Dies ist das Kommentarfeld, auch GECOS-Feld genannt.
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. GECOS steht fiir General Electric Comprehensive Operating System und

& hat nichts mit Linux zu tun, abgesehen davon, dass man in diesem
Feld in der Frithzeit von Unix Informationen eingefiigt hat, die fiir
die Kompatibilitat mit einigen Jobversanddiensten fiir GECOS-Rech-
ner notwendig waren.

Das Feld enthilt diverse Informationen iiber den Benutzer, vor allem seinen
»richtigen« Namen und optionale Informationen wie die Zimmer- oder Te-
lefonnummer. Diese Information wird von Programmen wie mail und finger
benutzt. Oft wird der volle Name von News- und Mail-Programmen bei der
Zusammenstellung der Absenderadresse verwendet.
. Theoretisch gibt es ein Programm namens chfn, mit dem Sie als Benut-
";@‘. zer den Inhalt Thres GECOS-Feldes dandern kénnen. Ob das im Einzel-
fall klappt, ist eine andere Frage, da man zumindest in Firmen Leuten
nicht notwendigerweise erlauben will, ihren Namen beliebig zu modi-
fizieren.

(Heimatverzeichnis) Das hier benannte Verzeichnis ist der personliche Bereich des

Benutzers, in dem er seine eigenen Dateien aufbewahren kann. Ein neu
erstelltes Heimatverzeichnis ist selten leer, denn iiblicherweise erhilt ein
neuer Benutzer vom Administrator einige Profildateien als Erstausstattung.
Wenn ein Benutzer sich anmeldet, benutzt seine Shell das Heimatverzeich-
nis als aktuelles Verzeichnis, das heif3t, der Benutzer befindet sich unmittel-
bar nach der Anmeldung zunéchst dort.

(Login-Shell) Der Name des Programms, das von login nach erfolgreicher Anmel-

dung gestartet werden soll — das ist in der Regel eine Shell. Das siebte Feld
reicht bis zum Zeilenende.

7N- Der Benutzer kann mit dem Programm chsh diesen Eintrag selbst dn-

“&" dern. Die erlaubten Programme (Shells) sind in der Datei /etc/shells
aufgelistet. Wenn ein Benutzer keine interaktive Shell haben soll, kann
auch ein beliebiges anderes Programm mit allen Argumenten in die-
ses Feld eingetragen werden (ein géngiger Kandidat ist /bin/true). Das
Feld kann auch leer bleiben. Dann wird automatisch die Standardshell
/bin/sh gestartet.

. Wenn Sie sich unter einer grafischen Oberfliche anmelden, dann wer-

“&* den normalerweise alle moglichen Programme fiir Sie gestartet, aber
nicht notwendigerweise eine interaktive Shell. Der Shell-Eintrag in
/etc/passwd kommt aber zum Beispiel zum Tragen, wenn Sie ein Ter-
minal-Emulationsprogramm wie xterm oder konsole aufrufen, denn
diese Programme orientieren sich normalerweise an diesem, um Ihre
bevorzugte Shell zu identifizieren.

Einige der hier gezeigten Felder kénnen leer bleiben. Absolut notwendig sind nur
Benutzername, UID, GID und Heimatverzeichnis. Fiir die meisten Benutzerkon-
ten werden alle diese Felder ausgefiillt sein, aber Pseudobenutzer benutzen even-
tuell nur einen Teil der Felder.

Die Heimatverzeichnisse stehen {iblicherweise unter /home und heifsen so wie
der Benutzername des Besitzers. In der Regel ist das eine ganz niitzliche Uberein-
kunft, die dazu beitrédgt, dass das Heimatverzeichnis eines bestimmten Benutzers
leicht zu finden ist. Theoretisch kann ein Heimatverzeichnis aber an beliebiger
Stelle im System stehen, und der Name ist auch beliebig.

N. Bei grofien Systemen ist es gédngig, zwischen /home und dem Benutzerna-
& men-Verzeichnis noch eine oder mehrere Zwischenebenen einzufiihren, et-

wa
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/home/pers/hugo Hugo aus der Personalabteilung
/home/entw/susi Susi aus der Entwicklungsabteilung
/home/vorst/heinz Heinz aus dem Vorstand

Dafiir gibt es mehrere Griinde. Zum einen ist es so leichter mdoglich, die
Heimatverzeichnisse einer Abteilung auf einem Server der Abteilung zu
halten, sie aber gegebenenfalls auf anderen Client-Rechnern zugénglich zu
machen. Zum anderen waren Unix-Dateisysteme (und manche Linux-Da-
teisysteme) langsam im Umgang mit Verzeichnissen, die sehr viele Datei-
en enthalten, was sich bei einem /home mit mehreren tausend Eintrdgen in
unschéner Weise bemerkbar gemacht hitte. Mit heute aktuellen Linux-Da-
teisystemen (ext3 mit dir_index und dhnlichem) ist letzteres jedoch kein Pro-
blem mehr.

Beachten Sie, dass Sie als Administrator die Datei /etc/passwd nicht unbedingt
direkt von Hand editieren miissen. Es gibt eine Reihe von Programmen, die Ihnen
bei der Einrichtung und Pflege der Benutzerkonten helfen.

* als in /etc/passwd. Auf Systemen mit sehr vielen Benutzern (Tausenden) ist
eine Speicherung etwa in einer relationalen Datenbank vorzuziehen, wéh-
rend sich in heterogenen Netzen eine gemeinsame Benutzerverwaltung fiir
unterschiedliche Plattformen etwa auf der Basis eines LDAP-Verzeichnisses
anbietet. Die Details wiirden allerdings den Rahmen dieses Kurses spren-
gen.

2

:@', Prinzipiell ist es auch méoglich, die Benutzerdatenbank anderswo zu lagern

11.2.2 Die Datei /etc/shadow

Aus Sicherheitsgriinden werden bei fast allen aktuellen Linux-Distributionen die
Benutzerkennworter in verschliisselter Form in der Datei /etc/shadow gespeichert
(engl. shadow passwords, »Schattenkennworter«). Die Datei ist fiir normale Benut-
zer nicht lesbar; nur root darf sie schreiben, wiahrend aufier ihm auch die Mitglie-
der der Gruppe shadow die Datei lesen diirfen. Wenn Sie sich die Datei als normaler
Benutzer anzeigen lassen wollen, erhalten Sie eine Fehlermeldung.

7N- Die Verwendung von /etc/shadow ist nicht Pflicht, aber sehr dringend emp-

& fohlen. Allerdings kann es Systemkonfigurationen geben, bei denen die
durch Schattenkennwdorter erreichte Sicherheit wieder zunichte gemacht
wird, etwa wenn Benutzerdaten tiber NIS an andere Rechner exportiert
werden (vor allem in heterogenen Unix-Umgebungen).

Fiir jeden Benutzer ist in dieser Datei wieder genau eine Zeile eingetragen, das
Format ist

(Benutzername) :{Kennwort): (Anderung) ((Min):(Max)r>
<:(Warnung):(Frist):(Sperre):(Reserviert)

Zum Beispiel:

root:gaY¥2L19jxzHj5:10816:0:10000::::
daemon:*:8902:0:10000::::
hugo:GodY6c5pZk1xs:10816:0:10000::::

Im folgenden die Bedeutung der einzelnen Felder:

(Benutzername) Entspricht einem Eintrag in der Datei /etc/passwd. Dieses Feld
»verbindet« die beiden Dateien.

Werkzeuge

Format
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von Kennwortern

(Kennwort) Das verschliisselte Kennwort des Benutzers. Ein leerer Eintrag bedeu-
tet in der Regel, dass der Benutzer sich ohne Kennwort anmelden kann.
Steht hier ein Stern oder ein Ausrufungszeichen, kann der betreffende Be-
nutzer sich nicht anmelden. Es ist auch tiblich, Benutzerkonten zu sperren,
ohne sie komplett zu 16schen, indem man einen Stern oder ein Ausrufungs-
zeichen an den Anfang des zugehdorigen Kennworts setzt.

(Anderung) Das Datum der letzten Anderung des Kennworts, in Tagen seit dem
1. Januar 1970.

(Min) Minimale Anzahl von Tagen, die seit der letzten Kennwortdnderung ver-
gangen sein miissen, damit das Kennwort wieder gedndert werden kann.

(Max) Maximale Anzahl von Tagen, die ein Kennwort ohne Anderung giiltig
bleibt. Nach Ablauf dieser Frist muss der Benutzer sein Kennwort dndern.

(Warnung) Die Anzahl von Tagen vor dem Ablauf der (Max)-Frist, an denen der
Benutzer eine Warnung erhilt, dass er sein Kennwort bald d&ndern muss,
weil die maximale Anzahl ablauft. Die Meldung erscheint in der Regel beim
Anmelden.

(Fristy Die Anzahl von Tagen ausgehend vom Ablauf der (Max)-Frist, nach der
das Konto automatisch gesperrt wird, wenn der Benutzer nicht vorher sein
Kennwort dndert. (In der Zeit zwischen dem Ende der (Max)-Frist und dem
Ende dieser Frist kann der Benutzer sich anmelden, muss aber sofort sein
Kennwort éndern.)

(Sperre) Das Datum, an dem das Konto definitiv gesperrt wird, wieder in Tagen
seit dem 1. Januar 1970.

Kurz noch ein paar Anmerkungen zum Thema »Verschliisselung von Kenn-
wortern«. Man konnte auf den Gedanken kommen, dass die Kennworter, wenn
sie verschliisselt sind, auch wieder entschliisselt werden konnen. Einem cleveren
Cracker, dem die Datei /etc/shadow in die Hande fillt, wiirden so samtliche Benut-
zerkonten des Systems offen stehen. Allerdings ist das in Wirklichkeit nicht so,
denn die »Verschliisselung« der Kennwdorter ist eine Einbahnstrafie: Es ist nicht
moglich, aus der »verschliisselten« Darstellung eines Linux-Kennworts die un-
verschliisselte zurtickzugewinnen, da das verwendete Verfahren das wirkungs-
voll verhindert. Die einzige Moglichkeit, die »Verschliisselung« zu »knacken, be-
steht darin, potenzielle Kennworter zur Probe zu verschliisseln und zu schauen,
ob dasselbe herauskommt wie das, was in /etc/shadow steht.

N, Nehmen wir mal an, Sie wihlen die Zeichen IThres Kennworts aus den 95
_@~ sichtbaren Zeichen des ASCII (es wird zwischen Grof3- und Kleinschrei-
bung unterschieden). Das bedeutet, es gibt 95 verschiedene einstellige
Kennworter, 952 = 9025 zweistellige und so weiter. Bei acht Stellen sind
Sie schon bei 6,6 Billiarden (6,6 - 10'°) Moglichkeiten. Angenommen, Sie
konnten 10 Millionen Kennworter in der Sekunde zur Probe verschliis-
seln (fiir das traditionelle Verfahren auf heutiger Hardware absolut nicht
unrealistisch). Dann miifiten Sie knapp 21 Jahre einkalkulieren, um alle
Moglichkeiten durchzuprobieren. Wenn Sie in der gliicklichen Lage sind,
eine moderne Grafikkarte zu besitzen, ist da durchaus noch ein Faktor
50-100 drin, so dass daraus gut zwei Monate werden. Und dann gibt es
ja noch nette Dienste wie Amazons EC2, die Ihnen (oder irgendwelchen
Crackern) fast beliebige Rechenleistung auf Abruf zur Verfiigung stellen,
oder das freundliche Russen-Botnet ... Fiihlen Sie sich also nicht zu sicher.

. Es gibt noch ein paar andere Probleme: Das traditionelle Verfahren (meist
'@" »crypt« oder »DES« genannt — letzteres, weil es dhnlich zu, aber nicht iden-
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tisch mit, dem gleichnamigen Verschliisselungsverfahren isiﬁ) sollten Sie
nicht mehr verwenden, wenn Sie es vermeiden konnen. Es hat namlich die
unangenehme Eigenschaft, nur die ersten acht Zeichen jedes Kennworts zu
bearbeiten, und der clevere Cracker kann inzwischen genug Plattenplatz
kaufen, um jedenfalls die géngigsten 50 Millionen (oder so) Kennworter
»auf Vorrat« zu verschliisseln. Zum »Knacken« muss er so nur noch in sei-
nem Vorrat nach der verschliisselten Form suchen, was sehr schnell geht,
und kann dann einfach den Klartext ablesen.

7. Um das Ganze noch etwas aufwendiger zu machen, wird beim Verschliis-
@ seln eines neu eingegebenen Kennworts traditionell noch ein zufélliges Ele-
ment addiert (das sogenannte salt), das dafiir sorgt, dass eine von 4096 Mog-
lichkeiten fiir das verschliisselte Kennwort gewahlt wird. Der Hauptzweck
des salt besteht darin, »Zufallstreffer« zu vermeiden, die sich ergeben, wenn
Benutzer X aus irgendwelchen Griinden einen Blick auf den Inhalt von /etc/
shadow wirft und feststellt, dass sein verschliisseltes Kennwort genauso aus-
sieht wie das von Benutzer Y (so dass er sich mit seinem Klartextkennwort
auch als Benutzer Y anmelden kann). Als angenehmer Nebeneffekt wird
der Plattenplatz fiir das Cracker-Worterbuch aus dem vorigen Absatz um
den Faktor 4096 in die Hohe getrieben.

7N- Die giangige Methode zur Kennwortverschliisselung basiert heute auf dem
@ MD5-Algorithmus, erlaubt beliebig lange Kennwérter und verwendet ein
48-Bit-salt statt den traditionellen 12 Bit. Netterweise ist das Verfahren auch
wesentlich langsamer zu berechnen als »crypt«, was fiir den tiblichen Zweck
—die Priifung beim Anmelden — ohne Bedeutung ist (man kann immer noch
ein paar hundert Kennworter pro Sekunde verschliisseln), aber die cleveren
Cracker schon behindert. (Sie sollten sich iibrigens nicht davon irre machen
lassen, dass Kryptografen das MD5-Verfahren als solches heutzutage wegen
seiner Unsicherheit verponen. Fiir die Anwendung zur Kennwortverschliis-
selung ist das ziemlich irrelevant.)

A Von den verschiedenen Parametern zur Kennwortverwaltung sollten Sie
sich nicht zuviel versprechen. Sie werden zwar von der Login-Prozedur
auf der Textkonsole befolgt, aber ob sie an anderen Stellen im System (etwa
beim grafischen Anmeldebildschirm) genauso beachtet werden, ist system-
abhéngig. Ebenso bringt es in der Regel nichts, den Anwendern in kurzen
Abstinden neue Kennworter aufzuzwingen — meist ergibt sich dann eine
Folge der Form susil, susi2, susi3, ... oder sie alternieren zwischen zwei
Kennwortern. Eine Mindestfrist gar, die verstreichen muss, bevor ein Be-
nutzer sein Kennwort dndern kann, ist geradezu gefihrlich, weil sie einem
Cracker moglicherweise ein »Zeitfenster« fiir unerlaubte Zugriffe einrdumt,
selbst wenn der Benutzer weifs, dass sein Kennwort kompromittiert wurde.

Das Problem, mit dem Sie als Administrator zu kampfen haben, ist in der Re-
gel nicht, dass Leute versuchen, die Kennwérter auf Ihrem System mit »roher Ge-
walt« zu knacken. Viel erfolgversprechender ist in der Regel sogenanntes social
engineering. Um Thr Kennwort zu erraten, beginnt der clevere Cracker natiirlich
nicht mit a, b, und so weiter, sondern mit den Vornamen Ihres Ehegesponses, Ih-
rer Kinder, Ihrem Autokennzeichen, dem Geburtsdatum IThres Hundes et cetera.
(Wir wollen Thnen natiirlich in keiner Weise unterstellen, dass Sie so ein dummes
Kennwort verwenden. Neinnein, Sie doch ganz bestimmt nicht! Bei Ihrem Chef
sind wir uns da allerdings schon nicht mehr ganz so sicher ...) Und dann gibt es

3Wenn Sie es genau wissen miissen: Das Klartext-Kennwort fungiert als Schliissel (!) zur Verschliis-
selung einer konstanten Zeichenkette (typischerweise einem Vektor von Nullbytes). Ein DES-Schliissel
hat 56 Bit, das sind gerade 8 Zeichen zu je 7 Bit (denn das hochstwertige Bit im Zeichen wird ignoriert).
Dieser Prozess wird insgesamt fiinfundzwanzigmal wiederholt, wobei immer die Ausgabe als neue
Eingabe dient. Genau genommen ist das verwendete Verfahren auch nicht wirklich DES, sondern an
ein paar Stellen abgewandelt, damit es weniger leicht méglich ist, aus kommerziell erhéltlichen DES-
Verschliisselungs-Chips einen Spezialcomputer zum Knacken von Kennwértern zu bauen.
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da natiirlich noch das altgediente Mittel des Telefonanrufs: »Hallo, hier ist die IT-
Abteilung. Wir miissen unsere Systemsicherheitsmechanismen testen und brau-
chen dazu ganz dringend Ihren Benutzernamen und Ihr Kennwort.«

Es gibt diverse Mittel und Wege, Linux-Kennworter sicherer zu machen. Ne-
ben dem oben genannten verbesserten Verfahren, das die meisten Linux-Systeme
heute standardmaéflig anwenden, gehéren dazu Ansitze wie (zu) simple Kenn-
worter schon bei der Vergabe anzumeckern oder proaktiv Software laufen zu las-
sen, die schwache verschliisselte Kennworter zu identifizieren versucht, so wie
das clevere Cracker auch machen wiirden (Vorsicht: Machen Sie sowas in der Fir-
ma nur mit der schriftlichen (!) Riickendeckung Ihres Chefs!). Andere Methoden
vermeiden Kennworter komplett zugunsten von stindig wechselnden magischen
Zahlen (Stichwort: SecurID) oder Smartcards. All das wiirde in dieser Schulungs-
unterlage zu weit fithren, und wir verweisen Sie darum auf die Unterlage Linux-
Sicherheit.

11.2.3 Die Datei /etc/group

Gruppeninformationen hinterlegt Linux standardmafig in der Datei /etc/group.
Diese Datei enthdlt fiir jede Gruppe auf dem System einen einzeiligen Eintrag, der
dhnlich wie die Eintrdge in /etc/passwd aus Feldern besteht, die durch einen Dop-
pelpunkt »:« voneinander getrennt sind. /etc/group enthdlt genauer gesagt vier
Felder pro Zeile:

(Gruppenname):(Kennwort):(GID): (Mitglieder)

Deren Bedeutung ergibt sich wie folgt:

(Gruppenname) Der textuelle Name der Gruppe, fiir die Verwendung in Verzeich-
nislisten usw.

(Kennwort) Ein optionales Kennwort fiir diese Gruppe. Damit kénnen auch Be-
nutzer, die nicht per /etc/shadow oder /etc/group Mitglied der Gruppe sind,
mit dem Befehl newgrp diese Gruppenzugehorigkeit annehmen. Ein »*« als
ungiiltiges Zeichen verhindert einen Gruppenwechsel von normalen Benut-
zer in die betreffende Gruppe. Ein »x« verweist auf die separate Kennwort-
datei /etc/gshadow.

(GID) Die numerische Gruppenkennung fiir diese Gruppe

(Mitglieder) Eine durch Kommas getrennte Liste mit Benutzernamen. Die Liste
enthilt alle Benutzer, die diese Gruppe als sekundédre Gruppe haben, die
also zu dieser Gruppe gehoren, aber im GID-Feld der Datei /etc/passwd ei-
nen anderen Wert stehen haben. (Benutzer mit dieser Gruppe als primdrer
Gruppe diirfen hier auch stehen, aber das ist unnoétig.)

Eine /etc/group-Datei konnte zum Beispiel so aussehen:

root:x:0:root
bin:x:1:root,daemon
users:x:100:
projektl:x:101:hugo,susi
projekt2:x:102:emil

Die Eintrage fiir die Gruppen root und bin sind Eintrége fiir administrative Grup-
pen, dhnlich den imagindren Benutzerkonten auf dem System. Gruppen wie die-
sen sind viele Dateien auf dem System zugeordnet. Die anderen Gruppen enthal-
ten Benutzerkonten.

Ahnlich wie bei den UIDs werden auch die GIDs von einer bestimmten Zahl an,
typischerweise 100, hochgezahlt. Fiir einen giiltigen Eintrag miissen mindestens
das erste und dritte Feld (Gruppenname und GID) vorhanden sein. Durch so einen
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Eintrag wird einer Gruppennummer, die in der Kennwortdatei einem Benutzer
zugeordnet wurde, ein Gruppenname gegeben.

Die Felder fiir Kennwort und/oder Benutzerliste miissen nur fiir solche Grup-
pen ausgefiillt werden, die Benutzern als sekundére Gruppe zugeordnet sind. Die
in der Mitgliederliste eingetragenen Benutzer werden nicht nach einem Kennwort
gefragt, wenn sie mit dem Kommando newgrp die aktuelle GID wechseln wollen.
Wenn im zweiten Feld des Gruppeneintrags ein verschliisseltes Kennwort einge-
tragen ist, konnen Anwender ohne Eintrag in der Mitgliederliste sich mit dem
Kennwort legitimieren, um die Gruppenzugehorigkeit anzunehmen.

7N- In der Praxis werden Gruppenkennworter so gut wie nie verwendet, da der

& Verwaltungsaufwand den daraus zu ziehenden Nutzen kaum rechtfertigt.
Es ist einerseits bequemer, den jeweiligen Benutzern die betreffende Grup-
pe direkt als sekundére Gruppe zuzuordnen (seit dem Linux-Kernel 2.6 gibt
es ja keine Beschrankung fiir die Anzahl der sekundédren Gruppen mehr),
und andererseits folgt aus einem einzelnen Kennwort, das alle Gruppenmit-
glieder kennen miissen, nicht wirklich viel Sicherheit.

7N- Wenn Sie sichergehen wollen, dann sorgen Sie dafiir, dass in allen Grup-
& penkennwort-Feldern ein Stern (»*«) steht.

11.2.4 Die Datei /etc/gshadow

Wie bei der Kennwortdatei gibt es auch fiir die Gruppendatei eine Erweiterung
durch das Schattenkennwortsystem. Die Gruppenkennworter, die sonst in der Da-
tei /etc/group analog zu /etc/passwd verschliisselt, aber fiir alle Benutzer lesbar ab-
gelegt sind, werden dann in der separaten Datei /etc/gshadow gespeichert. Dort
werden auch zusitzliche Informationen zur Gruppe festgehalten, beispielsweise
die Namen der zum Ein- und Austragen von Mitgliedern autorisierten Gruppen-
verwalter.

11.2.5 Das Kommando getent

Nattirlich kénnen Sie die Dateien /etc/passwd, /etc/shadow und /etc/group wie alle
anderen Textdateien auch mit Programmen wie cat, less oder grep lesen und ver-
arbeiten (OK, OK, fiir /etc/shadow miissen Sie root sein). Dabei gibt es aber ein paar
praktische Probleme:

¢ Eventuell bekommen Sie nicht die ganze Wahrheit zu sehen: Es konnte
ja sein, dass die Benutzerdatenbank (oder Teile davon) auf einem LDAP-
Server, in einer SQL-Datenbank oder einem Windows-Domanencontroller
steht und Sie in /etc/passwd gar nichts Interessantes finden.

* Wenn Sie gezielt nach einem Benutzereintrag suchen wollen, ist das mit grep
schon etwas umstandlich zu tippen, wenn Sie »falsche Positive« ausschlie-
Ben wollen.

Das Kommando getent macht es moglich, die verschiedenen Datenbanken fiir
Benutzer- und Gruppeninformationen gezielt abzufragen. Mit

$ getent passwd

bekommen Sie etwas angezeigt, das aussieht wie /etc/passwd, aber aus allen Quel-
len fiir Benutzerdaten zusammengesetzt ist, die auf dem Rechner aktuell konfi-
guriert sind. Mit

$ getent passwd hugo

bekommen Sie den Benutzereintrag fiir den Benutzer hugo, egal wo er tatséchlich
gespeichert ist. Statt passwd konnen Sie auch shadow, group oder gshadow angeben, um
die betreffende Datenbank zu konsultieren. (Natiirlich konnen Sie auch mit getent
auf shadow und gshadow nur als root zugreifen.)

Mitgliederliste

Gruppenkennwort
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N- Der Begriff »Datenbank« ist hier zu verstehen als »Gesamtheit aller Quel-

“&* len, aus denen die C-Bibliothek sich Informationen zu diesem Thema (etwa
Benutzer) zusammensucht«. Wenn Sie wissen wollen, wo genau diese In-
formationen herkommen (kénnen), dann lesen Sie nsswitch.conf(5) und stu-
dieren Sie die Datei /etc/nsswitch.conf auf Ihrem System.

. Sie diirfen auch mehrere Benutzer- oder Gruppennamen angeben. In die-
'@" sem Fall werden die Informationen fiir alle genannten Benutzer oder Grup-
pen ausgegeben:

$ getent passwd hugo susi fritz

Ubungen

11.5 [1] Welchen Wert finden Sie in der zweiten Spalte der Datei /etc/passwd?
Warum finden Sie dort diesen Wert?

11.6 [2] Schalten Sie auf eine Textkonsole um (etwa mit +) und
versuchen Sie sich anzumelden, indem Sie Thren Benutzernamen in reiner
Grofischreibung eingeben. Was passiert?

11.7 [2] Wie koénnen Sie priifen, dass fiir jeden Eintrag in der passwd-Daten-
bank auch ein Eintrag in der shadow-Datenbank vorhanden ist? (pwconv be-
trachtet nur die Dateien /etc/passwd und /etc/shadow und schreibt auferdem
/etc/shadow neu, was wir hier nicht wollen.)

11.3 Benutzerkonten und Gruppeninformationen ver-
walten

Nachdem die Installation einer neuen Linux-Distribution abgeschlossen ist, gibt
es zundchst nur das root-Konto fiir den Administrator und die Pseudobenutzer.
Alle weiteren Benutzerkonten miissen erst eingerichtet werden (wobei die meis-
ten Distributionen heutzutage den Installierer mit sanfter Gewalt dazu nétigen,
zumindest einen »gewshnlichen« Benutzer anzulaegen).

Als Administrator ist es Ihre Aufgabe, die Konten fiir alle Benutzer (real und
imagindr) auf Ihrem System anzulegen und zu verwalten. Um dies zu erleichtern,
bringt Linux einige Werkzeuge zur Benutzerverwaltung mit. Damit ist das zwar
in den meisten Fallen eine problemlose, einfach zu erledigende Angelegenheit,
aber es ist wichtig, dass Sie die Zusammenhénge verstehen.

11.3.1 Benutzerkonten einrichten

Der Vorgang bei der Einrichtung eines neuen Benutzerkontos istim Prinzip immer
gleich und erfolgt in mehreren Schritten:

1. Sie miissen Eintrage in der Kennwortdatei /etc/passwd und gegebenenfalls in
/etc/shadow anlegen.

2. Gegebenenfalls ist ein Eintrag (oder mehrere) in der Gruppendatei /etc/
group notig.

3. Sie miissen das Heimatverzeichnis erzeugen, eine Grundausstattung an Da-
teien hineinkopieren und alles dem neuen Benutzer iibereignen.

4. Wenn nétig, miissen Sie den neuen Benutzer noch in weitere Listen eintra-
gen, zum Beispiel fiir Plattenkontingente, Zugriffsberechtigung auf Daten-
banken und spezielle Applikationen.
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Alle Dateien, die beim Einrichten eines neuen Kontos bearbeitet werden, sind nor-
male Textdateien. Sie kénnen jeden Schritt ohne weiteres von Hand beziehungs-
weise mit Hilfe eines Texteditors durchfiihren. Da dies jedoch eine genauso droge
wie aufwendige Tatigkeit ist, tun Sie besser daran, sich vom System helfen zu las-
sen. Linux halt hierfiir das Programm useradd bereit.

Im einfachsten Fall iibergeben Sie dem Programm useradd lediglich den Na-
men des neuen Benutzers. Optional konnen Sie auch noch diverse andere Benut-
zerparameter setzen; fiir nicht angegebene Parameter (typischerweise zum Bei-
spiel die UID) werden automatisch »verniinftige« Standardwerte gewdhlt. Auf
Wunsch kann auch das Heimatverzeichnis des Benutzer erzeugt und mit einer
Grundausstattung an Dateien versehen werden, die das Programm dem Verzeich-
nis /etc/skel entnimmt. Die Syntax von useradd ist:

useradd [(Optionen)] (Benutzername)

Folgende Optionen stehen dabei unter anderem zur Verfiigung:
-¢ (Kommentar) Eintrag in in das GECOS-Feld

-d (Heimatverzeichnis) Fehlt diese Angabe, wird /home/(Benutzername) angenom-
men

-e (Datum) Datum, an dem der Zugang automatisch gesperrt wird (Format: »JJJJ-
MM-TT«)

-g (Gruppe) Primére Gruppe des neuen Benutzers, als Name oder GID. Die Grup-
pe muss existieren.

-6 (Gruppe)[(Gruppe)]... Weitere Gruppen, als Namen oder GIDs. Die Gruppen
miissen existieren.

-s (Shell) Login-Shell des Benutzers

-u (UID) Numerische Benutzerkennung des neuen Benutzers. Die UID darf noch
nicht anderweitig vergeben sein, es sei denn, die Option »-o« wurde ange-
geben.

-m Legt das Heimatverzeichnis an und kopiert die Datei-Grundausstattung hin-
ein. Diese Grundausstattung kommt aus /etc/skel, es sei denn, mit »-k
(Verzeichnis)« wurde ein anderes Verzeichnis benannt.

Mit dem Kommando

# useradd -c "Hugo Schulz" -m -d /home/hugo -g entw \
> -k /etc/skel.entw hugo

zum Beispiel wird fiir den Benutzer Hugo Schulz ein Benutzerkonto namens hugo
angelegt und der Gruppe entw zugeordnet. Sein Heimatverzeichnis wird als /home/
hugo angelegt und die Dateien aus /etc/skel.entw als Grundausstattung dort hin-
einkopiert.

7N- Mit der Option -D (bei den SUSE-Distributionen - -show-defaults) konnen Sie
& Vorgabewerte fiir einige Aspekte neuer Benutzerkonten festlegen. Ohne Zu-
satzoptionen werden die Werte nur angezeigt:

# useradd -D
GROUP=100

HOME=/home
INACTIVE=-1

EXPIRE=
SHELL=/bin/sh
SKEL=/etc/skel
CREATE_MAIL SP0OL=no

useradd
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Andern kénnen Sie diese Werte respektive mit den Optionen -g, -b, -f, -e
und -s:

# useradd -D -s /usr/bin/zsh zsh als Standard-Shell

Die letzten beiden Werte in der Liste lassen sich nicht dandern.

N- useradd ist ein relativ niedrig ansetzendes Werkzeug. Im »wirklichen Leben«

“&" werden Sie als erfahrener Administrator neue Benutzerkonten wahrschein-
lich nicht mit useradd, sondern {iiber ein Shellskript anlegen, das Ihre &rt-
lichen Richtlinien mit berticksichtigt (damit Sie nicht immer selber daran
denken miissen). Dieses Shellskript miissen Sie leider selbst erstellen — je-
denfalls solange Sie nicht Debian GNU/Linux oder eine davon abgeleitete
Distribution benutzen (siehe unten).

Vorsicht: Zwar bringt jede ernstzunehmende Linux-Distribution ein Programm
namens useradd mit, die Implementierungen unterscheiden sich jedoch im Detail.

Die Red-Hat-Distributionen enthalten eine ziemlich »gewo6hnliche« Version
=A von useradd ohne besondere Extras, die die oben besprochenen Eigenschaf-
ten mitbringt.

1% Das useradd der SUSE-Distributionen ist darauf eingerichtet, Benutzer wahl-

suse weise in einem LDAP-Verzeichnis statt in /etc/passwd anzulegen. (Aus die-

sem Grund wird die Option -D anderweitig verwendet, so dass sie nicht wie

bei den anderen Distributionen zum Abfragen oder Setzen von Standard-

werten zur Verfiigung steht.) Die Details hierzu wiirden hier etwas zu weit
fihren.

thode zum Anlegen neuer Benutzerkonten ist jedoch ein Programm namens

adduser (zum Gliick gar nicht verwirrend). Der Vorteil von adduser besteht

o =S darin, dass es die Spielregeln von Debian GNU/Linux einhilt und es au-

o” Rerdem ermoglicht, beim Anlegen von Benutzerkonten auch noch beliebi-

ge andere Aktionen fiir das neue Konto auszufiithren. Zum Beispiel konnte

automatisch ein Verzeichnis im Dokumentbaum eines Web-Servers ange-

legt werden, in dem der neue Benutzer (und nur dieser) Dateien veroffent-

lichen kann, oder der Benutzer kénnte automatisch zum Zugriff auf einen

Datenbankserver autorisiert werden. Die Details stehen in adduser(8) und
adduser.conf(5).

@ Bei Debian GNU /Linux und Ubuntu existiert useradd zwar, die offizielle Me-

Nach dem Anlegen mit useradd ist das neue Konto noch nicht zuganglich; der
Systemverwalter muss erst noch ein Kennwort eintragen. Das erkldren wir als
Néchstes.

11.3.2 Das Kommando passwd

Der Befehl passwd dient der Vergabe von Benutzerkennwdrtern. Wenn Sie als root
angemeldet sind, dann fragt

# passwd hugo

nach einem neuen Kennwort fiir den Benutzer hugo (Sie miissen es zweimal ange-
ben, da keine Kontrollausgabe erfolgt).

Das passwd-Kommando steht auch normalen Benutzern zur Verfiigung, damit
sie ihr eigenes Kennwort dndern konnen (das Andern der Kennworter anderer
Benutzer ist root vorbehalten):
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$ passwd

Andern des Passworts fiir hugo

(aktuelles) UNIX-Passwort: geheiml23

Geben Sie ein neues UNIX-Passwort ein: 321lmieheg

Geben Sie das neue UNIX-Passwort erneut ein: 321lmieheg
passwd: Passwort erfolgreich gedndert

Normale Benutzer miissen ihr eigenes Kennwort erst einmal richtig angeben, be-
vor sie ein neues setzen diirfen. Das soll Spafsvogeln das Leben schwer machen,
die an Ihrem Computer herumspielen, wenn Sie mal ganz dringend raus mussten
und die Bildschirmsperre nicht eingeschaltet haben.

passwd dient nebenbei auch noch zur Verwaltung verschiedener Einstellungen
in /etc/shadow. Sie konnen sich zum Beispiel den »Kennwortstatus« eines Benutzers
anschauen, indem Sie den Befehl passwd mit der Option -S aufrufen:

# passwd -S franz
franz LK 16/15/99 6 99999 7 0

Das erste Feld ist dabei (wieder mal) der Benutzername, dann folgt der Kennwort-
status: »PS« oder »P« heiflen hier, dass ein Kennwort gesetzt ist; »LK« oder »L« ste-
hen fiir ein gesperrtes Konto, und »NP« bezeichnet ein Konto ganz ohne Kennwort.
Die tibrigen Felder sind respektive das Datum der letzten Kennwortidnderung, die
Mindest- und Héchstfrist in Tagen fiir das Andern des Kennworts, die Warnfrist
vor dem Ablauf und die »Gnadenfrist« fiir die komplette Sperrung des Benutzer-
kontos nach dem Ablauf des Kennworts. (Siehe hierzu auch Abschnitt[11.2.2])

Andern kénnen Sie einige dieser Einstellungen iiber Optionen von passwd. Hier
sind ein paar Beispiele:

# passwd -1 hugo Zugang sperren
# passwd -u hugo Zugang freigeben
# passwd -n 7 hugo Kennwortinderung héchstens alle 7 Tage
# passwd -x 30 hugo Kennwortinderung spitestens alle 30 Tage
# passwd -w 3 hugo 3 Tage Warnfrist vor Kennwortablauf

Das Sperren und Freigeben per -1 und -u funktioniert, indem vor das ver-
schliisselte Kennwort in /etc/shadow ein »!« gesetzt wird. Da bei der Kenn-
wortverschliisselung kein »!« entsteht, ist es unmoglich, beim Anmelden
etwas einzugeben, was auf das »verschliisselte Kennwort« in der Benutzer-
datenbank passt — mithin ist der Zugang tiber die normale Anmeldepro-
zedur gesperrt. Sobald das » !« entfernt wird, gilt das urspriingliche Kenn-
wort wieder. (Genial, was?) Allerdings sollten Sie beachten, dass Benutzer
sich moglicherweise auch noch auf andere Arten Zugang zum System ver-
schaffen konnen, die ohne das verschliisselte Kennwort in der Benutzerda-
tenbank auskommen — etwa iiber die Secure Shell mit Public-Key-Authen-
tisierung.

Um die tibrigen Einstellungen in /etc/shadow zu dndern, miissen Sie das Kom-
mando chage heranziehen:

# chage -E 2009-12-01 hugo Sperrung ab 1.12.2009
# chage -E -1 hugo Verfallsdatum aufheben
# chage -I 7 hugo Gnadenfrist 1 Woche nach Kennwortablauf
# chage -m 7 hugo Entspricht passwd -n (Grr.)
# chage -M 7 hugo Entspricht passwd -x (Grr, grr.)
# chage -W 3 hugo Entspricht passwd -w (Grr, grr, grt.)

(chage kann alle Parameter dndern, die passwd dndern kann, und dann noch ein
paar.)
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userdel

7N- Wenn Sie sich die Optionen nicht merken kénnen, dann rufen Sie chage ein-

& fach nur mit dem Namen eines Benutzerkontos auf. Das Programm pré-
sentiert Thnen dann nacheinander die aktuellen Werte zum Bestédtigen oder
Andern.

Ein bestehendes Kennwort im Klartext auslesen konnen Sie selbst als Adminis-
trator nicht mehr. Auch in der Datei /etc/shadow nachzusehen hilft in diesem Fall
nichts, denn hier werden alle Kennworter bereits verschliisselt abgelegt. Sollte ein
Benutzer sein Kennwort vergessen haben, reicht es in der Regel, dessen Kennwort
mit passwd zu dndern.

. Sollten Sie das root-Kennwort vergessen haben und gerade nicht als root an-

& gemeldet sein, bleibt Thnen noch die Méglichkeit, Linux in eine Shell zu
booten oder von einer Rettungsdiskette oder -CD zu booten. (Siehe hierzu
Kapitel) AnschlieSend kénnen Sie mit einem Editor das (Kennwort)-Feld
des root-Eintrags in /etc/passwd 16schen.

Ubungen

11.8 [3] Andern Sie das Kennwort von Benutzer hugo. Wie dndert sich die
Datei /etc/shadow? Fragen Sie den Status zu diesem Kennwort ab.

11.9 [!2] Der Benutzer trottel hat sein Kennwort vergessen. Wie koénnen Sie
ihm helfen?

11.10 [!3] Stellen Sie die Bedingungen fiir das Kennwort von Benutzer hugo
so ein, dass er sein Kennwort friithestens nach einer Woche und spétestens
nach zwei Wochen dndern muss. Eine Warnung soll der Benutzer zwei Tage
vor Ablauf dieser Zweiwochenfrist erhalten. Kontrollieren Sie anschlieffend
die Einstellungen!

11.3.3 Benutzerkonten loschen

Um ein Benutzerkonto zu 16schen, miissen Sie den Eintrag des Benutzers aus /etc/
passwd und /etc/shadow entfernen, alle Verweise auf diesen Benutzer in /etc/group
16schen und das Heimatverzeichnis sowie alle Dateien entfernen, die der Benutzer
erstellt hat oder deren Eigentiimer er ist. Wenn der Benutzer z. B. eine Mailbox fiir
eingehende Nachrichten in /var/mail hat, sollte auch diese entfernt werden.

Auch fiir diese Aktionen existiert ein passendes Kommando. Der Befehl userdel
16scht ein Benutzerkonto komplett. Die Syntax:

userdel [-r] (Benutzername)

Die Option - r sorgt dafiir, dass das Heimatverzeichnis des Benutzers mit Inhalt so-
wie seine Mailbox in /var/mail entfernt wird, andere Dateien des Benutzers — etwa
crontab-Dateien usw. — miissen von Hand geloscht werden. Eine schnelle Methode,
die Dateien eines bestimmten Benutzers zu finden und zu 18schen, ist der Befehl

find / -uid (UID) -delete

Ohne die Option -r werden nur die Benutzerdaten aus der Benutzerdatenbank
geloscht; das Heimatverzeichnis bleibt stehen.

11.3.4 Benutzerkonten und Gruppenzuordnung dndern

Eine Anderung der Benutzerkonten und -gruppen geschieht traditionell durch
das Editieren der Dateien /etc/passwd und /etc/group. Viele Systeme enthalten auch
Befehle wie usermod und groupmod fiir denselben Zweck, die Sie im Zweifelsfall vor-
ziehen sollten, weil sie sicherer funktionieren und — meistens — auch bequemer
einzusetzen sind.
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Das Programm usermod akzeptiert im Wesentlichen dieselben Optionen wie
useradd, aber dndert existierende Benutzerkonten, statt neue anzulegen. Beispiels-
weise konnen Sie mit

usermod -g {Gruppe) {(Benutzername)

die primédre Gruppe eines Benutzers d&ndern.

Achtung! Wenn Sie die UID eines bestehenden Benutzerkontos dndern moch-
ten, konnen Sie nattirlich das (UID)-Feld in /etc/passwd direkt editieren. Allerdings
sollten Sie gleichzeitig mit chown die Dateiberechtigungen der Dateien dieses Be-
nutzers auf die neue UID tibertragen: »chown -R tux /home/tux« vergibt die Eigner-
rechte an allen Dateien in dem Heimatverzeichnis, das von tux benutzt wurde,
wieder an tux, nachdem Sie die UID fiir dieses Konto gedndert haben. Wenn »1s -
L« eine numerische UID statt eines alphanumerischen Namens ausgibt, weist dies
darauf hin, dass mit der UID dieser Dateien kein Benutzername verbunden ist.
Mit chown kénnen Sie das in Ordnung bringen.

11.3.5 Die Benutzerdatenbank direkt andern — vipw

Das Kommando vipw ruft einen Editor (vi oder einen anderen) auf, um die Da-
tei /etc/passwd zu dndern. Gleichzeitig wird die jeweilige Datei gesperrt, so dass
wihrend dieser Anderung niemand z. B. mit passwd ebenfalls eine Anderung vor-
nehmen kann (die dann verloren gehen wiirde). Mit der Option -s wird /etc/shadow
bearbeitet.

7. Welcher Editor konkret aufgerufen wird, bestimmt der Wert der Um-
'@~ gebungsvariablen VISUAL, ersatzweise der Wert der Umgebungsvariablen
EDITOR; existiert keine der beiden, wird der vi gestartet.

Ubungen

11.11 ['2] Legen Sie den Benutzer test an. Wechseln Sie auf das Benutzer-
konto test und legen Sie mit touch einige Dateien an, einige davon in einem
anderen Ordner als dem Heimatverzeichnis (etwa /tmp). Wechseln Sie wie-
der zuriick zu root und dndern Sie die UID von test. Was sehen Sie, wenn
Sie mit 1s die Dateien von Benutzer test auflisten?

11.12 [!2] Legen Sie einen Benutzer test1 {iber das entsprechende grafische
Tool an, einen anderen, test2, mit Hilfe des Kommandos useradd und einen
weiteren, test3, von Hand. Betrachten Sie die Konfigurationsdateien. Kon-
nen Sie problemlos unter allen drei Konten arbeiten? Legen Sie unter jedem
Konto eine Datei an.

11.13 [!2] Loschen Sie das Konto von Benutzer test2 und stellen Sie sicher,
dass es auf dem System keine Dateien mehr gibt, die dem Benutzer geho-
ren!

11.14 [2] Andern Sie die UID des Benutzers testl. Was miissen Sie aufSer-
dem tun?

11.15 [2] Andern Sie das Heimatverzeichnis fiir Benutzer testl um von
/home/testl in /home/user/testl.

11.3.6 Anlegen, Andern und Léschen von Gruppen

Genau wie Benutzerkonten konnen Sie Gruppen auf mehrere Arten anlegen. Die
Methode »von Hand« gestaltet sich hier wesentlich weniger aufwendig als das
manuelle Erstellen neuer Benutzerkonten: Da Gruppen kein Heimatverzeichnis

usermod

UID andern
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groupadd

groupmod

groupdel

gpasswd

Gruppenadministrator

besitzen, geniigt es normalerweise, die Datei /etc/group mit einem beliebigen Text-
editor zu manipulieren und eine entsprechende neue Zeile einzufiigen (siehe un-
ten fiir vigr). Bei Verwendung von Gruppenkennwdértern ist auch noch ein Eintrag
in /etc/gshadow vorzunehmen.

Ubrigens spricht nichts dagegen, daf auch Benutzergruppen ein eigenes Ver-
zeichnis erstellt bekommen. Dort konnen die Gruppenmitglieder dann die Friich-
te der gemeinsamen Arbeit ablegen. Die Vorgehensweise ist dabei dem Anlegen
von Benutzerheimatverzeichnissen dhnlich, allerdings braucht keine Grundaus-
stattung an Konfigurationsdateien kopiert werden.

Zur Gruppenverwaltung gibt es analog zu useradd, usermod und userdel die Pro-
gramme groupadd, groupmod und groupdel, auf die Sie zuriickgreifen sollten, statt /etc/
group und /etc/gshadow direkt zu editieren. Mit groupadd konnen Sie einfach per Kom-
mandozeilenparameter bzw. Voreinstellungen neue Gruppen im System erzeu-
gen:

groupadd [-g (GID)] (Gruppenname)

Die Option -g ermoglicht die Vorgabe einer bestimmten Gruppennummer. Wie
erwahnt handelt es sich dabei um eine positive ganze Zahl. Die Werte bis 99 sind
meist Systemgruppen vorbehalten. Ohne Angabe wird die nichste freie GID ver-
wendet.

Bereits bestehende Gruppen kénnen Sie mit groupmod bearbeiten, ohne direkt in
/etc/group schreiben zu miissen:

groupmod [-g (GID)] [-n (Name)] (Gruppenname)

Die Option »-g (GID)« dndert die GID der angegebenen Gruppe. Nicht aufgelds-
te Gruppenzugehérigkeiten von Dateien miissen danach manuell angepasst wer-
den. Die Option »-n (Name)« weist der angegebenen Gruppe einen neuen Grup-
pennamen zu. Die GID bleibt dabei unverdndert, auch manuelle Anpassungen
sind nicht erforderlich.

Auch zum Entfernen der Gruppeneintrége existiert ein Hilfsprogramm. Dieses
heifit konsequenterweise groupdel:

groupdel (Gruppenname)

Ebenso wie beim manuellen Entfernen von Gruppeneintragen empfiehlt es sich
auch hier, anschliefSend alle Dateien des Verzeichnisbaums zu tiberpriifen und
verwaiste Gruppenzugehorigkeiten per chgrp anzupassen. Primdre Gruppen von
einzelnen Benutzern diirfen nicht entfernt werden. Entweder muss der betroffene
Benutzer vor dem Entfernen der Gruppe ebenfalls ausgetragen oder einer anderen
priméren Gruppe zugeteilt werden.

Das gpasswd-Kommando dient in erster Linie zur Manipulation von Gruppen-
kennwdértern analog zum passwd-Kommando. Allerdings kann der Systemadmini-
strator die Verwaltung der Mitgliederliste einer Gruppe an einen oder mehrere
Gruppenadministratoren delegieren. Gruppenadministratoren verwenden dafiir
ebenfalls das gpasswd-Kommando:

gpasswd -a (Benutzer) (Gruppe)

fugt den (Benutzer) der (Gruppe) hinzu, und

gpasswd -d (Benutzer) (Gruppe)

entfernt ihn wieder daraus. Mit

gpasswd -A (Benutzer),.. (Gruppe)
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kann der Systemadministrator Benutzer benennen, die als Gruppenadministrato-
ren fungieren sollen.

e In den SUSE-Distributionen ist gpasswd seit einer Weile nicht mehr enthalten.

suse Statt dessen gibt es modifizierte Versionen der Programme zur Benutzer-
und Gruppenverwaltung, die mit einem LDAP-Verzeichnis umgehen kon-
nen.

Direkt &ndern kénnen Sie die Gruppendatenbank als Systemverwalter mit dem
Kommando vigr. Es funktioniert analog zu vipw, ruft also einen Editor auf, mit
dem Sie »exklusiven« Zugriff auf /etc/group haben. Entsprechend bekommen Sie
mit »vigr -s« Zugriff auf /etc/gshadow.

Ubungen

11.16 [2] Wozu werden Gruppen gebraucht? Geben Sie mogliche Beispiele
an!

11.17 [1] Kénnen Sie ein Verzeichnis anlegen, auf das alle Mitglieder einer
Gruppe Zugriff haben?

11.18 [!2] Erstellen Sie eine zusétzliche Gruppe test. Mitglied dieser Gruppe
soll nur testl sein. Setzen Sie ein Gruppenkennwort. Melden Sie sich als
testl und test2 an und wechseln Sie jeweils in die neue Gruppe!

Kommandos in diesem Kapitel

adduser Komfortables Kommando zum Anlegen neuer Benutzerkonten (Debian)
adduser(8) 188

chage  Setzt Kennwort-Attribute wie Ablaufdatum und Anderungsfristen
chage(1) 189
chfn Erlaubt Benutzern das Andern des GECOS-Felds in der Benutzerdaten-

bank chfn(l) 180
getent  Ruft Eintrage aus administrativen Datenbanken ab getent(1) 185
gpasswd  Erlaubt Verwaltung von Gruppenmitgliederlisten durch Gruppenadmi-
nistratoren und das Setzen des Gruppenkennworts gpasswd(1) 192
groupadd Fiigt Gruppen in die Gruppendatenbank ein groupadd(8) 192
groupdel Loscht Gruppen aus der Gruppendatenbank groupdel(8) 192

groupmod  Andert Gruppeneintrige in der Gruppendatenbank  groupmod(8) 192
groups  Gibt die Gruppen aus, in denen ein Benutzer Mitglied ist
groups(1) 176

id Gibt UID und GIDs eines Benutzers aus id(1) 176
last Zeige zuletzt angemeldete Benutzer an last(l) 176
useradd Fligt neue Benutzerkonten hinzu useradd(8) 187
userdel Entfernt Benutzerkonten userdel(8) 190
usermod Modifiziert die Benutzerdatenbank usermod(8) 190
vigr Erlaubt das exklusive Andern von /etc/group bzw. /etc/gshadow

vipw(8) 193

vigr
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Zusammenfassung

Der Zugriff auf das System wird iiber Benutzerkonten geregelt.

Jedes Benutzerkonto hat eine numerische UID und (mindestens) einen zu-
geordneten textuellen Benutzernamen.

Benutzer konnen in Gruppen zusammengefasst werden. Gruppen haben
Namen und numerische GIDs.

»Pseudobenutzer« und »-gruppen« dienen zur weiteren Strukturierung der
Zugriffsrechte.

Die zentrale Benutzerdatenbank steht (normalerweise) in der Datei /etc/
passwd.

Die verschliisselten Kennworter der Benutzer stehen — zusammen mit ande-
ren Kennwortparametern — in der Datei /etc/shadow, die nicht mehr fiir alle
Benutzer lesbar ist.

Gruppeninformationen stehen in den Dateien /etc/group und /etc/gshadow.
Kennwdorter werden mit dem Programm passwd verwaltet.

Zur Konfiguration der Kennwortparameter in /etc/shadow dient das Pro-
gramm chage.

Benutzerinformationen dndert man mit dem Programm vipw oder — besser
— mit den dafiir vorgesehenen Werkzeugen useradd, usermod und userdel.
Gruppeninformationen kann man {iber die Programme groupadd, groupmod,
groupdel und gpasswd manipulieren.
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Rechtekonzept

getrennte Rechte

Zugriffsmodus

Zugriffsbeschrankung

Zugriffsrechte fiir Dateien

Zugriffsrechte fur Verzeichnisse

12.1 Das Linux-Rechtekonzept

Uberall, wo mehrere Benutzer auf einem System gleichzeitig arbeiten, muss auch
ein Rechtekonzept fiir Prozesse, Dateien und Verzeichnisse existieren, damit Be-
nutzer A nicht ohne weiteres auf Dateien von Benutzer B zugreifen kann. Linux
implementiert dazu das Standardkonzept aller Unix-Betriebssysteme.

In diesem Konzept sind jede Datei und jedes Verzeichnis genau einem Benut-
zer (Besitzer) und einer Gruppe zugeordnet. Jede Datei hat getrennte Rechte fiir
den Besitzer, die Mitglieder der Gruppe, der die Datei zugeordnet ist (kurz »die
Gruppe« genannt), und alle anderen Benutzer (der »Rest der Welt«). Fiir diese
drei Mengen von Benutzern kénnen jeweils separat Schreib-, Lese- und Ausfiih-
rungsrechte vergeben werden. Der Eigenttimer darf die Zugriffsrechte einer Da-
tei bestimmen. Die Gruppe und alle anderen Benutzer haben nur dann Rechte
an einer Datei, wenn der Eigentiimer ihnen diese Rechte einrdumt. Die gesamte
Einstellung der Rechte fiir eine Datei heifst auch deren Zugriffsmodus.

In einem Mehrbenutzersystem, in dem private oder gruppeninterne Daten auf
einem allgemein zugédnglichen Medium gespeichert werden, kann der Eigentii-
mer einer Datei durch entsprechende Zugriffsbeschrankung eine Verdnderung
oder das Lesen seiner Daten verbieten. Die Rechte einer Datei konnen fiir den
Eigentiimer, die Benutzergruppe und die sonstigen Benutzer separat und unab-
hingig voneinander festgelegt werden. Dadurch lassen sich bereits mit Hilfe der
Zugriffsrechte die Kompetenzen und Zustdndigkeiten eines Gruppenarbeitspro-
zesses auf die Dateien, mit denen die Gruppe arbeitet, abbilden.

12.2 Zugriffsrechte auf Dateien und Verzeichnisse

12.2.1 Grundlagen

Fiir jede Datei und jedes Verzeichnis im System erlaubt Linux fiir jede der drei Ka-
tegorien von Benutzern — Eigentiimer, Mitglieder der Dateigruppe, Rest der Welt
— separate Zugriffsrechte. Diese Rechte teilen sich auf in Leserecht, Schreibrecht
und Ausfiithrungsrecht.

Fiir Dateien bedeuten diese Rechte in etwa das, was ihre Namen aussagen: Wer
Leserecht hat, darf sich den Inhalt der Datei anschauen, wer Schreibrecht hat, darf
ihren Inhalt andern. Das Ausfiihrungsrecht ist notwendig, um die Datei als Pro-
gramm starten zu kénnen.

7. Zum Starten eines bindren »Maschinenprogramms« ist nur Ausfithrungs-
@ recht notig. Fiir Dateien mit Shellskripten oder anderen »interpretierten«
Programmen brauchen Sie auflerdem Leserecht.

Bei Verzeichnissen sieht es etwas anders aus: Leserecht ist notwendig, um den
Inhalt eines Verzeichnisses anschauen zu konnen — etwa indem Sie das 1s-Kom-
mando ausfiihren. Schreibrecht brauchen Sie, um Dateien im Verzeichnis anlegen,
16schen oder umbenennen zu kénnen. Das »Ausfiihrungsrecht« steht fiir die Mog-
lichkeit, das Verzeichnis »benutzen« zu diirfen, in dem Sinne, dass Sie mit cd hin-
einwechseln oder seinen Namen in Pfadnamen von weiter unten im Dateibaum
liegenden Dateien benutzen diirfen.

N. In Verzeichnissen, wo Sie nur das Leserecht haben, konnen Sie die Datei-

% namen lesen, aber nichts Anderes iiber die Dateien herausfinden. Haben
Sie fiir ein Verzeichnis nur »Ausfiihrungsrecht«, dann kénnen Sie Dateien
ansprechen, solange Sie wissen, wie sie heifSen.

Normalerweise hat es wenig Sinn, Schreib- und Ausfithrungsrecht fiir Verzeich-
nisse getrennt voneinander zu vergeben; in gewissen Spezialfillen kann es aller-
dings niitzlich sein.
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Es ist wichtig, hervorzuheben, dass Schreibrecht auf eine Datei fiir das Ld-
schen der Datei vollig unnétig ist — Sie brauchen Schreibrecht auf das Ver-
zeichnis, in dem die Datei steht, und sonst nichts! Da beim »Ldschen« nur
ein Verweis auf die tatsédchliche Dateiinformation (die Inode) aus dem Ver-
zeichnis entfernt wird, handelt es sich dabei um eine reine Verzeichnisope-
ration. Das rn-Programm warnt Sie zwar, wenn Sie versuchen, eine Datei zu
16schen, auf die Sie kein Schreibrecht haben, aber wenn Sie die Operation
bestdtigen und Schreibrecht auf das Verzeichnis der Datei haben, steht dem
erfolgreichen Loschen nichts im Weg. (Linux kennt — wie jedes andere Unix-
artige System auch — keine Moglichkeit, eine Datei direkt zu »16schenc; Sie
konnen nur alle Verweise auf die Datei entfernen, woraufhin der Linux-Ker-
nel von sich aus entscheidet, dass niemand mehr auf die Datei zugreifen
kann, und ihren Inhalt entsorgt.)

7N- Wenn Sie dagegen Schreibrecht auf die Datei, aber nicht auf ihr Verzeichnis

@ haben, kénnen Sie die Datei nicht komplett 16schen. Sie kénnen aber natiir-
lich die Lange der Datei auf 0 setzen und damit den Inhalt entfernen, auch
wenn die Datei selbst prinzipiell noch existiert.

Fiir jeden Benutzer gelten diejenigen Zugriffsrechte, die »am besten passen«.
Haben zum Beispiel die Mitglieder der Gruppe, der eine Datei zugeordnet ist,
kein Leserecht fiir die Datei, der »Rest der Welt« dagegen schon, dann diirfen die
Gruppenmitglieder nicht lesen. Das auf den ersten Blick verlockende Argument,
dass, wenn schon der Rest der Welt die Datei lesen darf, die Gruppenmitglieder,
die ja in gewissem Sinne auch Teil des Rests der Welt sind, das eigentlich auch
diirfen sollten, zdhlt nicht.

12.2.2 Zugriffsrechte anschauen und adndern

Informationen dartiiber, welche Rechte, Benutzer- und Gruppenzuordnung fiir ei-
ne Datei gelten, bekommen Sie mit »1s -1«

$ s -1
-rw-r--r-- 1 hugo users 4711 Oct 4 11:11 datei.txt
drwxr-x--- 2 hugo group2 4096 Oct 4 11:12 testdir

Die Zeichenkette am linken Rand der Tabelle gibt die Zugriffsrechte fiir den Ei-
gentiimer, die Dateigruppe und den »Rest der Welt« an (das allererste Zeichen ist
nur der Dateityp und hat mit den Zugriffsrechten nichts zu tun). Die dritte Spalte
nennt den Benutzernamen des Eigentiimers und die vierte Spalte den Namen der
Dateigruppe.

In der Rechteliste stehen »r«, »w« und »x« jeweils fiir ein vorhandenes Lese-,
Schreib- und Ausfiihrungsrecht. Steht nur ein »-« in der Liste, dann hat die betref-
fende Kategorie das betreffende Recht nicht. »rw-r--r--« steht also fiir »Lese- und
Schreibrecht fiir den Eigentiimer, aber nur Leserecht fiir die Gruppenmitglieder
und den Rest der Welt«.

Als Dateieigentiimer konnen Sie mit dem Befehl chmod (von change mode, »Zu-
griffsmodus dndern«) die Zugriffsrechte fiir die Datei setzen. Dabei konnen Sie
die drei Kategorien durch die Abkiirzungen »u« (user) fiir den Eigenttimer (Sie
selbst), »g« (group) fiir die Mitglieder der Dateigruppe und »o« (others) fiir den
»Rest der Welt« bestimmen. Die Rechte selbst werden durch die schon erwdhnten
Kiirzel »r«, »w« und »x« festgelegt. Mit »+«, »-« und »=« kdnnen Sie verfiigen, ob
die benannten Rechte respektive zusétzlich zu den existierenden vergeben, von
den existierenden »subtrahiert« oder anstelle der bisherigen gesetzt werden sol-
len. Zum Beispiel:

$ chmod u+x datei Ausfiihrungsrecht fiir Eigentiimer
$ chmod go+w datei setzt Schreibrecht fiir Gruppe und RAW
$ chmod g+rw datei setzt Lese- und Schreibrecht fiir die Gruppe

Informationen

Befehl chmod
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Numerische Rechtedarstellung

$ chmod g=rw,o=r datei setzt Lese- und Schreibrecht,
l6scht Ausfiithrungsrecht fiir die Gruppe

setzt reines Leserecht fiir den Rest der Welt

$ chmod a+w datei dquivalent zu ugo+w

. Tatsachlich sind Rechtespezifikationen um einiges komplexer. Konsultieren
& Sie die info-Dokumentation zu chmod, um die Details herauszufinden.

Der Dateieigentiimer ist (neben root) der einzige Benutzer, der die Zugriffs-
rechte fiir eine Datei oder ein Verzeichnis &ndern darf. Dieses Privileg ist unab-
héngig von den tatsdchlichen Dateirechten; der Eigentiimer darf sich selbst alle
Rechte entziehen, aber hindert sich dadurch nicht selber daran, sich spéter wie-
der Rechte zu erteilen.

Die allgemeine Syntax des chmod-Kommandos ist

chmod [(Optionen)] (Rechte) (Name) ..

Es konnen beliebig viele Datei- oder Verzeichnisnamen angegeben werden. Die
wichtigsten Optionen sind:

-R Wenn ein Verzeichnis angegeben wurde, werden auch die Rechte von Dateien
und Verzeichnissen innerhalb dieses Verzeichnisses gedndert usw.

--reference=(Name) Verwendet die Zugriffsrechte der Datei (Name). In diesem Fall
miissen keine (Rechte) angegeben werden.

.- Sie kénnen den Zugriffsmodus einer Datei statt wie eben angegeben »sym-
“&" bolisch« auch »numerisch« angeben. In der Praxis ist das sehr verbreitet,
wenn Sie alle Rechte fiir eine Datei oder ein Verzeichnis auf einmal setzen
wollen, und funktioniert so: Die drei Rechtetripel werden als dreistellige
Oktalzahl dargestellt — die erste Ziffer beschreibt die Rechte des Eigentii-
mers, die zweite die Rechte der Dateigruppe und die dritte die Rechte fiir
den »Rest der Welt«. Jede dieser Ziffern ergibt sich aus der Summe der je-
weiligen Rechte, wobei Leserecht 4 zdhlt, Schreibrecht 2 und Ausfiihrrecht 1.
Hier sind ein paar Beispiele fiir géngige Rechtezuordnungen in »ls -1l«-und

oktaler Darstellung:
rw-r--r-- 644
Feenenns 400

rwxr-xr-x 755

7. Mit der numerischen Rechtedarstellung kénnen Sie nur alle Rechte auf ein-

'@~ mal setzen — es gibt keine Moglichkeit, wie mit den »+«- und »-«-Operatoren
der symbolischen Darstellung einzelne Rechte zu setzen oder zu entfernen
und die anderen dabei unbehelligt zu lassen. Das Kommando

$ chmod 644 datei

entspricht also der symbolischen Form

$ chmod u=rw,go=r datei

12.2.3 Dateieigentiimer und Gruppe setzen — chown und chgrp

Das Kommando chown erlaubt das Setzen des Datei- oder Verzeichniseigentii-
mers und der Gruppe. Dem Befehl werden die Benutzerkennung des Besitzers
und/oder die gewiinschte Gruppenkennung und der Dateiname bzw. Verzeich-
nisname, dessen Eigentiimer gedandert werden soll, iibergeben. Der Aufruf sieht
SO aus:
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chown (Benutzername)|:][{Gruppenname)] (Name) ..
chown :(Gruppenname) (Name) ..

Werden Benutzername und Gruppenkennung angegeben, werden beide gesetzt;
wird nur ein Benutzername angegeben, bleibt die Gruppe so, wie sie war; wird ein
Benutzername mit Doppelpunkt angegeben, dann wird die Datei der primédren
Gruppe des Benutzers zugeordnet; wird nur ein Gruppenname angegeben (mit
Doppelpunkt), dann bleibt der Eigentiimer so, wie er war. Zum Beispiel:

# chown hugo:entw brief.txt
# chown www-data bla.html Neuer Benutzer www-data
# chown :entw /home/entwicklung Neue Gruppe entw

N- chown unterstiitzt auch eine veraltete Syntax, bei der anstatt des Doppel-
g punkts ein einfacher Punkt verwendet wird.

Um Dateien an andere Benutzer oder beliebige Gruppen zu »verschenken,
miissen Sie Systemverwalter sein. Der Hauptgrund dafiir ist, dass normale Benut-
zer sonst einander drgern kdnnen, wenn das System »Kontingentierung« (Quotas)
verwendet, also jeder Benutzer nur tiber eine bestimmte Menge Plattenplatz ver-
fiigen darf.

Mit dem Kommando chgrp kénnen Sie die Gruppe einer Datei dndern, und
zwar auch als normaler Benutzer — solange Sie Eigentiimer der Datei sowie Mit-
glied der neuen Gruppe sind:

chgrp (Gruppenname) (Name) ..

#N. Anderungen des Dateieigentiimers oder der Dateigruppe &dndern die Zu-
& griffsrechte fiir die verschiedenen Kategorien nicht.

Auch chown und chgrp unterstiitzen die Option -R zur rekursiven Anwendung
auf eine ganze Verzeichnishierarchie.

7N Selbstverstandlich konnen Sie auch mit den meisten Dateibrowsern (wie
“&* Konqueror oder Nautilus) Rechte, Gruppe und Eigentiimer einer Datei 4n-
dern.

Ubungen

12.1 ['2] Legen Sie eine neue Datei an. Welcher Gruppe ist diese Datei zu-
geordnet? Verwenden Sie chgrp, um die Datei einer Ihrer anderen Gruppen
zuzuordnen. Was passiert, wenn Sie die Datei einer Gruppe zuordnen wol-
len, in der Sie nicht Mitglied sind?

12.2 [4] Vergleichen Sie die Mechanismen, die verschiedene Dateibrowser
(zum Beispiel Konqueror, Nautilus, ...) zum Setzen von Dateirechten, Ei-
genttimer, Gruppe, ... anbieten. Gibt es nennenswerte Unterschiede?

12.2.4 Die umask

Neue Dateien werden normalerweise mit dem (oktalen) Zugriffsmodus 666 (Lese-
und Schreibrecht fiir alle) angelegt. Neue Verzeichnisse erhalten den Zugriffsmo-
dus 777. Da das nicht immer so gewollt ist, bietet Linux einen Mechanismus an,
mit dem Sie gezielt einzelne Rechte aus diesen Zugriffsmodi entfernen konnen.
Dieser Mechanismus heif3t umask.

7N. Niemand weifl genau, wo dieser Name herkommt — auch wenn es ein paar
& Theorien gibt, die aber alle ziemlich unplausibel klingen.
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umask-Interpretation

Shellkommando umask

Prozessattribut

Syntax

Symbolische Form

Die umask ist eine Oktalzahl, deren Komplement mit dem Standardzugriffs-
modus — 666 oder 777 — bitweise UND-verkniipft wird, um den tatsachlichen Zu-
griffsmodus fiir die neue Datei oder das Verzeichnis zu erhalten. Mit anderen
Worten: Die umask konnen Sie als Zugriffsmodus interpretieren, in dem genau
diejenigen Rechte gesetzt sind, die die neue Datei gerade nicht haben soll. Ein Bei-
spiel — die umask sei 027:

1. Wert der umask: 027 ----w-rwx
2. Komplement davon: 750  rwxr-x---
3. Zugriffsmodus einer neuen Datei: 666  rw-rw-rw-
4. Resultat (2 und 3 UND-verkniipft): 640 rw-r-----

Die dritte Spalte zeigt die oktalen Werte, die vierte eine symbolische Schreibweise.
Die UND-Verkniipfung im Schritt 4 konnen Sie auch leicht an der vierten Spalte
der 2. und 3. Zeile ablesen: In der 4. Zeile ist an jeder Position ein Buchstabe, wo
in der 2. und der 3. Zeile ein Buchstabe stand — ist auch nur ein Strich (»-«) dabei,
steht im Resultat auch ein Strich.

N. Wenn Sie nicht mit Komplement und UND-Verkniipfung operieren moch-
& ten, kénnen Sie sich auch einfach vorstellen, dass die umask ziffernweise
vom oktalen Zugriffsmodus subtrahiert wird und negative Ergebnisse als
Null gelten (wir »leihen« uns auch nichts von der nédchsten Stelle weiter
links). Das heifst fiir unser Beispiel — Zugriffsmodus ist 666 und umask 027
— etwas wie
666 © 027 = 640,

weil660=6,664=2und 667 =0.

Die umask wird mit dem Shellkommando umask gesetzt, das Sie entweder expli-
zit aufrufen oder in einer Startdatei Ihrer Shell — typischerweise ~/.profile, ~/.bash_
profile oder ~/.bashrc — setzen konnen. Die umask ist ein Prozessattribut, dhnlich
dem aktuellen Verzeichnis oder der Prozessumgebung, das heisst, sie vererbt sich
an Kindprozesse, aber Anderungen der umask in einem Kindprozess wirken sich
nicht auf den Elterprozess aus.

Das Kommando umask bekommt einen Parameter mit auf den Weg, der die ge-
wiinschte umask angibt:

umask [-S|{Umask)]

Die umask kann als Oktalzahl oder in der beim Kommando chmod beschriebenen
symbolischen Form angegeben werden — das Gemeine an dieser Stelle ist, dass die
symbolische Form die Rechte enthilt, die maximal sibrigbleiben sollen:

$ umask 027 ... ist dasselbe wie ...
$ umask u=rwx,g=rx,o=

Das heifst, in der symbolischen Form miissen Sie genau das Komplement des
Werts ausdriicken, den Sie in der oktalen Form angeben wiirden — genau die Rech-
te, die in der oktalen Schreibweise nicht vorkommen.

Wenn Sie keinen Wert angeben, zeigt umask die aktuelle Maske an. Wenn die
Option -S gesetzt ist, wird die aktuelle Maske in symbolischer Form ausgegeben
(wobei auch hier wieder die Rechte angezeigt werden, die maximal tibrigbleiben,
nachdem die umask angewendet wurde):

$ umask

0027

$ umask -S
U=rwx, g=rx, o=
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Beachten Sie, dass Sie mit der umask nur Zugriffsrechte entfernen konnen. Es
gibt keine Moglichkeit, einer Datei automatisch Ausfiihrrecht zu geben.

Die umask hat tibrigens Einfluss auf das Kommando chmod. Wenn Sie bei chmod
mit einem »+«-Modus aufrufen (etwa »chmod +w datei«), ohne sich dabei auf Eigen-
timer, Gruppe oder »Rest der Welt« zu beziehen, dann ist das dquivalent zu »a+«,
aber die in der umask gesetzten Rechte werden nicht modifiziert. Betrachten Sie
das folgende Beispiel:

$ umask 027

$ touch file

$ chmod +x file

$ 1s -1 file

-rwxr-x--- 1 tux users 0 May 25 14:30 file

Das »chmod +x« setzt das Ausfiihrrecht fiir den Dateieigentiimer und die Gruppe,
aber nicht fiir den »Rest der Welt«, da die umask das Ausfiihrrecht fiir den »Rest
der Welt« enthélt. Mit der umask konnen Sie also Vorkehrungen dagegen treffen,
Dateien zu viele Rechte zu geben.

7N Theoretisch funktioniert dasselbe auch fiir die chmod-Operatoren »-« und
'@~ »=«, was aber in der Praxis keinen grofien Sinn ergibt.

Ubungen

12.3 [!I1] Wie muss eine numerische umask aussehen, die dem Benutzer alle
Rechte ldsst, aber Gruppenmitgliedern und dem »Rest der Welt« alle Rechte
entzieht? Was ist die entsprechende symbolische umask?

12.4 [2] Vergewissern Sie sich, dass der Unterschied zwischen den Kom-
mandos »chmod +x« und »chmod a+x« wirklich so aussieht wie beschrieben.

12.3 Zugriffskontrolllisten (ACLs)

Wie erklért, erlaubt Linux die getrennte Vergabe von Zugriffsrechten fiir den Da-
teieigentiimer, die Mitglieder der Dateigruppe und den »Rest der Welt«. Fiir man-
che Anwendungen ist dieses dreistufige System aber zu einfach, oder differen-
zierte Rechtesysteme von anderen Betriebssystemen miissen auf Linux-Systemen
abgebildet werden. Hierzu dienen Zugriffskontrolllisten (access control lists, ACLs).

Automatisch Ausfiihrrecht?

umask und chmod

Linux unterstiitzt auf den meisten Dateisystemen » POSIX-ACLs« gemafs IEEE 100%5X-ACLs

(Entwurf 17) mit ein paar Linux-spezifischen Erweiterungen. Hiermit konnen Sie
fiir Dateien und Verzeichnisse neben der Dateigruppe weitere Gruppen und ein-
zelne Benutzer benennen, denen Sie dann Lese-, Schreib- oder Ausfiithrungsrechte
zuordnen, die von denen der Dateigruppe bzw. dem »Rest der Welt« abweichen.
Andere Rechte, etwa die der Rechtezuordnung, bleiben dem Dateieigentiimer
bzw. root vorbehalten und kénnen auch mit ACLs nicht weiterdelegiert werden.
Die Kommandos setfacl und getfacl dienen zum Setzen und Abfragen solcher
ACLs.

ACLs sind eine vergleichsweise neue und eher selten verwendete Eigenschaft,
und ihre Verwendung unterliegt gewissen Einschrankungen. Der Kernel tiber-
wacht zwar ihre Einhaltung, aber zum Beispiel ist nicht jedes Programm in der
Lage, ACLs etwa bei Kopieroperationen mitzukopieren — Sie miissen moglicher-
weise ein angepasstes tar (star) verwenden, um von einem Dateisystem mit ACLs
Sicherheitskopien zu machen. ACLs vertragen sich mit Samba, so dass Windows-
Clients die richtigen Rechte zu sehen bekommen, aber wenn Sie Dateisysteme
iiber NFS an andere (proprietdre) Unix-Systeme exportieren, konnte es sein, dass
Ihre ACLs von Unix-Clients, die ACLs nicht unterstiitzen, ignoriert werden.
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Prozesse haben auch Eigentiimer

SUID-Bit

7. Nachlesen tiber ACLs unter Linux kénnen Sie auf http://acl.bestbits.at/
'@~ und in acl(5) sowie getfacl(1) und setfacl(1).

Detaillierte Kenntnisse tiber ACLs sind fiir die LPIC-1-Priifung nicht erforder-
lich.

12.4 Eigentum an Prozessen

Linux betrachtet nicht nur die mehr oder weniger festen Daten auf einem dauer-
haften Speichermedium als Objekte, die einem Eigentiimer zugeordnet werden.
Auch die Prozesse im System haben einen Eigentiimer.

Viele Kommandos, die Sie iiber die Tastatur eingeben, erzeugen einen Prozess
im Arbeitsspeicher des Rechners. Im normalen Betrieb befinden sich immer meh-
rere Prozesse gleichzeitig im Speicher, die vom Betriebssystem streng voneinan-
der abgegrenzt werden. Die einzelnen Prozesse werden mit allen ihren Daten ei-
nem Benutzer als Eigentiimer zugeordnet. Dies ist in der Regel der Benutzer, der
den Prozess gestartet hat — auch hier haben Prozesse, die mit Administratorrech-
ten gestartet wurden, die Moglichkeit, ihre Identitdt zu &ndern, und der SUID-
Mechanismus (Abschnitt[T2.5) kann hier ebenfalls eingreifen.

Die Eigenttimer der Prozesse werden vom Programm ps angezeigt, wenn es
mit der Option -u aufgerufen wird.

#ps -u

USER  PID %CPU %MEM SIZE RSS TTY STAT START TIME COMMAND

bin 89 0.0 1.0 788 328 7 S 13:27 0:00 rpc.portmap
testl 190 0.0 2.0 1100 28 3 S 13:27 0:00 bash

testl 613 0.0 1.3 968 24 3 S 15:05 0:00 vi XF86.tex
nobody 167 0.0 1.4 932 4 7 S 13:27 0:00 httpd

root 1 0.0 1.0 776 16 ? S 13:27 0:03 init [3]
root 2 0.6 0.0 0 0 ? SW 13:27 0:00 (kflushd)

12.5 Besondere Zugriffsrechte fiir ausfithrbare Dateien

Beim Auflisten der Dateien mit dem Befehl »1s -1« bekommen Sie bei manchen
Dateien neben den bekannten Zugriffsrechten rux abweichende Anzeigen wie

-rwsr-xr-x 1 root shadow 32916 Dec 11 20:47 /usr/bin/passwd

Was soll das? Hierzu miissen wir etwas weiter ausholen:
Angenommen, das Programm passwd sei mit folgenden Zugriffsrechten verse-
hen:

-rwxr-xr-x 1 root shadow 32916 Dec 11 20:47 /usr/bin/passwd

Ein normaler (unprivilegierter) Benutzer, sagen wir mal hugo, mochte nun sein
Kennwort dndern und ruft das Kommando passwd auf. Als ndchstes erhilt er die
Meldung “permission denied”. Was ist die Ursache? Der passwd-Prozess (der mit den
Rechten von hugo 1duft) versucht die Datei /etc/shadow zum Schreiben zu 6ffnen
und scheitert nattirlich, da nur root die erforderliche Schreibberechtigung besitzt
— dies darf auch nicht anders sein, sonst konnte jeder die Kennworter beliebig
manipulieren, etwa um das root-Kennwort zu dndern.

Mit Hilfe des Set-UID-Bits (oft kurz »SUID-Bit« genannt) kann dafiir gesorgt
werden, dass ein Programm nicht mit den Rechten des Aufrufers, sondern des Da-
teieigentiimers — hier root —ausgefiihrt wird. Im Fall von passwd hat der Prozess, der
passwd ausfithrt, also Schreibrecht auf die Datei /etc/shadow, obwohl der aufrufen-
de Benutzer als Nicht-Systemadministrator dieses Schreibrecht sonst nicht hat. Es
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liegt in der Verantwortung des Programmierers von passwd, dafiir zu sorgen, dass
mit diesem Recht kein Schindluder getrieben wird, etwa indem Programmierfeh-
ler ausgenutzt werden, um beliebige Dateien aufler /etc/shadow zu manipulieren
oder andere Eintrage in /etc/shadow auSer dem Kennwortfeld des aufrufenden Be-
nutzers zu verdndern. Unter Linux funktioniert der Set-UID-Mechanismus {ibri-
gens nur fiir Maschinencode-Programme, nicht fiir Shell- oder andere Interpreter-
Skripte.

N Die Bell Labs hatten eine Weile lang ein Patent auf den — von Dennis Rit-

-@~ chie erfundenen — SUID-Mechanismus [SUIDJ|. AT&T hatte Unix zuerst nur
unter der Voraussetzung verteilt, dass nach der Erteilung des Patents Li-
zenzgebiihren erhoben werden wiirden; wegen der logistischen Schwierig-
keit, Jahre spéter von Hunderten von Unix-Installationen riickwirkend klei-
ne Geldbetrége einzutreiben, entschloss man sich jedoch, das Patent der All-
gemeinheit zur Verfiigung zu stellen.

Analog zum Set-UID-Bit gibt es auch ein SGID-Bit, mit dem ein Prozess statt
mit der Gruppenzugehdrigkeit des Aufrufers mit der Gruppenzugehoérigkeit der
Programmdatei und den damit verbundenen Rechten (typischerweise zum Zu-
griff auf andere Dateien, die dieser Gruppe zugeordnet sind) ausgefiihrt wird.

Die SUID- und SGID-Modi werden wie alle anderen Modi einer Datei mit dem
Systemprogramm chmod verdndert, indem Sie symbolische Schliissel wie u+s (setzt
das SUID-Bit) oder g-s (16scht das SGID-Bit) angeben. Auch in oktalen Modi kon-
nen Sie diese Bits setzen, indem Sie eine vierte Ziffer ganz links hinzuftigen: Das
SUID-Bit hat den Wert 4, das SGID-Bit den Wert 2 — so konnen Sie einer Datei
den Zugriffsmodus 4755 geben, um sie fiir alle Benutzer lesbar und ausfiihrbar
zu machen (der Eigenttimer darf auch schreiben) und das SUID-Bit zu setzen.

Sie erkennen Programme, die mit den Rechten des Eigentiimers oder der Grup-
pe der Programmdatei arbeiten, in der Ausgabe von »1s -1« durch die symboli-
schen Abkiirzungen »s« anstelle von »x« fiir normal ausfithrbare Dateien.

12.6 Besondere Zugriffsrechte fiir Verzeichnisse

Es gibt eine weitere Ausnahme von der Zuordnung des Eigentums an Dateien
nach dem »Verursacherprinzip«: Der Eigentiimer eines Verzeichnisses kann be-
stimmen, dass die in diesem Verzeichnis erzeugten Dateien der gleichen Benut-
zergruppe gehoren wie das Verzeichnis selbst. Das geschieht, indem das SGID-
Bit des Verzeichnisses gesetzt wird. (Da Verzeichnisse nicht ausgefiihrt werden
konnen, ist das SGID-Bit fiir solche Sachen frei.)

Die Zugriffsrechte auf ein Verzeichnis werden durch das SGID-Bit nicht veradn-
dert. Um eine Datei in einem solchen Verzeichnis anzulegen, muss ein Benutzer
das Schreibrecht in der fiir ihn zutreffenden Kategorie (Eigentiimer, Gruppe, an-
dere Benutzer) haben. Wenn ein Benutzer zum Beispiel weder der Eigentiimer
noch Mitglied der Benutzergruppe eines SGID-Verzeichnisses ist, muss das Ver-
zeichnis fiir alle Benutzer beschreibbar sein, damit er neue Dateien hineinschrei-
ben kann. Die in dem SGID-Verzeichnis erzeugte Datei gehort dann der Gruppe
des Verzeichnisses, auch wenn der Benutzer selbst dieser Gruppe nicht angehért.

* ein Verzeichnis, das einer »Projektgruppe« als Datenablage dient. (Nur) Die
Mitglieder der Projektgruppe sollen alle Dateien im Verzeichnis lesen und
schreiben und auch neue Dateien anlegen kénnen. Das heifst, Sie miissen
alle Benutzer, die an dem Projekt mitarbeiten, in die Projektgruppe tun (se-

2

.@_ Der typische Anwendungsfall fiir das SGID-Bit auf einem Verzeichnis ist

kundére Gruppe reicht):

# groupadd projekt Neue Gruppe anlegen
# usermod -a -G projekt hugo hugo in die Gruppe
# usermod -a -G projekt susi susi auch
<KKEKK

SGID-Bit

chmod-Syntax

ls-Ausgabe

SGID fiir Verzeichnisse
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sticky bit

Jetzt konnen Sie das Verzeichnis anlegen und der neuen Gruppe zuordnen.
Eigenttimer und Gruppe bekommen alle Rechte, der Rest der Welt keine;
auflerdem setzen Sie noch das SGID-Bit:

# cd /home/projekt
# chgrp projekt /home/projekt
# chmod u=rwx,g=srwx /home/projekt

Wenn hugo jetzt eine Datei in /home/projekt anlegt, sollte diese der Gruppe
projekt zugeordnet sein:

$ id
uid=1000(hugo) gid=1000(hugo) groups=101(projekt),1000(hugo)
$ touch /tmp/hugo.txt Test: gewdhnliches Verzeichnis

$ s -1 /tmp/hugo.txt

-rw-r--r-- 1 hugo hugo 0 Jan 6 17:23 /tmp/hugo.txt

$ touch /home/projekt/hugo.txt Projektverzeichnis
$ ls -1 /home/projekt/hugo.txt

-rw-r--r-- 1 hugo projekt 0 Jan 6 17:24 /home/projekt/hugo.txt

Das ganze hat nur einen Schonheitsfehler, den Sie erkennen, wenn Sie sich
die letzte Zeile des Beispiels anschauen: Die Datei hat zwar die richtige
Gruppenzugehorigkeit, aber andere Mitglieder der Gruppe projekt diirfen
sie trotzdem nur lesen. Wenn Sie mochten, dass alle Mitglieder von projekt
schreiben diirfen, miissen Sie entweder nachtréglich chmod anwenden (lés-
tig) oder die umask so setzen, dass das Gruppenschreibrecht erhalten bleibt

(siehe Ubung .

Der SGID-Modus verdndert nur das Verhalten des Betriebssystems beim Er-
zeugen neuer Dateien. Der Umgang mit bereits existierenden Dateien ist in die-
sen Verzeichnissen vollig normal. Das bedeutet beispielsweise, dass eine Datei,
die auflerhalb des SGID-Verzeichnisses erzeugt wurde, beim Verschieben dorthin
ihre urspriingliche Gruppe behilt (wohingegen sie beim Kopieren die Gruppe des
Verzeichnisses bekommen wiirde).

Auch das Programm chgrp arbeitet in SGID-Verzeichnissen vollig normal: der
Eigenttimer einer Datei kann sie jeder Gruppe zueignen, der er selbst angehort.
Gehort der Eigenttimer nicht zu der Gruppe des Verzeichnisses, kann er die Datei
mit chgrp nicht dieser Gruppe tibergeben — dazu muss er sie in dem Verzeichnis
neu erzeugen.

. Es ist moglich, bei einem Verzeichnis das SUID-Bit zu setzen — diese Ein-
-@~ stellung hat aber keine Wirkung.

Linux unterstiitzt noch einen weiteren Spezialmodus fiir Verzeichnisse, bei
dem das Loschen oder Umbenennen von darin enthaltenen Dateien nur dem Be-
sitzer der jeweiligen Datei erlaubt ist:

drwxrwxrwt 7 root root 1024 Apr 7 10:07 /tmp

Mit diesem t-Modus, dem sticky bit, kann einem Problem begegnet werden, das
bei der gemeinsamen Verwendung 6ffentlicher Verzeichnisse entstehen kann: Das
Schreibrecht fiir das Verzeichnis erlaubt auch das Ldschen fremder Dateien, un-
abhédngig von deren Zugriffsmodus und Besitzer! Beispielsweise sind die /tmp-
Verzeichnisse 6ffentlicher Raum, in dem von vielen Programmen temporéare Da-
teien angelegt werden. Um darin Dateien anlegen zu kénnen, haben alle Benutzer
fiir diese Verzeichnisse Schreibrecht. Damit hat jeder Benutzer auch das Recht,
Dateien in diesem Verzeichnis zu 16schen.
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Normalerweise betrachtet das Betriebssystem beim Loschen oder Umbenen-
nen einer Datei die Zugriffsrechte auf die Datei selbst nicht weiter. Wenn auf ei-
nem Verzeichnis das sticky bit gesetzt wird, kann eine Datei in diesem Verzeich-
nis anschliefend nur von ihrem Eigentiimer, dem Eigentiimer des Verzeichnisses
oder root geloscht werden. Das sticky bit kann iiber die symbolische Angabe +t
bzw. -t gesetzt oder geldscht werden, oktal hat es in derselben Ziffer wie SUID
und SGID den Wert 1.

7N- Das sticky bit bekommt seinen Namen von einer weiteren Bedeutung, die es

8" friiher in anderen Unix-Systemen hatte: Seinerzeit wurden Programme vor
dem Start komplett in den Swap-Speicher kopiert und nach dem Programm-
lauf wieder daraus entfernt. Programmdateien, auf denen das sticky bit ge-
setzt war, wurden dagegen auch noch nach dem Programmende im Swap-
Speicher liegengelassen. Dies beschleunigte weitere Startvorgéange fiir das-
selbe Programm, weil der anfidngliche Kopiervorgang entfiel. Linux verwen-
det wie die meisten heutigen Unix-Systeme demand paging, holt also nur die
wirklich benétigten Teile des Programmcodes direkt aus der Programmda-
tei und kopiert gar nichts in den Swap-Speicher; das sticky bit hatte unter
Linux niemals seine urspriingliche Sonderbedeutung.

Ubungen

12.5 [2] Was bedeutet das spezielle Zugriffsrecht »s«? Wo finden Sie es?
Konnen Sie dieses Recht auf eine selbst erstellte Datei setzen?

12.6 [!1] Mit welchem umask-Aufruf konnen Sie eine umask einstellen, die im
Projektverzeichnis-Beispiel allen Mitgliedern der Gruppe projekt das Lesen
und Schreiben von Dateien im Projektverzeichnis erlaubt?

12.7 [2] Was bedeutet das spezielle Zugriffsrecht »t«? Wo finden Sie es?

12.8 [4] (Fiir Programmierer.) Schreiben Sie ein C-Programm, das ein ge-
eignetes Kommando (etwa id) aufruft. Machen Sie dieses Programm SUID-
root bzw. SGID-root und beobachten Sie, was passiert.

12.9 [3] Wenn Sie sie fiir ein paar Minuten mit einer root-Shell alleine las-
sen, konnten findige Benutzer versuchen, irgendwo im System eine Shell
zu hinterlegen, die sie SUID root gemacht haben, um auf diese Weise nach
Bedarf Administratorrechte zu bekommen. Funktioniert das mit der Bash?
Mit anderen Shells?

12.7 Dateiattribute

Aufier den Zugriffsrechten unterstiitzen die ext2- und ext3-Dateisysteme noch
weitere Dateiattribute, tiber die Sie besondere Eigenschaften der Dateisysteme
ansprechen kénnen. Die wichtigsten Dateiattribute finden Sie in Tabelle

Am interessantesten sind vielleicht die append-only- und immutable-Attribute,
mit denen Sie Protokoll- und Konfigurationsdateien vor Verdnderungen schiitzen
konnen; nur root darf diese Attribute setzen oder 16schen, und wenn sie einmal
gesetzt sind, sind sie auch fiir Prozesse verbindlich, die mit den Rechten von root
laufen.

7. Prinzipiell kann natiirlich auch ein Angreifer, der root-Rechte erlangt hat,
@ die Attribute zurticksetzen. Allerdings rechnen Angreifer nicht notwendi-
gerweise damit.

Auch das A-Attribut kann niitzlich sein; damit kénnen Sie zum Beispiel auf
Notebook-Rechnern dafiir sorgen, dass die Platte nicht standig lauft, und damit

Dateiattribute

a- und i-Attribute

A-Attribut
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chattr

lsattr

Tabelle 12.1: Die wichtigsten Dateiattribute

Attribut  Bedeutung

A atime wird nicht aktualisiert (interessant fiir mobile Rechner)

(append-only) An die Datei kann nur angehidngt werden

Dateiinhalt wird transparent komprimiert (nicht implementiert)

Datei wird von dump nicht gesichert

(immutable) Datei kann tiberhaupt nicht verdndert werden

Schreibzugriffe auf den Dateiinhalt werden im Journal gepuffert

(nur ext3)

s Datenblocke der Datei werden beim Léschen mit Nullen iiberschrie-
ben (nicht implementiert)

S Schreibzugriffe auf die Datei werden »synchron, also ohne interne
Pufferung, ausgefiihrt

u Die Datei kann nach dem Loschen wieder »entloscht« werden (nicht
implementiert)

[ = N 2 T -]

Strom sparen. Normalerweise wird bei jedem Lesezugriff auf eine Datei deren
atime — der Zeitpunkt des letzten Zugriffs — aktualisiert, was natiirlich einen
Schreibzugriff auf die inode bedeutet. Bestimmte Dateien werden sehr oft im
Hintergrund angeschaut, so dass die Platte nie so recht zur Ruhe kommt, und
durch geschickte Verwendung des A-Attributs kénnen Sie hier mitunter Abhilfe
schaffen.

N Die c-, s- und u-Attribute horen sich in der Theorie sehr niitzlich an, werden
_@" von »normalen« Kernels aber zur Zeit (noch) nicht untersttitzt. Teils gibt
es mehr oder weniger experimentelle Erweiterungen, die diese Attribute
ausnutzen, und teils handelt es sich noch um Zukunftsmusik.

Attribute setzen und 16schen kénnen Sie mit dem chattr-Kommando. Das funk-
tioniert ganz dhnlich wie bei chmod: Ein vorgesetztes »+« setzt ein oder mehrere
Attribute, »-« 16scht ein oder mehrere Attribute, und »=« sorgt dafiir, dass die be-
treffenden Attribute die einzigen gesetzten sind. Die Option -R sorgt wie bei chmod
daftir, dass chattr auf alle Dateien in Verzeichnissen und den darin enthaltenen
Unterverzeichnissen wirkt. Symbolische Links werden dabei ignoriert.

# chattr +a /var/log/messages Nur anhingen
# chattr -R +j /data/wichtig Daten ins Journal ...
# chattr -j /data/wichtig/nichtso ... mit Ausnahme

Mit lsattr konnen Sie priifen, welche Attribute fiir eine Datei gesetzt sind. Das
Programm verhalt sich dhnlich wie »1s -1«:

# lsattr /var/log/messages
----- a----------- /var/log/messages

Jeder Strich steht hier fiir ein mogliches Attribut. 1sattr unterstiitzt verschiedene
Optionen wie -R, -aund -d, die sich so benehmen wie die gleichnamigen Optionen
von 1s.

Ubungen

12.10 [!2] Vergewissern Sie sich, dass die a- und i-Optionen funktionieren
wie behauptet.

12.11 [2] Kénnen Sie fiir eine gegebene Datei alle Striche in der lsattr-Aus-
gabe zum Verschwinden bringen?
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Kommandos in diesem Kapitel

chattr  Setzt Dateiattribute fiir ext2- und ext3-Dateisysteme chattr(1) 206
chgrp  Setzt Gruppenzugehorigkeit von Dateien und Verzeichnissen
chgrp(1) 199
chmod  Setzt Rechte fiir Dateien und Verzeichnisse chmod(1) 197
chown  Setzt Eigenttimer und Gruppenzugehorigkeit fiir Dateien und Verzeich-
nisse chown(1) 198
lsattr  Zeigt Dateiattribute auf ext2- und ext3-Dateisystemen an
lsattr(l) 206
setfacl Erlaubt die Manipulation von ACLs setfacl(1) 201
star POSIX-kompatibles Archivprogramm mit ACL-Unterstiitzung
star(1) 201
umask  Stellt die umask (Rechtekontrolle fiir neue Dateien) ein bash(1) 200
Zusam menfassung

Linux unterscheidet fiir Dateien das Lese-, Schreib- und Ausfithrungsrecht,
wobei diese Rechte getrennt fiir den Eigentiimer der Datei, die Mitglieder
der der Datei zugeordneten Gruppe und den »Rest der Welt« angegeben
werden konnen.

Die Gesamtheit der Rechte fiir eine Datei heifSt auch Zugriffsmodus.

Jede Datei (und jedes Verzeichnis) hat einen Eigentiimer und eine Gruppe.
Zugriffsrechte — Lese-, Schreib- und Ausfithrungsrecht — werden fiir diese
beiden Kategorien und den »Rest der Welt« getrennt vergeben. Nur der Ei-
gentiimer darf die Zugriffsrechte setzen.

Fiir den Systemverwalter (root) gelten die Zugriffsrechte nicht — er darf jede
Datei lesen oder schreiben.

Dateirechte werden mit dem Kommando chmod manipuliert.

Mit chown kann der Systemverwalter die Eigentiimer- und Gruppenzuord-
nung beliebiger Dateien dndern.

Normale Benutzer kénnen mit chgrp ihre Dateien einer anderen Gruppe zu-
ordnen.

Mit der umask kann man die Standardrechte fiir Dateien und Verzeichnisse
beim Anlegen einschrénken.

SUID- und SGID-Bit erlauben es, Programme mit den Rechten des Datei-
eigenttimers bzw. der der Datei zugeordneten Gruppe anstatt den Rechten
des Aufrufers auszufiihren.

Das SGID-Bit auf einem Verzeichnis bewirkt, dass neue Dateien in diesem
Verzeichnis der Gruppe des Verzeichnisses zugeordnet werden (und nicht
der primédren Gruppe des anlegenden Benutzers).

Das sticky bit auf einem Verzeichnis erlaubt das Loschen von Dateien nur
dem Eigentiimer (und dem Systemadministrator).

Die ext-Dateisysteme unterstiitzen besondere zusétzliche Dateiattribute.

Literaturverzeichnis

SUID

Dennis M. Ritchie. »Protection of data file contents«. US-Patent 4,135,240.
Beantragt am 9.7.1973, erteilt am 16.7.1979.
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Prozessnummer

Prozessnummer
des Elter-Prozesses

Benutzer
Gruppen

Prioritat

weitere Attribute

Prozessdateisystem

Jobkontrolle

13.1 Was ist ein Prozess?

Ein Prozess ist im Wesentlichen ein »laufendes Programm«. Prozesse haben Code,
der ausgefiihrt wird, und Daten, auf denen der Code operiert, aber auch diverse
Attribute fiir die interne Verwaltung des Betriebssystems, zum Beispiel die Fol-
genden:

* Die eindeutige Prozessnummer, kurz PID (engl. process identity), dient zur
unmissverstdndlichen Identifizierung des Prozesses und kann zu jedem
Zeitpunkt nur einem Prozess zugeordnet sein.

e Alle Prozesse kennen die Prozessnummer des Elter-Prozesses, kurz PPID
(engl. parent process ID). Jeder Prozess kann Ableger (»Kinder«) hervorbrin-
gen, die dann einen Verweis auf ihren Erzeuger enthalten. Der einzige Pro-
zess, der keinen solchen Elter-Prozess hat, ist der beim Systemstart erzeugte
»Pseudo«-Prozess mit der PID 0. Aus diesem geht der »Init«-Prozess mit der
PID 1 hervor, der dann der »Urahn« aller anderen Prozesse im System wird.

* Jeder Prozess ist einem Benutzer und einer Reihe von Gruppen zugeordnet.
Diese sind wichtig, um die Zugriffsrechte des Prozesses auf Dateien, Geré-
te usw. zu bestimmen. (Siehe Abschnitt[12.4]) AuBerdem darf der Benutzer,
dem der Prozess zugeordnet ist, den Prozess anhalten, beenden oder an-
derweitig beeinflussen. Die Benutzer- und Gruppenzuordnungen werden
an Kindprozesse vererbt.

¢ Die CPU-Rechenzeit wird vom System in kleine »Scheiben« (engl. time slices)
geteilt, die nur Sekundenbruchteile lang sind. Dem aktuellen Prozess steht
eine solche Zeitscheibe zur Verfiigung, danach wird entschieden, welcher
Prozess in der ndchsten Zeitscheibe bearbeitet werden soll. Diese Entschei-
dung wird vom dafiir zustandigen scheduler (»Planer«) anhand der Prioritat
des Prozesses getroffen.

7N- In Mehrprozessorsystemen berticksichtigt Linux bei der Zuweisung

";@: von Rechenzeit an Prozesse auch die spezielle Topologie des jeweiligen
Rechners — es ist einfach, einen Prozess wahlweise auf den verschiede-
nen Prozessorkernen eines Mehrkern-Prozessors laufen zu lassen, die
sich denselben Speicher teilen, wahrend die »Migration« eines Prozes-
ses auf einen anderen Prozessor mit separatem Speicher deutlich mehr
Verwaltung bedingt und sich darum seltener lohnt.

e Ein Prozess hat weitere Attribute — ein aktuelles Verzeichnis, eine Prozess-
umgebung, ... —, die ebenfalls an Kindprozesse weitergegeben werden.

Die genannten Informationen kénnen Sie im Verzeichnis /proc einsehen. Das Pro-
zessdateisystem von Linux stellt hier zur Laufzeit Daten aus dem Systemkern zur
Verfiigung, die als Verzeichnisse und Dateien présentiert werden. Insbesondere
gibt es eine Anzahl von Verzeichnissen mit numerischen Namen; jedes Verzeich-
nis entspricht dabei einem Prozess und sein Name dessen PID. Zum Beispiel:

dr-xr-xr-x 3 root root 0 Oct 16 11:111
dr-xr-xr-x 3 root root 0 Oct 16 11:11 125
dr-xr-xr-x 3 root root 0 Oct 16 11:11 80

Im Verzeichnis fiir einen Prozess befinden sich diverse »Dateien«, die Informa-
tionen iiber den Prozess enthalten. Niheres hierzu steht in der Handbuchseite
proc(b).

N. Bei der Jobkontrolle vieler Shells handelt es sich ebenfalls um Prozessver-
& waltung; ein »Job« ist ein Prozess, dessen Elterprozess eine Shell ist. Von der
entsprechenden Shell aus konnen deren Jobs mit den Kommandos jobs, bg
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Bild 13.1: Verdeutlichung der Zusammenhinge zwischen den verschiedenen
Prozesszustanden

und fg, sowie mit den Tastenkombinationen + und + (unter

anderem) verwaltet werden. Mehr dazu in der Handbuchseite der entspre-
chenden Shell oder in der Linup-Front-Schulungsunterlage Linux-Grundla-
gen fiir Anwender und Administratoren.

Ubungen

13.1 [3] Wie konnen Sie sich die Umgebungsvariablen eines beliebigen Ihrer
Prozesse anschauen? (Tipp: /proc-Dateisystem.)

13.2 [2] (Fiir Programmierer.) Wie grof ist die maximal mogliche PID? Was
passiert, wenn diese Grenze erreicht wird? (Tipp: Suchen Sie in den Dateien
im /usr/include/linux nach der Zeichenkette »PID MAX«.)

13.2 Prozesszustande

Eine weitere wichtige Eigenschaft eines Prozesses ist sein Prozesszustand. Ein
Prozess im Arbeitsspeicher wartet darauf, von der CPU ausgefiihrt zu werden.
Diesen Zustand nennt man »lauffahig« (engl. runnable). Linux verwendet pra-
emptives Multitasking, das heifst, ein Scheduler verteilt die CPU-Zeit in Form
von Zeitscheiben an die wartenden Prozesse. Wird ein Prozess in die CPU ge-
laden, nennt man diesen Zustand »rechnend« (engl. operating); nach Ablauf der
Zeitscheibe wird der Prozess wieder verdrangt und geht zuriick in den »lauffahi-
gen« Zustand.

7N Im »Auflenverhéltnis« unterscheidet Linux nicht zwischen diesen beiden
& Prozesszustidnden; entsprechende Prozesse gelten immer als »lauffihig«.

Es kann passieren, dass ein Prozess zwischendurch weiterer Eingaben bedarf
oder auf die Beendigung von Operationen mit Peripheriegerdten warten muss;
ein solcher Prozess kann keine CPU-Zeit zugeordnet bekommen und hat den Sta-
tus »schlafend« (engl. sleeping). Prozesse, die tiber die Jobkontrolle der Shell mit
+ angehalten wurden, sind im Zustand »gestoppt« (engl. stopped). Ist die
Ausfithrung des Prozesses abgeschlossen, beendet sich der Prozess und stellt ei-
nen Riickgabewert zur Verfiigung, mit dem er zum Beispiel signalisieren kann,
ob er erfolgreich ausgefiihrt wurde oder nicht (fiir eine geeignete Definition von
»erfolgreich«).

Gelegentlich tauchen Prozesse auf, die mit dem Status »Z« als Zombie gekenn-
zeichnet sind. Diese »lebenden Toten« existieren normalerweise nur fiir einige Au-
genblicke. Ein Prozess wird zum Zombie, wenn er sich beendet, und verscheidet

Prozesszustand

préemptives Multitasking

Riickgabewert

Zombie
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Syntax

endgiiltig, sobald sein Elterprozess den Riickgabewert des Zombies abgefragt hat.
Wenn ein Zombie nicht aus der Prozesstabelle verschwindet, bedeutet das, dass
der Elternprozess des Zombies eigentlich den Riickgabewert hétte abholen miis-
sen, das aber bisher nicht getan hat. Ein Zombie kann nicht aus der Prozesstabelle
entfernt werden. Weil der eigentliche Prozess nicht mehr existiert und weder Ar-
beitsspeicher noch Rechenzeit verbraucht, hat ein Zombie aufier dem unschénen
Eintrag im Systemstatus aber keine nachteilige Auswirkung auf das laufende Sys-
tem. Dauerhaft oder massenweise vorhandene Zombies sind normalerweise ein
Indiz fiir einen Programmierfehler im Elterprozess; wenn der Elterprozess sich
beendet, dann verschwinden sie auch.

N- Zombies verschwinden, wenn ihr Elterprozess verschwindet, weil “ver-

& waiste” Prozesse vom Init-Prozess “adoptiert” werden. Da der Init-Prozess
die meiste Zeit darauf wartet, dass andere Prozesse sich beenden, damit
er deren Riickgabewert abholen kann, werden die Zombies dann ziemlich
zlgig entsorgt.

N. Zombies belegen natiirlich Eintrdge in der Prozesstabelle, die moglicher-
& weise fiir andere Prozesse benétigt werden. Sollte das ein Problem werden,
dann sollten Sie sich den Elterprozess genauer anschauen.

Ubungen

13.3 [2] Starten Sie einen xclock-Prozess im Hintergrund. In der Shellvaria-
blen $! finden Sie die PID dieses Prozesses (sie enthédlt immer die PID des
zuletzt gestarteten Hintergrundprozesses). Priifen Sie den Zustand des Pro-
zesses mit dem Kommando »grep ~State: /proc/$!/status«. Stoppen Sie die
xclock anschliefiend, indem Sie sie in den Vordergrund holen und mit +
anhalten. Wie ist nun der Prozesszustand? (Alternativ zur xclock konnen
Sie auch ein beliebiges anderes langlaufendes Programm verwenden.)

13.4 [4] (Beim zweiten Lesen.) Kénnen Sie absichtlich einen Zombie-Prozess
erzeugen?

13.3 Prozessinformationen — ps

Die Informationen aus /proc rufen Sie in der Regel nicht direkt, sondern mit ent-
sprechenden Kommandos ab.

Auf jedem Unix-artigem System vorhanden ist der Befehl ps (process status). Oh-
ne Optionen werden alle auf dem aktuellen Terminal laufenden Prozesse bertick-
sichtigt. Dabei werden die Prozessnummer PID, das Terminal TTY, der Prozesszu-
stand STAT, die bisher verbrauchte Rechenzeit TIME sowie das jeweilige Kommando
tabellarisch aufgelistet:

$ ps
PID TTY STAT TIME COMMAND
997 15 0:00 -bash
1065 1R 0:00 ps

$

Auf dem aktuellen Terminal ttyl laufen also momentan zwei Prozesse. Neben der
bash mit der PID 997, die zur Zeit schléft (»S« fiir sleeping), wird gerade das Kom-
mando ps mit der PID 1005 ausgeftihrt (»R« fiir runnable). Der oben erwdhnte Zu-
stand »rechnend« wird in der ps-Ausgabe nicht angezeigt.

Die Syntax von ps ist recht verwirrend. Neben Optionen im Unix98-Stil (wie
-1) und im GNU-Langformat (etwa --help) sind auch Optionen im BSD-Format
ohne einleitendes Minuszeichen erlaubt. Von allen mdoglichen Parametern sind
hier einige aufgefiihrt:
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a (engl. all) zeigt alle Prozesse mit Terminal

--forest zeigt die Prozesshierarchie

L (engl. long) gibt Zusatzinformationen aus, z. B. die Prioritdt
r (engl. running) zeigt nur laufende Prozesse

T (engl. terminal) zeigt alle Prozesse im aktuellen Terminal

U (name) (engl. user) gibt Prozesse von Benutzer (name) aus

x zeigt auch Prozesse ohne Terminal

7N- Die ungewohnliche Syntax von ps erklért sich dadurch, dass im AT&T-Unix

3@?" die Optionen traditionell mit Minuszeichen und in BSD traditionell ohne
angegeben wurden (dieselbe Option kann in den beiden Geschmacksrich-
tungen durchaus verschiedene Wirkung haben). Bei der grofSen Wiederver-
einigung in System V Release 4 konnte man so die meisten Optionen mit
ihrer gewohnten Bedeutung beibehalten.

Wenn Sie im ps-Aufruf eine PID angeben, bekommen Sie nur Informationen
tiber den betreffenden Prozess gezeigt (falls er existiert):

$psl
PID TTY STAT  TIME COMMAND
17 Ss 0:00 init [2]

Mit der Option -C erhalten Sie Informationen tiber den oder die Prozesse, denen
ein bestimmtes Kommando zugrundeliegt:

$ ps -C konsole
PID TTY TIME CMD
4472 ? 00:00:10 konsole
13720 ? 00:00:00 konsole
14045 ? 00:00:14 konsole

(Alternativ hilft nattirlich auch grep.)

Ubungen

13.5 [!2] Was bedeuten die Informationen, die Sie mit dem Kommando ps
erhalten? Geben Sie ps ohne Option, dann mit a und schliefSlich mit ax an.
Was bewirkt die Angabe von x?

13.6 [3] Das ps-Kommando erlaubt es Ihnen tiber die Option -o, die ausge-
gebenen Felder selbst zu bestimmen. Studieren Sie die Handbuchseite ps(1)
und geben Sie eine ps-Kommandozeile an, mit der Sie die PID, PPID, den
Prozesszustand und das Kommando ausgeben kénnen.

13.4 Prozesse im Baum — pstree

Wenn Sie nicht unbedingt sdmtliche Informationen zu einem Prozess haben
mochten, sondern etwas uiber die Verwandtschaft der Prozesse zueinander her-
ausfinden wollen, bietet sich der Befehl pstree an. pstree zeigt einen Prozessbaum pstree
an, in dem die Kindprozesse jeweils in Abhdngigkeit von ihrem Elternprozess
dargestellt sind. Die Prozesse sind namentlich genannt:
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Signale

$ pstree
init-+-apache---7*[apache]

| -apmd

|-atd

| -cannaserver

| -cardmgr

| -chronyd

|-cron

| -cupsd

| -dbus-daemon-1

| -events/0-+-aio/0

| | -kblockd/0

| *-2*%[pdflush]
|-6%[getty]

|-ifd

|-inetd

| -kapmd

| -kdeinit-+-6*[kdeinit]
| -kdeinit-+-bash---bash
| | -2*[bash]
| | -bash---less
| | -bash-+-pstree
| | "-xdvi---xdvi.bin---gs
| " -bash---emacs- - -emacsserver
| -kdeinit---3*[bash]
| -kteatime
“-tclsh
-10*[kdeinit]
-kdeinit---kdeinit
<KKxK

Identische Prozesse werden in eckigen Klammern mit der entsprechenden Anzahl
und »*« angezeigt. Die wichtigsten Optionen von pstree sind:

-p zeigt zusétzlich zu den Prozessnamen ihre PID an
-u zeigt Besitzerwechsel an

-6 hiibscht die Anzeige etwas auf, indem Terminal-Grafikzeichen benutzt werden
— ob das wirklich etwas bringt, hidngt von Ihrem Terminal ab

. Eine angedeutete Baumdarstellung erhalten Sie auch mit »ps --forest«. Die
& Baumstruktur sehen Sie dort in der COMMAND-Spalte der Ausgabe.

13.5 Prozesse beeinflussen — kill und killall

Das Kommando kill schickt Signale an ausgewdhlte Prozesse. Das gewiinschte
Signal kann entweder als Zahl oder als Text angegeben werden. Ferner miissen Sie
noch die jeweilige Prozessnummer tibergeben, die Sie mit ps herausfinden kénnen:

$ kill -15 4711 Signal SIGTERM an Prozess 4711
$ kill -TERM 4711 Dasselbe
$ kill -SIGTERM 4711 Nochmal dasselbe
$ kill -s TERM 4711 Nochmal dasselbe
$ kill -s SIGTERM 4711 Nochmal dasselbe
$ kill -s 15 4711 Raten Sie mal
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Hier sind die wichtigsten Signale mit den entsprechenden Nummern und ihrer
Bedeutung:

SIGHUP (1, hang up) veranlasst die Shell, alle ihre Kindprozesse zu beenden, die
dasselbe kontrollierende Terminal verwenden wie sie selbst. Bei Hinter-
grundprozessen ohne kontrollierendes Terminal wird dieses Signal oft
dafiir verwendet, sie ihre Konfigurationsdatei neu einlesen zu lassen (siehe
unten).

SIGINT (2, interrupt) Unterbricht den Prozess; entspricht der Tastenkombination
el

SIGKILL (9, kill) Beendet den Prozess und kann von diesem nichtignoriert werden;
quasi »Notbremse«.

SIGTERM (15, terminate) Voreinstellung fiir kill und killall; beendet den Prozess
SIGCONT (18, continue) Setzt einen mit SIGSTOP angehaltenen Prozess fort

SIGSTOP (19, stop) Halt einen Prozess an.
SIGTSTP (20, terminal stop) Entspricht der Tastenkombination +.

Sie sollten sich nicht zu sehr auf die Signalnummern versteifen, die nicht
alle garantiert auf allen Unix-Versionen (oder auch nur Linux-Plattformen)
dieselben sind. Was die Signale 1, 9 und 15 angeht, sind Sie auf der sicheren
Seite, aber fiir alles andere benutzen Sie besser die Namen.

Ohne weitere Angabe wird das Signal SIGTERM (engl. terminate) gesendet, wodurch
der Prozess (meistens) beendet wird. Programme kénnen so geschrieben werden,
dass sie Signale »abfangen« (intern bearbeiten) oder ignorieren. Signale, die von
einem Prozess weder abgefangen noch ignoriert werden, fithren in der Regel zum
abrupten Ende des Prozesses. Einige wenige Signale werden standardmaéfig igno-
riert.

Die Signale SIGKILL und SIGSTOP werden nicht vom Prozess bearbeitet, sondern
vom Systemkern, und koénnen nicht abgefangen oder ignoriert werden. SIGKILL
beendet einen Prozess, ohne ihm dabei ein Vetorecht einzurdumen (wie SIGTERM
das machen wiirde), und SIGSTOP hilt den Prozess an, so dass er keine Rechenzeit
mehr zugeordnet bekommt.

Nicht immer wird ein Prozess durch kill zur Einstellung seiner Arbeit veran-
lasst. Hintergrundprozesse etwa, die losgeldst von Terminals Systemdienste er-
bringen — die Daemons —, lassen sich oft mit dem Signal SIGHUP (engl. hang up) zum
erneuten Einlesen ihrer Konfigurationsdateien anregen, ohne dass sie dafiir neu
gestartet werden miissen.

Wie viele andere Linux-Kommandos kénnen Sie kill nur auf Prozesse anwen-
den, die Ihnen gehéren. Nur root ist von dieser Einschrankung ausgenommen.

Manchmal reagiert ein Prozess nicht einmal auf das Signal SIGKILL. Die Ursa-
che hierfiir liegt entweder daran, dass es sich um einen Zombie-Prozess handelt
(der ja schon tot ist und deswegen nicht nochmal umgebracht werden kann), oder
aber in einem blockierten Systemaufruf. Letztere Situation entsteht beispielswei-
se, wenn ein Prozess auf die Beendigung einer Schreib- oder Leseoperation eines
langsamen Gerdtes wartet.

Eine Alternative zum Befehl kill ist das Kommando killall. killall agiert ge-
nau wie kill — es sendet ein Signal an einen Prozess. Der Unterschied ist, dass hier
der Prozess benannt werden muss (statt tiber seine PID angesprochen) und dass
dabei alle Prozesse dieses Namens beeinflusst werden. Wenn kein Signal angege-
ben ist, wird auch hier standardméfSig SIGTERM gesendet. killall gibt eine Warnung
aus, wenn es unter dem angegebenen Namen nichts finden konnte.

Die wichtigsten Optionen von killall sind:

-1 killall erwartet eine Riickbestdtigung, ob es den angegebenen Prozess termi-
nieren darf.

Daemons

killall
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-1 gibt eine Liste aller méglichen Signale aus.

-w wartet ab, ob der Prozess, an den das Signal gesendet wurde, beendet ist.
killall kontrolliert jede Sekunde, ob der Prozess noch existiert oder nicht,
und beendet sich erst, wenn letzteres der Fall ist.

Passen Sie mit killall auf, wenn Sie es hin und wieder mit Solaris oder BSD
zu tun bekommen. Auf diesen Systemen tut das Kommando nédmlich genau,
was sein Name andeutet — es beendet alle Prozesse.

Ubungen
& 13.7 [2] Welche Signale werden standardmaéflig ignoriert? (Tipp: signal(7))

13.6 pgrep und pkill

So niitzlich ps und kill sind, so umstdndlich ist es manchmal, genau die Prozesse
zu identifizieren, die gerade interessant sind. Nattirlich konnen Sie die Ausgabe
von ps mit grep durchsuchen, aber das »idiotensicher« und ohne tiberméfig viele
falsche Positive hinzukriegen, ist zumindest miithsam, wenn nicht gar trickreich.
Erfreulicherweise hat Kjetil Torgrim Homme uns diese Arbeit abgenommen und
das Programm pgrep entwickelt, das eine bequeme Suche durch die Prozessliste
gestattet: Ein Kommando wie

$ pgrep -u root sshd

listet zum Beispiel die PIDs aller sshd-Prozesse auf, die root gehoren.

. Standardméfig beschrankt pgrep sich auf die Ausgabe der PIDs. Mit der Op-
& tion -1 koénnen Sie es aber dazu bringen, auerdem den Kommandonamen
auszugeben. Mit -a liefert es die komplette Kommandozeile.

.@. Die Option -d erlaubt es, ein Trennzeichen anzugeben (normal wére »\n«):

2B

$ pgrep -d, -u hugo bash
4261,11043,11601,12289

Detailliertere Informationen tiber die Prozesse konnen Sie erhalten, indem
Sie die PIDs an ps verfiittern:

$ ps up $(pgrep -d, -u hugo bash)

(Mit der Option p kdnnen Sie ps gezielt eine durch Kommas getrennte Liste
von PIDs von Interesse tibergeben.)

Der Parameter von pgrep ist eigentlich ein (erweiterter) reguldrer Ausdruck
(denken Sie an egrep), der dazu verwendet wird, die Prozessnamen zu durchsu-
chen. Etwas wie

$ pgrep '~([bdla|t?c|k|z|)sh$'

sucht also nach den géngigen Shells.

. Normalerweise betrachtet pgrep nur den Prozessnamen (genauer gesagt die
'@~ ersten 15 Zeichen des Prozessnamens). Mit der Option -f kdnnen Sie die
komplette Kommandozeile durchsuchen.

Uber Optionen kénnen Sie weitere Suchkriterien angeben. Hier eine kleine
Auswahl:
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-6 Nur Prozesse betrachten, deren Gruppe angegeben ist. (Gruppen kénnen iiber
ihre Namen oder GIDs angegeben werden.)

-n Nur den neuesten (zuletzt gestarteten) der gefundenen Prozesse ausgeben.
-0 Nur den dltesten (zuerst gestarteten) der gefundenen Prozesse ausgeben.
-P Nur Prozesse betrachten, deren Elterprozesse die angegebenen PIDs haben.

-t Nur Prozesse betrachten, deren kontrollierendes Terminal angegeben ist. (Ter-
minalnamen sollten ohne »/dev/« am Anfang angegeben werden.)

-u Nur Prozesse mit den angegebenen (effektiven) UIDs betrachten.

=\ Wenn Sie Suchkriterien und keinen reguldren Ausdruck fiir den Prozessna-

'@~ men angeben, dann werden alle Prozesse ausgegeben, die auf die Suchkri-
terien passen. Wenn Sie beides weglassen, bekommen Sie eine Fehlermel-
dung.

Das Kommando pkill benimmt sich wie pgrep, bis darauf, dass es nicht die
PIDs der gefundenen Prozesse auflistet, sondern den Prozessen direkt ein Signal
schickt (standardmaéfiig SIGTERM). Wie bei kill kdnnen Sie ein anderes Signal ange-
ben:

# pkill -HUP syslogd

Die Option --signal wiirde auch funktionieren:

# pkill --signal HUP syslogd

* einsetzen konnen.

2

.@_ Der Vorteil von pkill gegentiber killall ist, dass Sie pkill deutlich gezielter

Ubungen

13.8 [!1] Benutzen Sie pgrep, um die PIDs aller gerade laufenden Prozesse
des Benutzers hugo zu bestimmen. (Wenn Sie keinen Benutzer hugo haben,
dann nehmen Sie einen anderen Benutzer.)

13.9 [2] Starten Sie in zwei verschiedenen Terminalfenstern (ersatzweise
Textkonsolen) das Kommando »sleep 60«. Verwenden Sie pkill, um (a) das
zuerst gestartete, (b) das zuletzt gestartete, (c) gezielt das in einem der bei-
den Terminalfenster gestartete Kommando abzubrechen.

13.7 Prozesspriorititen — nice und renice

In einem Multitasking-Betriebssystem wie Linux muss die Prozessorzeit auf ver-
schiedene Prozesse verteilt werden. Diese Aufgabe erledigt der Scheduler. Es gibt
in der Regel mehr als einen lauffihigen Prozess. Der Scheduler muss nach be-
stimmten Regeln den lauffihigen Prozessen Rechenzeit zuteilen. Ausschlagge-
bend dafiir ist die Prioritit der Prozesse. Diese dndert sich dynamisch je nach dem
bisherigen Verhalten des Prozesses — »interaktive« Prozesse, also solche, die Ein-
und Ausgabe machen, werden gegeniiber solchen bevorzugt, die nur Rechenzeit
verbrauchen.

Als Benutzer (oder Administrator) konnen Sie die Prioritdt von Prozessen nicht
direkt festlegen. Sie konnen den Kernel lediglich darum bitten, bestimmte Prozes-
se zu bevorzugen oder zu benachteiligen. Der »Nice-Wert«, der den Grad dieser
Bevorzugung quantifiziert, wird an Kindprozesse vererbt.

Der Nice-Wert fiir einen neuen Prozess kann mit dem Kommando nice festge-
legt werden. Die Syntax ist

Prioritat

nice



218

13 Prozessverwaltung

mogliche Nice-Werte

renice

ulimit

nice [-(Nice-Wert)] (Kommando) {Parameter) ..

(nice wird also als »Préfix« eines anderen Kommandos verwendet).

Die moglichen Nice-Werte sind Zahlen zwischen -20 und +19. Ein negativer
Nice-Wert erhoht die Prioritét, ein positiver Wert erniedrigt sie (je hoher der Wert,
desto »netter« sind Sie zu den anderen Benutzern des Systems, indem Sie Thren
eigenen Prozessen eine geringere Prioritdt geben). Ist kein Nice-Wert angegeben,
wird der Standardwert +10 angenommen. Nur root darf Prozesse mit einem ne-
gativen Nice-Wert aufzurufen (negative Nice-Werte sind im allgemeinen nicht nett
zu anderen Benutzern).

Die Prioritét eines bereits laufenden Prozesses kénnen Sie mit dem Befehl
renice beeinflussen. Hierzu rufen Sie renice mit dem gewiinschten neuen Nice-
Wert und der PID (oder den PIDs) der betreffenden Prozesse auf:

renice [-{Nice-Wert)] (PID) ..

Auch hier gilt, dass nur der Systemverwalter beliebige Nice-Werte vergeben darf.
Normale Benutzer diirfen mit renice den Nice-Wert ihrer Prozesse nur erhohen —
es ist zum Beispiel nicht moglich, einem Prozess, der bereits mit dem Nice-Wert 5
gestartet wurde, nachtrédglich wieder den Nice-Wert 0 zuzuordnen. Allerdings ist
es durchaus erlaubt, ihm den Nice-Wert 10 zu geben. (Denken Sie an ein Zahnrad
mit Sperrklinke.)

Eine weitere Moglichkeit, Systemressourcen an Prozesse zu verteilen, ist das
in die Shell eingebaute Kommando ulimit. Es erlaubt die Kontrolle {iber die Sys-
temressourcen, die den von der Shell gestarteten Unterprozessen zur Verfiigung
stehen. Die Syntax ist

ulimit [(Option) [(Limit)]]

Die wichtigsten (Optionen) sind:
-a Zeigt alle eingestellten Grenzwerte an

-d Schrinkt die maximale Grofie des Datensegments jedes einzelnen Prozesses
ein, der von dieser Shell aus gestartet wird.

-f Verbietet dem Anwender, Dateien tiber einer bestimmten Grofie zu erzeugen
(nur ext2-Dateisystem).

-n Schriankt die maximale Anzahl offener Dateien jedes einzelnen von dieser Shell
gestarteten Prozesses ein.

-t Schrinkt die verfiigbare CPU-Zeit (Benutzer- und Systemzeit) jedes einzelnen
Prozesses auf die angegebene Anzahl Sekunden ein.

-u Schréankt die Anzahl der Prozesse je Benutzer ein (dabei werden auch die von
anderen Shells gestarteten Prozesse desselben Benutzers mitgezihlt).

-v Begrenzt den virtuellen Speicher fiir jeden aus dieser Shell gestarteten Prozess.

Die Grenzen ({Limit)) werden in Kibibytes angegeben, wenn oben keine andere
Einheit genannt ist. Wenn beim Aufruf keine Grenze bestimmt wird, gibt ulimit
die aktuelle Grenze an.

Ubungen

13.10 [2] Versuchen Sie, einem Prozess eine hohere Prioritdt zu geben. Mog-
licherweise funktioniert das nicht, warum? Uberpriifen Sie den Prozesszu-
stand mit ps.
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13.11 [2] Probieren Sie das ulinit-Kommando aus, etwa indem Sie ein Limit
fur die maximale Dateigrofse angeben und dann versuchen, eine grofiere
Datei zu erzeugen (zum Beispiel mit dd).

13.12[2] Was ist der Unterschied zwischen »ulimit - f« und Plattenplatzkon-
tingentierung?

13.8 Weitere Befehle zur Prozessverwaltung — nohup, top

Wenn Sie ein Kommando mittels nohup aufrufen, veranlasst das das betreffende
Programm dazu, das Signal SIGHUP zu ignorieren und damit das Ende des Eltern-
prozesses zu iiberleben:

nohup (Kommando) ..

Der Prozess geht nicht automatisch in den Hintergrund, sondern muss mit einem
&am Ende der Kommandozeile dorthin geschickt werden. Wenn die Standardaus-
gabe des Programms ein Terminal ist und der Benutzer nichts anderes definiert
hat, so wird die Ausgabe automatisch gemeinsam mit der Standardfehlerausga-
be in die Datei nohup.out umgeleitet. Ist das aktuelle Verzeichnis fiir den Benutzer
nicht schreibbar, wird die Datei im Heimatverzeichnis des Benutzers angelegt.

top vereint die Funktionen vieler Befehle zur Prozessverwaltung unter einer
Oberfliche. Zudem bietet es nach Aufruf eine sich stindig aktualisierende Pro-
zesstabelle. Interaktiv konnen verschiedene Operationen ausgefiihrt werden, eine
Ubersicht erhalten Sie mit . Unter anderem ist es moglich, die Liste nach ver-
schiedenen Kriterien zu sortieren, Signale an Prozesse zu versenden () und die
Prioritat zu verdndern ()
Kommandos in diesem Kapitel
kill Hilt einen Hintergrundprozess an bash(1), kill(1) 214
killall Schickt allen Prozessen mit passendem Namen ein Signal
killall(1) 215
nice Startet Programme mit einem anderen nice-Wert nice(1) 217
nohup  Startet ein Programm so, dass es immun gegen SIGHUP-Signale ist
nohup(1) 219
pgrep Sucht Prozesse anhand ihres Namens oder anderer Kriterien
pgrep(1) 216
pkill Signalisiert Prozessen anhand ihres Namens oder anderer Kriterien
pkill(l) 217
ps Gibt Prozess-Statusinformationen aus ps(1) 212
pstree  Gibt den Prozessbaum aus pstree(1) 213
renice  Andert den nice-Wert laufender Prozesse renice(8) 218
top Bildschirmorientiertes Programm zur Beobachtung und Verwaltung von
Prozessen top(1) 219

ulimit Legt Ressourcenbegrenzungen fiir Prozesse fest bash(l) 218

SIGHUP ignorieren

top
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Zusammenfassung

Ein Prozess ist ein Programm, das ausgefiihrt wird.

Ein Prozess hat aufier einem Programmtext und den dazugehérigen Da-
ten auch Attribute wie eine Prozessnummer (PID), Elterprozessnummer
(PPID), Eigentiimer, Gruppen, Prioritdt, Umgebung, aktuelles Verzeichnis,

Alle Prozesse stammen vom init-Prozess (PID 1) ab.

Mit ps kann man Informationen tiber Prozesse abrufen.

pstree stellt die Prozesshierarchie in Baumform dar.

Prozesse konnen mit Signalen beeinflusst werden.

Die Kommandos kill und killall schicken Signale an Prozesse.

Mit nice und renice kann man die Prioritédt eines Prozesses beeinflussen.
ulimit erlaubt es, den Ressourcenverbrauch eines Prozesses zu beschrianken.
top ist eine komfortable Oberfliche zur Prozessverwaltung.
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IDE

Serial ATA

14.1 Grundlagen

RAM ist heutzutage ziemlich billig, aber trotzdem kommen die wenigsten Rech-
ner ohne die dauerhafte Speicherung von Programmen und Daten auf Massen-
speichergerdten aus. Dazu zdhlen unter anderem

¢ Festplatten mit rotierenden magnetischen Scheiben

* »5Solid-State Disks« (SSDs), die aus der Sicht des Computers aussehen wie
Festplatten, aber intern Flash-Speicher verwenden

e USB-Sticks, SD-Karten, CF-Karten und andere Wechselmedien mit Flash-
Speicher

* RAID-Systeme, die Festplatten biindeln und als ein grofies Speichermedi-
um erscheinen lassen

* SAN-Gerite, die »virtuelle« Festplattenlaufwerke im Netz zur Verfiigung
stellen

¢ Fileserver, die Dateizugriff auf abstrakter Ebene anbieten (CIFS, NFS, ...)

In diesem Kapitel beleuchten wir die Grundlagen der Linux-Unterstiitzung fiir
die ersten drei Eintrdge der Liste — Festplatten, SSDs und Flash-Wechselmedi-
en wie USB-Sticks. RAID-Systeme und SAN werden in der Linup-Front-Schu-
lungsunterlage Linux-Storage und Dateisysteme besprochen, Fileserver in Linux-In-
frastrukturdienste.

14.2 Bussysteme fiir Massenspeicher

IDE, ATA und SATA Bis vor einiger Zeit wurden Festplatten und optische Lauf-
werke wie CD-ROM- und DVD-Leser und -Brenner iiber einen »IDE-Controller«
angebunden, von dem PCs mit Selbstachtung in der Regel mindestens zwei hatten
(mit jeweils zwei »Kanilen«).

[ W

. »IDE« ist eigentlich die Abkiirzung fiir »Integrated Drive Electronics«, al-
'@. so locker gesagt »Festplatte mit eingebauter Elektronik«. Die »eingebaute
Elektronik«, von der hier die Rede ist, sorgt dafiir, dass der Computer die
Festplatte als Reihe durchnumerierter Datenblocke sieht und nichts tiber
Sektoren, Zylinder und Schreib-Lese-Képfe wissen muss —auch wenn diese
elaborate Scharade immer noch zwischen BIOS, Plattencontroller und Plat-
ten aufrechterhalten wird. Diese Beschreibung trifft allerdings schon lan-
ge auf alle Festplatten zu, nicht nur solche mit der wohlbekannten »IDE«-
Schnittstelle, die inzwischen offiziell eigentlich » ATA«, kurz fiir AT Attach-
mentd| heifit.

Rechner, die Sie heute neu kaufen, haben typischerweise immer noch IDE-Schnitt-
stellen, aber die Methode der Wahl zum Anschluss von Festplatten und optischen
Laufwerken ist heute eine serielle Version des ATA-Standards, einfallsreicherwei-
se »Serial ATA« oder kurz »SATA« genannt. Seit es SATA gibt (also seit etwa 2003)
sagt man zu herkdmmlichem ATA (vulgo »IDE«) auch gerne »P-ATA«, kurz fiir
»Parallel ATA«. Der Unterschied bezieht sich auf das Kabel, das bei herkommli-
chem ATA ein unbequem zu verlegendes und elektrisch nicht zu 100% gliickliches
40- oder 80-adriges Flachbandkabel ist, mit dem 16 Datenbits parallel {ibertragen
werden konnen und das mehrere Gerédte auf einmal mit dem Controller verbin-
det. SATA verwendet dagegen (gerne in frohlichem Orange gehaltene) schmale
flache siebenadrige Kabel fiir serielle Ubertragung, eins pro Gerit.

LErinnert sich hier noch jemand an den IBM PC/AT?
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* entsprechende P-ATA-Hardware, aber machen das durch andere Vorteile
wett: Sie behindern die Luftkiihlung in einem Rechner weniger und kénnen
nicht falsch installiert werden, da sie zwei verschiedene Enden mit unter-
schiedlichen Steckverbindern haben, die aufierdem so ausgelegt sind, dass
sie nicht falschherum eingesteckt werden kénnen. Aufierdem entféllt die
unlogische Trennung zwischen 2,5- und 3,5-Zoll-Plattenlaufwerken, die bei
P-ATA verschiedene Steckverbinder verwenden.

.@_ SATA-Kabel und -stecker sind physikalisch deutlich empfindlicher als die

b

7N- Interessanterweise erlaubt das serielle SATA deutlich schnellere Datentiber-

@ tragung als das herkémmliche ATA, obwohl bei ersterem alle Daten bit-
weise im Géansemarsch flielen statt sechzehnfach parallel. Dies hangt mit
den elektrischen Eigenschaften der Schnittstelle zusammen, die differentiel-
le Ubertragung und eine Signalspannung von nur 0,5V statt 5V verwendet.
(Deswegen diirfen die Kabel auch ldnger sein — 1 m statt bisher 45 cm.) Heu-
tige SATA-Schnittstellen konnen theoretisch bis zu 16 GiBit/s (SATA 3.2)
iibertragen, was durch Codierung und dhnliche Hemmschuhe auf knapp
2 MiB/s hinauslduft — deutlich mehr, als einzelne Plattenlaufwerke linger-
fristig verarbeiten kénnen, aber niitzlich fiir RAID-Systeme, bei denen meh-
rere Platten simultan angesprochen werden kénnen, und fiir schnelle SSDs.
Mit einer weiteren Evolution der Geschwindigkeit von SATA ist eher nicht
zu rechnen, da bei SSDs der Trend hin zu einer direkten Anbindung per
PCle geh‘ﬂ

7N Aufier der hoheren Geschwindigkeit und der bequemeren Verkabelung bie-

@ tet SATA auch noch den Vorteil des sogenannten hot-swappings: Es ist mog-
lich, ein tiber SATA angeschlossenes Laufwerk auszustdpseln und ein an-
deres dafiir einzustdpseln, ohne dass der Rechner dafiir heruntergefahren
werden muss. Das setzt nattirlich voraus, dass der Rechner ohne die Daten
auskommen kann, die auf dem Laufwerk stehen — typischerweise weil es Be-
standteil eines RAID-1 oder RAID-5 ist, bei dem die Daten auf dem neuen
Laufwerk auf der Basis anderer Laufwerke im System rekonstruiert werden
koénnen. Mit herkémmlichem ATA war das nicht oder nur unter Verrenkun-
gen moglich.

7N- Externes SATA (»eSATA«) ist eine Abart von SATA fiir die Verwendung mit

@ externen Laufwerken. Es hat abweichende Stecker und elektrische Spezifi-
kationen, die mechanisch wesentlich robuster und besser fiir hot-swapping
geeignet sind. Inzwischen ist es auf dem Markt fast v6llig von USB 3.x ver-
drangt worden, findet sich aber noch in manchen é&lteren Geraten.

SCSI und SAS  Das Small Computer System Interface oder SCSI (tibliche Ausspra-
che: »skasi«) dient seit tiber 25 Jahren zum Anschluss von Platten, Bandlaufwer-
ken und anderen Massenspeichern, aber auch Peripheriegeraten wie Scannern an
»kleine« Computelﬂ SCSI-Busse und -Anschliisse gibt es in einer verwirrenden
Vielfalt, beginnend mit dem »traditionellen« 8-Bit-Bus iiber die schnellen 16 Bit
breiten Varianten bis zu neuen, noch schnelleren seriellen Implementierungen
(siehe unten). Sie unterscheiden sich aufserdem in der Maximalzahl von anschlie3-
baren Gerdten pro Bus und in physischen Parametern wie der maximalen Ka-
belldnge und den erlaubten Abstinden von Geraten auf dem Kabel. Netterweise
sind die meisten dieser Varianten kompatibel oder doch unter Geschwindigkeits-
verlust kompatibel machbar. Abarten wie FireWire (IEEE-1394) oder Fibre Channel
werden zumindest von Linux wie SCSI behandelt.

2SATA im engeren Sinne erlaubt Geschwindigkeiten bis zu 6 GiBit/s; die hohere Geschwindigkeit
von SATA 3.2 wird schon tiber PCle erreicht. Die »SATA Express«-Spezifikation definiert eine Schnitt-
stelle, die sowohl SATA- als auch PCle-Signale transportiert, so dass kompatible Geréte nicht nur an
SATA-Express-kompatible Controller angeschlossen werden kénnen, sondern auch an éltere Rechner,
die »nur« SATA mit bis zu 6 GiBit/s unterstiitzen.

3Was »klein« in diesem Kontext heifen soll, ist nirgendwo definiert, aber es muss etwas sein wie
»kann noch von zwei Personen hochgehoben werden«.

eSATA
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Vorkommen

SCSI-ID

Tabelle 14.1: Verschiedene SCSI-Varianten

Name Breite  Datenrate Gerdte Erklarung
SCSI-1 8 Bit <5MiB/s 8 »Urahn«
SCSI-2 »Fast« 8 Bit 10 MiB/s 8

SCSI-2 »Wide« 16 Bit 20 MiB/s 16

SCSI-3 »Ultra« 8 Bit 20 MiB/s 8

SCSI-3 »Ultrawide« 16 Bit 40 MiB/s 16

Ultra2 SCSI 16 Bit 80 MiB/s 16 LVD-Bus?
Ultra-160 SCSI? 16 Bit 160 MiB/s 16 LVD-Bus
Ultra-320 SCSI¢ 16 Bit 320 MiB/s 16 LVD-Bus
Ultra-640 SCSI 16 Bit 640 MiB/s 16 LVD-Bus

N Heute vorangetrieben werden vor allem die seriellen SCSI-Implementierun-

& gen, allen voran »Serial Attached SCSI« (SAS). Ahnlich wie bei SATA ist die
Datentibertragung potentiell schneller (im Moment ist SAS etwas langsa-
mer als die schnellste parallele SCSI-Version, Ultra-640 SCSI) und elektrisch
weit weniger aufwendig. Insbesondere gibt es bei den schnellen parallelen
SCSI-Versionen Probleme mit dem Takt, die auf elektrische Eigenschaften
der Kabel und der Terminierung zuriickgehen und bei SAS nicht existieren
(die lastige Terminierung ist tiberhaupt nicht mehr notig).

7. SAS und SATA sind relativ eng verwandt; die wesentlichen Unterschiede

'@. bestehen darin, dass SAS Dinge erlaubt wie die Ansteuerung eines Lauf-
werks tiber mehrere Kabelwege fiir Redundanz (»Multipath-I/O«; SATA
macht das nur unter Verrenkungen moglich), umfangreichere Diagnose-
und Protokollfunktionen unterstiitzt und auf einer héheren Signalspan-
nung aufbaut, was lingere Kabel (bis zu 8 m) und den Einsatz in grofleren
Servern erméglicht.

7. Die Kompatibilitiat zwischen SATA und SAS geht so weit, dass Sie SATA-
“&* Platten an einem SAS-Controller verwenden konnen (aber nicht umge-
kehrt).

»Reinrassiges« SCSI findet sich bei PC-Systemen vor allem in Servern; Arbeits-
platzrechner und »Konsumenten-PCs« verwenden eher IDE oder SATA zum An-
schluss von Massenspeichern und USB fiir andere Geréte. IDE- und USB-basierte
Geriéte sind viel billiger als SCSI-basierte Geradte — SATA-Platten kosten zum Bei-
spiel etwa ein Drittel oder ein Viertel so viel wie gleich grofie SCSI-Platten.

. Wobei wir erwdhnen miissen, dass die SCSI-Platten in der Regel gezielt fiir

“&" den Servereinsatz gebaut werden und daher auf hohe Geschwindigkeit und
lange Lebensdauer im Betrieb getrimmt sind. Die SATA-Platten fiir Arbeits-
platzrechner kommen nicht mit den gleichen Garantien, sollen nicht lirmen
wie ein Diisenjdger beim Start und relativ haufige Start- und Stoppvorgénge
aushalten konnen.

Als Linux-Administrator sollten Sie auch iiber SCSI-Kenntnisse verfiigen,
selbst wenn Sie gar kein SCSI im System haben, denn aus der Sicht des Linux-
Kerns werden neben SATA- viele USB- oder FireWire-Gerédte wie SCSI-Gerite
angesprochen und nutzen dieselbe Infrastruktur.

N- Jedes Gerédt an einem SCSI-Bus braucht eine eindeutige »SCSI-ID«. Mit die-

& ser Zahl zwischen 0 und 7 (15 bei den breiten Bussen) wird das Gerit adres-
siert. Die meisten »echten« SCSI-Gerate haben zu ihrer Einstellung »Jum-
per« oder einen Schalter; bei Fibre-Channel-, USB- oder SATA-Geriten, die
iiber die SCSI-Infrastruktur angesprochen werden, sorgt das System dafiir,
dass sie eine eindeutige SCSI-ID zugeordnet bekommen.
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* adapter (kurz host) haben. Hostadapter auf der Hauptplatine und bessere
Steckkarten-Hostadapter haben ein SCSI-BIOS, mit dem Booten tiber SCSI
moglich ist. Dort kénnen Sie auch priifen, welche SCSI-IDs frei und welche
belegt sind und von welchem SCSI-Gerét gegebenenfalls gebootet werden
sollL.

.@_ Um (echtes) SCSI nutzen zu kénnen, muss ein PC mindestens einen Host-

7N- Der Hostadapter zéhlt als Gerat auf dem SCSI-Bus — aufSer ihm kénnen Sie
@ also noch 7 (oder 15) andere Geréte unterbringen.

N, Wenn Thr BIOS von SCSI-Geréiten booten kann, konnen Sie aufSerdem in der
@‘ Bootreihenfolge vorgeben, ob die ATA-Platte C: den (potenziell) bootfdhigen
SCSI-Geréten vorgezogen werden soll.

Wichtig fiir die korrekte Funktion eines parallelen SCSI-Systems ist die pas-
sende Terminierung des SCSI-Busses. Diese kann entweder tiber einen spe-
ziellen Stecker (»Terminator«) erfolgen oder bei einzelnen Geréten ein- und
ausgeschaltet werden. Fehlerhafte Terminierung kann als Ursache fiir diver-
se SCSI-Probleme herangezogen werden, Sie sollten sich bei SCSI-Schwie-
rigkeiten darum immer zuerst vergewissern, dass die Terminierung stimmt.
Bei SAS ist keine Terminierung notig.

USB Mit den neuen schnellen Varianten von USB miissen Sie bei der Anbindung
von Massenspeicher kaum noch Kompromisse machen — die Lese- und Schreibge-
schwindigkeit wird vom Speichergerit begrenzt und nicht mehr wie bei USB 1.1
und USB 2.0 vom Bus. Linux verwaltet USB-Speichergerite wie SCSI-Gerite.

Ubungen

14.1 [1] Wie viele Platten oder SSDs enthalt Ihr Computer? Mit welcher Ka-
pazitdt? Wie sind sie an den Rechner angebunden (SATA, ...)?

14.3 Partitionierung

14.3.1 Grundlagen

Massenspeichergerite wie Festplatten und SSDs werden tiblicherweise »partitio-
niert, also in mehrere logische Speichergerite aufgeteilt, die dann vom Betriebs-
system unabhéngig angesprochen werden kénnen. Das hat nicht nur den Vorteil,
dass es leichter ist, dem jeweiligen Einsatzzweck angepasste Datenstrukturen ver-
wenden zu kdnnen — manchmal ist Partitionierung auch die einzige Moglichkeit,
ein sehr grofles Speichermedium vollstindig nutzbar zu machen, wenn Grenzen
innerhalb des Betriebssystems eine Verwendung des Mediums »als Ganzes« nicht
zulassen (auch wenn das heute eher selten das Problem ist).
Partitionierung hat unter anderem die folgenden Vorteile:

* Logisch getrennte Teile des Systems konnen getrennt werden. Beispielswei-
se konnen Sie die Daten Ihrer Benutzer auf einer anderen Partition ablegen
als das eigentliche Betriebssystem. Damit kénnen Sie das Betriebssystem
komplett neu installieren, ohne dass die Benutzerdaten gefdhrdet werden.
Bei den oft nur eingeschrankt funktionierenden »Upgrade«-Moglichkeiten
selbst aktueller Distributionen ist das wichtig. Auch wenn Inkonsistenzen
in einem Dateisystem auftauchen, ist davon zunédchst nur eine Partition be-
troffen.

¢ Die Struktur des Dateisystems kann den zu speichernden Daten angepasst
werden. Die meisten Dateisysteme verwalten den Platz in »Blocken« fester
Grofie, wobei jede Datei, egal wie klein sie ist, zumindest einen kompletten

Hostadapter

SCSI-BIOS

Bootreihenfolge

Terminierung
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Block belegt. Bei einer Blockgrofie von 4 KiB bedeutet das etwa, dass eine
500 Bytes lange Datei nur rund 1/8 ihres Blocks ausnutzt — der Rest liegt
als »interner Verschnitt« brach. Wenn Sie wissen, dass in einem Verzeich-
nis vor allem kleine Dateien liegen werden (Stichwort: Mailserver), dann
kann es sinnvoll sein, dieses Verzeichnis auf eine eigene Partition zu legen,
deren Dateisystem kleine Blocke (1 oder 2 KiB) benutzt. Das verringert den
Platzverlust durch »internen Verschnitt« erheblich. Einige Datenbankserver
dagegen arbeiten am liebsten auf »rohen« Partitionen ganz ohne Dateisys-
tem, die sie komplett selbst verwalten. Auch das muss das Betriebssystem
ermoglichen.

* »Wild gewordene« Prozesse oder unvorsichtige Benutzer kénnen den kom-
pletten Plattenplatz auf einem Dateisystem belegen. Es ist zumindest auf
wichtigen Serversystemen sinnvoll, Benutzerdaten (inklusive Druckauftra-
gen, ungelesener E-Mail und Ahnlichem) nur auf solchen Partitionen zu er-
lauben, die voll laufen konnen, ohne dass das System selbst dabei Probleme
bekommt, etwa indem wichtige Protokolldateien nicht weitergefiihrt wer-
den konnen.

Zur Zeit gibt es zwei konkurrierende Methoden dafiir, Platten fiir PCs zu par-
titionieren. Die traditionelle Methode geht zurtick auf die 1980er Jahre, als die ers-
ten Festplatten (mit monumentalen Kapazitdten von 5 oder 10 MB) auf den Markt
kamen. In den letzten Jahren wurde eine modernere Methode eingefiihrt, die mit
diversen Einschrankungen der traditionellen Methode aufraumt, aber zum Teil
spezielle Werkzeuge benoétigt.

. Platten werden so gut wie immer partitioniert, auch wenn manchmal nur
@ eine einzige Partition angelegt wird. Bei USB-Sticks verzichtet man mitunter
auf eine Partitionierung.

14.3.2 Die traditionelle Methode (MBR)

Die traditionelle Methode legt Partitionsinformationen im Master Boot Record
(MBR) ab, dem ersten Sektor (Nummer 0) einer Festplatte. (Traditionell sind
Sektoren auf PC-Festplatten 512 Bytes lang, aber siehe unten.) Der Platz dort —

primére Partitionen 64 Bytes ab dem Versatz 446 — reicht fiir vier primére Partitionen. Wenn Sie mehr

als vier Partitionen anlegen wollen, miissen Sie eine dieser priméren Partitionen

erweiterten Partition zu einer erweiterten Partition erklidren. In einer erweiterten Partition konnen Sie
logische Partitionen dann logische Partitionen anlegen.

N. Die Informationen tiber logische Partitionen stehen nicht im MBR, sondern
'@. am Anfang der jeweiligen (erweiterten bzw. logischen) Partition, sind also
tiber die Platte verstreut.

Die Partitionseintrdge speichern heute in der Regel die Anfangssektornummer
auf der Platte und die Lange der betreffenden Partition in Sektorerﬂ Da die be-
treffenden Werte 32 Bit breit sind, ergibt sich daraus bei den gédngigen 512-Byte-
Sektoren eine maximale Partitionsgréfse von 2 TiB.

7. Inzwischen sind Platten auf dem Markt, die grofer sind als 2 TiB. Solche

“&" Platten konnen Sie mit dem MBR-Verfahren nicht komplett ausnutzen. Ein
gangiger Trick besteht darin, Platten zu verwenden, die statt 512 Bytes gro-
Ben Sektoren 4096 Bytes grofie Sektoren verwenden. Damit kommen Sie
auch mit MBR auf 16 TiB pro Partition, allerdings kommt nicht jedes Be-
triebssystem mit solchen »4Kn«-Platten klar. (Linux ab Kernel 2.6.31, Win-
dows ab 8.1 bzw. Server 2012.)

4Frither war es iiblich, Partitionen {iber die Zylinder-, Kopf- und Sektoradresse der betreffenden
Sektoren zu beschreiben, das ist aber schon lange verpont.
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Tabelle 14.2: Partitionstypen (hexadezimal) fiir Linux

Typ Beschreibung

81  Linux-Daten

82  Linux-Auslagerungsspeicher (swap space)

86  RAID-Superblock (altertiimlich)

8E  Linux LVM

E8  LUKS (verschliisselte Partition)

EE  »Schutzpartition« fiir GPT-partitionierte Platte
F0  RAID-Superblock mit Auto-Erkennung

FE  Linux LVM (altertiimlich)

* nierung vorteilhaft. Die groleren Sektoren sind effizienter fiir die Speiche-
rung grofier Dateien und lassen bessere Fehlerkorrektur zu. Deswegen sind
»512e«-Platten auf dem Markt, die intern 4 KiB grofse Sektoren verwenden,
aber nach aufien so tun, als hitten sie 512 Byte grofie Sektoren. Das bedeu-
tet, dass, wenn ein einzelner 512-Byte-Sektor geschrieben werden muss, die
angrenzenden 7 Sektoren gelesen und ebenfalls neu geschrieben werden
miissen (ein gewisser, aber normalerweise ertrdglicher Effizienzverlust, da
Daten meist in grofSeren Stiicken geschrieben werden). Sie miissen nur bei
der Partitionierung darauf achten, dass die 4-KiB-Blocke, die Linux intern
zum Plattenzugriff nutzt, zu den internen 4-KiB-Sektoren der Platte passen
— ist das nicht der Fall, kann es sein, dass zum Schreiben eines 4-KiB-Li-
nux-Blocks zwei 4-KiB-Sektoren der Platte gelesen und geschrieben werden
miissen, und das wére nicht gut. (Zum Gliick passen die Partitionierungs-
werkzeuge mit auf.)

.‘@c 4 KiB grofse Sektoren sind auf Festplatten auch unabhéngig von der Partitio-

Die Partitionstabelle enthilt aufSer der Startadresse und der Lange der (prima-
ren) Partitionen auch einen Partitionstyp, der lose beschreibt, mit welcher Sorte
Datenverwaltungsstruktur auf der Partition zu rechnen ist. Eine Auswahl von Li-
nux-Partitionstypen steht in Tabelle

14.3.3 Die moderne Methode (GPT)

In den spéten 1990er Jahren entwickelte Intel eine neue Methode zur Partitionie-
rung, die die Einschrankungen des MBR-Ansatzes aufheben sollte, namentlich
GUID Partition Table oder GPT.

N, GPT wurde Hand in Hand mit UEFI entwickelt und ist heute Teil der UEFI-
L= Spezifikation. Allerdings kénnen Sie auch mit einem BIOS-basierten Linux
auf GPT-partitionierte Platten zugreifen und umgekehrt.

7N- GPT verwendet 64-Bit-Sektoradressen und erlaubt damit eine maximale

& Plattengrofle von 8 ZiB — Zebibyte, falls Thnen dieses Prafix nicht geldufig
sein sollte. 1 ZiB sind 27° Byte oder grob gesagt gut eine Billion Tebibytes.
Damit diirfte sogar die NSA eine Weile auskommen. (Plattenhersteller, die
bekanntlich lieber in Zehner- als in Zweierpotenzen rechnen, werden Ihnen
eine 8-ZiB-Platte nattirlich als 9,4-Zettabyte-Platte verkaufen.)

Bei GPT bleibt der erste Sektor der Platte reserviert fiir einen »Schutz-MBR,
der die komplette Platte aus MBR-Sicht als partitioniert kennzeichnet. Dies soll
Probleme vermeiden, wenn eine GPT-partitionierte Platte an einen Rechner ange-
schlossen wird, der mit GPT nicht umgehen kann.

Der zweite Sektor (Adresse 1) enthdlt den »GPT-Kopf« (engl. GPT header), der
Verwaltungsinformationen fiir die komplette Platte speichert. Partitionierungsin-
formationen stehen typischerweise im dritten und den folgenden Sektoren.

Partitionstyp
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GUID Bedeutung
00000000-0000-0000-0000-000000000000 Unbenutzter Eintrag
C12A7328-F81F-11D2-BA4B-00A0C93ECI3B  EFI-Systempartition (ESP)
21686148-6449-6E6F - 744E-656564454649  BIOS-Boot-Partition
OFC63DAF-8483-4772-8E79-3D69D8477DE4  Linux-Dateisystem
A19D88OF -05FC-4D3B-A006-743FOF84911E  Linux-RAID-Partition
0657FD6D-A4AB-43C4-84E5-0933(84B4F4F  Linux-Auslagerungsspeicher
E6D6D379-F507-44C2-A23C-238F2A3DF928  Linux LVM
933AC7E1-2EB4-4F13-B844-0E14E2AEF915  /home-Partition
3B8BF8425-20EQ-4F3B-907F-1A25A76F98E8  /srv-Partition
7FFEC5C9-2D00-49B7-8941-3EA10A5586B7  dm-crypt-Partition

CA7D7CCB-63ED-4C53-861C-1742536059CC  LUKS-Partition

Tabelle 14.3: Partitionstyp-GUIDs fiir GPT (Auswahl)

N- Der GPT-Kopf verweist auf die Partitionierungsinformationen und deshalb

“&" konnten sie eigentlich irgendwo auf der Platte stehen. Allerdings ist es ver-
niinftig, sie direkt hinter den GPT-Kopf zu schreiben. Der UEFI-Standard
sieht ein Minimum von 16 KiB fiir Partitionierungsinformationen vor (egal
wie grof3 die Sektoren auf der Platte sind).

. Bei einer Platte mit 512-Byte-Sektoren ist bei 16 KiB Platz fiir Partitionie-
'@. rungsinformationen der erste anderweitig nutzbare Sektor auf der Platte
der mit der Adresse 34. Sie sollten sich aber verkneifen, die erste Partition
auf der Platte an diese Adresse zu legen, da Sie sonst Schwierigkeiten mit
512e-Platten bekommen. Der nichste korrekt aufgereihte Sektor ist ndmlich
der mit der Adresse 40.

7N Zur Sicherheit werden bei GPT die Partitionierungsinformationen auch
'@~ noch einmal am Ende der Platte abgelegt.

Traditionell werden Partitionsgrenzen immer an den Anfang einer neuen
»Spur« auf der Platte platziert. Spuren sind nattirlich ein Relikt aus der Festplat-
ten-Altsteinzeit, da heutige Platten linear adressiert werden (mit anderen Worten,
die Sektoren werden vom Anfang bis zum Ende der Platte fortlaufend durchnum-
meriert) — aber die Idee, eine Platte durch eine Kombination aus einer Anzahl von
Schreib-/Lesekopfen, einer Anzahl von »Zylindern« und einer Anzahl von Sekto-
ren pro »Spur« (eine Spur ist ein konzentrischer Kreis, den ein einzelner Kopf auf
einem festen Zylinder beschreibt) zu beschreiben, hat sich bemerkenswert lange
gehalten. Da die maximale Anzahl von Sektoren pro Spur 63 betrdgt, wiirde das
bedeuten, dass die erste Partition beim Block 63 anfdngt, und das ist nattirlich
katastrophal fiir 512e-Platten.

. Seit Windows Vista ist es iiblich, die erste Partition 1 MiB nach dem Anfang

& der Platte (bei 512-Byte-Sektoren mit dem Sektor 2048) zu starten. Das ist
auch fiir Linux keine schlechte Idee, denn in dem tippigen freien Platz zwi-
schen der Partitionstabelle und der ersten Partition 143t sich zum Beispiel
der Bootlader GRUB unterbringen. (Der Platz zwischen dem MBR und dem
Sektor 63 hat dafiir frither aber auch gereicht.)

Die Eintrdge in der Partitionstabelle sind mindestens 128 Bytes lang und ent-
halten neben je 16 Bytes fiir eine GUID fiir den Partitionstyp und die Partition
selbst und je 8 Bytes fiir Anfangs- und Endblocknummer noch 8 Bytes fiir »At-
tribute« und 72 Bytes fiir einen Partitionsnamen. Man kann debattieren, ob 16-
Byte-GUIDs fiir Partitionstypen nétig sind, aber einerseits heifst das Schema nun
mal »GUID Partition Table«, und andererseits ist so immerhin sichergestellt, dass
die Partitionstypen so schnell nicht ausgehen. In Tabelle ist eine Auswahl zu
bestaunen.
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- Linux kann gemafd GPT partitionierte Medien verwenden. Dazu muss im

“&* Kernel die Option »EFI GUID Partition support« (CONFIG_EFI_PARTITION) ein-
geschaltet sein, aber das ist bei aktuellen Distributionen der Fall. Ob die
Installationsprozedur es ermoglicht, entsprechend partitionierte Platten an-
zulegen, ist eine andere Frage, genau wie die Frage, ob der Bootlader damit
umgehen kann. Aber das gehdrt nicht hierher.

14.4 Linux und Massenspeicher

Wird ein Massenspeichergerit an einen Linux-Rechner angeschlossen, versucht
der Linux-Kern, allfillige Partitionen zu finden. Fiir das Gerit selbst und die ge-
fundenen Partitionen werden dann blockorientierte Gerédtedateien in /dev ange-
legt. Anschlieffend konnen Sie auf die Gerédtedateien der Partitionen zugreifen
und die dort gespeicherten Verzeichnisstrukturen im Dateisystem des Rechners
sichtbar machen.

N Ein neues Massenspeichergerit hat zunédchst keine Partitionen. In diesem

“¢&" Fall kénnen Sie natiirlich mit den entsprechenden Werkzeugen Partitionen
anlegen. Das besprechen wir spiter in diesem Kapitel. Der nichste Schritt
nach der Partitionierung besteht darin, auf den Partitionen Dateisysteme zu
generieren. Das wird im Detail im Kapitel [15]erklart.

Die Gerdtenamen fiir Massenspeicher sind tiblicherweise /dev/sda, /dev/sdb,
... in der Reihenfolge des Erkennens der jeweiligen Geréte. Partitionen werden
durchnummeriert, das Gerét /dev/sda hat also die Partitionen /dev/sdal, /dev/sda2,
... Maximal 15 Partitionen pro Gerét sind moglich. Dabei sind, wenn /dev/sda eine
nach dem MBR-Schema partitionierte Platte ist, /dev/sdal bis /dev/sda4 die primé-
ren Partitionen (gegebenenfalls mit einer erweiterten), wahrend allfillige logische
Partitionen ab /dev/sda5 nummeriert werden (egal ob es vier priméare Partitionen
auf der Platte gibt oder weniger).

7N Das »s« in /dev/sda kommt von »SCSI«. Heutzutage werden fast alle Mas-
-@‘ senspeicher von Linux wie SCSI-Geréte angesprochen.

* nismus. Dabei werden die IDE-Controller im Rechner direkt angesprochen
— die beiden Laufwerke am ersten Controller heifsen /dev/hda und /dev/hdb,
die am zweiten /dev/hdc und /dev/hdd. (Diese Namen werden unabhéngig da-
von verwendet, ob die Laufwerke tatsdchlich existieren oder nicht — wenn
Sie eine Festplatte und ein CD-ROM-Laufwerk im System haben, tun Sie
gut daran, die eine am einen und das andere am anderen Controller anzu-
schliefSen, damit die beiden sich nicht gegenseitig behindern. Also haben Sie
hinterher /dev/hda fiir die Platte und /dev/hdc fir das CD-ROM-Laufwerk.)
Partitionen auf P-ATA-Platten heiflen wie gehabt /dev/hdal, /dev/hda2 und so
weiter. In diesem Schema sind 63 (!) Partitionen pro Platte erlaubt.

.‘@’_ Fiir P-ATA-Platten gibt es auch noch einen anderen, spezifischeren Mecha-

N. Wenn Sie heute noch einen Rechner mit P-ATA-Platten haben, werden Sie
@‘ feststellen, dass in den allermeisten Fillen auch hier die SCSI-Infrastruktur
verwendet wird (zu erkennen an den Gerédtedateinamen a la /dev/sda). Dies
ist aus Bequemlichkeits- und Konsistenzgriinden sinnvoll. Einige wenige P-
ATA-Controller werden von der SCSI-Infrastruktur nicht unterstiitzt und
miissen die alte P-ATA-spezifische Infrastruktur verwenden.

N Eine Migration eines existierenden Linux-Systems von »traditionellen« P-
@‘ ATA-Treibern auf die SCSI-Infrastruktur sollte gut tiberlegt sein und da-
mit einhergehen, die Konfiguration in /etc/fstab so umzustellen, dass Da-
teisysteme nicht iiber den Gerdtenamen, sondern iiber Volume Labels oder
UUIDs eingehidngt werden, die